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_ 13.BOLUM
DELILER, GEREKGE VE KARAR

DELILLER:

Tanik Ahmet Ugurlu'nun mahkememizdeki beyaninda:"Ben tarihini tam
hatirlamiyorum ancak bilirkisilerin almis oldugu dijital metaryallerin icinden ¢ikardiklari ses
goruntl dosyalari ve yazilari okuyarak sistem dosyalarini ¢ikarip geriye kalanlari tutanaga
bagladik. Raporlarin icerigi ile ilgili kisa olarak raporlar diizenledik. Bilirkisilere bu dosyalari
iade ettigimizde onlar tekrar teknik 6zelliklerini yaziyorlardi. Biz gereken ayiklamalari
yapiyor geriye kalanlari tutanaga bagliyorduk, ben arama el koyma islemlerine katilmis
degilim, materyaller geldiginde suc unsuru tastyan ve dava konusu olan 1 nolu cd ve 3 nolu
dvd ile ilgili ben imajlarla ilgili bir islem yapmadim, bilirkisiden gelen word belgeleri ile
alakali gerekli incelemeyi yaptim, cd ve dvd lerde yer alan filmle ilgili filmin arkasina
saklandigi iddia edilen dosyalarla ilgili AC Rar ve diger rar dosyas! teslim edildi. Biz onlarin
icindeki sikistirilmis dosyalari ¢ikararak kendilerine iade ettik, sanik Levent Bektas'in
isyerinde ele gecen dvd ile ilgili yapilan incelemeye ben katilmadim, subede incelemeler
bittikten sonra biz teslim aldik, subeler normalde 6n inceleme yapar, AC rar dosyasi
bulunduktan sonraki asamaya biz katildik. Rar dosyasinda neler varsa onlari tutanaga
bagladik. Biz kisaca sikistirilmis dosyada neler oldugunu yazi ekine sunuyoruz, biz olay
bittikten iki hafta sonra materyalleri teslim aldik ve kendi tespitlerimizi yapip teslim ettik,
dosyalar bulunduktan sonra bizim sézli olarak savcilikla kesinlikle bir diyalogum olmadi,
bizim isimiz bilirkisilerin bize verdigi belgeleri tutanaga baglamaktir, ben bilirkisilik
yapmadim. 2008 yilinda istanbulda gecici gérevliydik, gérev yerimiz ti¢ ay gectikten sonra
kendi dairemize geri doéndiik, Ankarada calisiyorduk, raporlar sunuldugunda istanbulda
calistyordum, ayda bir veya iki kez istanbul'a geliyordum, normalde Ankara'da gorev
yaptyordum, 2008 yilindan sonra bilirkisilerle calismaya basladim, Ergenekon da bu stiregte
olmustur, Ergenekon sorusturmasi istanbul Terorle Miicadele Subesince yapiliyordu, biz
Organize Suclarla Micadelede calisiyor tasradaki islemlere mudahil oluyoruz, bizim gibi pek
cok Kisi bu siirecte goérevlendirilmistir, ben istanbulda gérev yaparken birtakim harcirah
sorunlari gibi sorunlardan dolayr Ankarada gérev yapmaya devam ettim, bizi ilk
gorevlendiren C.Savcisi Zekeriya Oz'dir, Murat isimli C.Savcisindan talimat aldiimizi da
hatirhyorum.Ergenekon sorusturmasinda hangi asamalarda gorev yaptigimi hatirlamiyorum,
ancak bircok icerikle ilgili rapor hazirladim, balyoz davasina konu 5 nolu hard disk tizerinde
de inceleme yapmadim, ben gorevli degildim, bizim gérevlendirildigimiz tarih raporda
yazmaktadir, tarihini tam hatirlamiyorum, ben raporun hazirlanmaya baslandigi 4 Mayis
tarihinde diger bilirkisilerle beraber gorev aldik, iddianameyi de internette okumustum, bizim
gorevimiz bize verilen dosyalari ayiklamaktir, davalarin igerigi ile tam bir bilgi sahibi
degilim, benim dijitallerle ilgili bir gérevim olmamistir, bilirkisilik yapmadim, bilirkisiler
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incelemesini yapinca bizim gorevimiz baslar, imaji ben teslim almadim, tim calismalar
Ankara'daki daire baskanliginda yerine getirildi, sunulan rapordaki imza bana aittir, ben o
siirecte istanbuldaydim, bilirkisilerle beraber cahstik, isa Akyiiz ve Bekir Peker'in uzmanlik
alanlari konusunda bir bilgi sahibi degilim, ancak kendileri Adli Bilisim Uzmanidir,
istanbulda Adli Bilisim uzmanlari vardir ancak burdaki uzmanlar yerine neden bu sahislarin
gorevlendirildiklerini ben bilmiyorum, ben dogrudan sorusturma savcilari Zekeriya Oz veya
digerleri ile bir telefon gériismesi yapmadim, telefonla bilgi vermedim, ancak raporlarimizi
teslim edecegimiz zaman kendileri yerinde mi gibi sorulari telefonla sorardik.Ben bilisim
uzmani degilim, tutulan raporlardan da haberim yoktur, 2008 de istanbul'da gorevlendirildik,
savcl bey bizi bilisim uzmanlariyla ¢alismamiz igin gorevlendirdiler, biz sorusturmaya bu
sekilde vakif oldugumuz igin bizim gérevimiz Ankara'ya tayinimiz ¢ikmasina ragmen daha
sonra da devam etti, ben bilisim uzmani degilim, benim gérevim bilisimle ilgili degildir, o
zamanlar Mali Sube Mudirliigiinde calistyordum, her birimden istanbul'a gérevlendirmeler o
donemde oluyordu. Ben bdyle birsey hissetmedim, bu soru tanikligimla da ilgili degildir, ben
biraz evvel baska bilirkisilerle ¢calistigimi raporlara imza attigimi soyledim, raporlara
bakarsaniz bilisimciler ayri imza atar, biz ayri imza atariz, benim materyallerin orjinali ile
isim olmamistir, bize belgeler geldikten sonra yani bilirkisiler savciliklardan gerekli
materyalleri teslim aldiktan sonra gerekli belgeleri ¢ikarir ve bize kopyalarini verirler, biz
ayiklama islemlerini yapariz, 6rnegin bir CD'nin iginde okunabilecek veya izlenebilecek her
tirlt belgeyi cikarir ve bir kopyasini ¢ikarirlar ve biz ayiklama islemini yapariz, biz savcilik
talimati ile gorevlendirilmis kisileriz, biz yaptigimiz ayiklamalari tutanaga baglariz, kisa kisa
tutanaklar halinde sunariz, bizim hazirladi§imiz raporlara en son bilirkisiler de inceledikten
sonra imza atarlar. Rapordaki tarihler dogrudur, teknik anlamdaki incelemeye esas olacak
belgelerin inceleme tarihi olup olmadigini bilmiyorum, ancak inceleme ilk glinden baslar ve
son gun tarih yazilir ve imza atilir, bilirkisiler teknik incelemeyi yapip gerekli dosyalari
cikardiktan sonra bize verdiler, biz gerekli ayiklama islemlerini yaptik, sonra kiymetli
gordiklerimizi savciligin gormesi gerekenleri savciliga verdik, bu incelemeler bittikten sonra
biz tekrar inceleme yapiyoruz, bizim raporumuz tizerinde de incelemeler yapilir, ben o tarihte
inceleme yaparken var oldugu iddia edilen Kafes Plani'na ilk defa ozaman vakif
oldum.Bilirkisilerin tg aylik gorev siresi bazen yetmemektedir, teknik bilirkisiler materyaller
¢ok olunca bitiremedikleri i¢in biz yardim amach gorevlendirilirdik, yani bir anlamda CD
icinde arama gibi dusuntlebilir, gerekli ve gereksiz dosyalari ayikliyorduk, benim bilgisayar
konusunda uzmanhgim yoktur, ben Levent Bektas'in evinden ¢ikan tim cd ve dvd lerin
hepsini tarayip taramadigimi hatirlamiyorum, aradan uzun zaman gegti, ancak raporda ne
yazildiysa dogrudur, biz genelde raporlarimizi iki tane olarak tanzim ederdik, biri normal
belgeler digeri gizli belgeler igindir, bunlarla ilgili ayri ayri rapor sunariz, biz bu raporda
demek ki sadece 1 Nolu CD ve 3 Nolu DVD'de gerekli gizli belgeleri gérmiistiz ki bu rapor
dizenlenmistir, diger 9 CD'de tahkikata esas herhangi bir kayda rastlaniimamistir seklinde
raporda mutalaa verilmistir, bu nedenle de tahkikata esas durum olmadigi icin onunla ilgili
rapor yazmamisizdir, bir DVD'de 1000 tane word belgesi ¢iktiysa bunlari okuyup ayiklamak
bizim goérevimizdi, benim incelemedigim birsey konusunda imza atmis olmam mimkin
degildir. Ben eylem planini gérmedim, biz dijital materyallerde ayiklama yaptik, imajlarla
ilgili bir soru sorup sormadigimizi teyit edip etmedigimizi hatirlamiyorum, bize o gln ne
teslim edilirse biz onu inceleriz, ben 2080 tarihli bir belgeye imza atip atmadigimi
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hatirlamiyorum, bana belge gosterirseniz cevap verebilirim, ben el notuyla ilgili teyit alip
almadigimi hatirlamiyorum, benim boyle bir gérevim yoktur. Bize malzemeler teslim
edilirken word, excel, txt, muzik, gérinti dosyalari seklinde teslim edilir, sistem dosyasindan
kastettigim bazen pdf dosyalarinda gereksiz dosyalar olur, txt dosyalarinda okunamayan
gereksiz dosyalar olur, yani yazi olarak da gereksiz incelemeye haiz olmayan dosyalar olur,
biz bunlari ayiklariz" seklinde beyanda bulundugu anlasiimistir. CYDD iddianamesini okuyup
okumadigimi hatirlamiyorum, CYDD ile ilgili bir bilirkisi incelemesi yapip yapmadigimi
hatirlamiyorum, gazete elbette okuyorum, benim goérevim acikladigim Gzere bana gelen
verileri ayiklamaktir, benim teknik inceleme gorevim yoktur. Bize ayiklanmasi igin verilenler
bir stire normal hard disklerle aktarildi, hard diskle kopyalayip onlarin bilgisayarlarina aldik,
sonra bir ag kurduk ve burdan temin etmeye basladik, benim imza incelemesi gibi bir tespit
yapmisligimiz yoktur, biz bir malzemeyi teslim alirken iddialar bellidir, sorusturmanin
degerlendirilmesi grubunun bir kismi olarak gelen belgeleri ve tutanaklari da okuruz, genel bir
bilgimiz vardir, savciliktaki herseye vakif olmam mimkin degildir, ayrica savcilarimiz da
neye dikkat etmemiz gerektigini soyluyor, ancak biz de sirecte okumus oldugumuz
belgelerden belli bir bakis agisi kazandik, ben tek tek her belgeyi se¢mekten ziyade ayiklama
islemini yaparim, ayrica iddialari biz arama kararlarindan goriiyoruz, ayrica savcilarimizla da
teslim alirken goristigimiiz icin burdan da bilgimiz oluyor. Ayiklamadan kastettigimiz dosya
ile ilgisi olmayan bilgisayarin kendi i¢indeki otomatik olarak yer alan dosyalari ayikliyorduk,
gerekli bilgileri savcilifa arz ediyorduk.Bizim daire olarak bu sekilde ¢alisma usuliimiiz
vardir, evraklari ayirma sdrecleri dosyalarin iceriklerine gore degismektedir, hepsi ayni
degildir, 50-100 dosya icin bir standart yoktur, ayrica ¢ok fazla dosyanin nasil erken siirede
bitirildigini bilmiyorum, teslim almis oldugum belge dijital dokimanlara iliskin raporu
uUzerinde calistiktan sonra teslim aldigimiz tarihden 6nceki bir tarihteteslim etmemiz mimkiin
degildir.2008 in basinda Ocak ayindaki biyuk operasyondan gérevlendirmem énce mi sonra
miydi hatirlamiyorum, Kagakgilik Organize Daire Baskani Ahmet Pekti, bizim isimlerimiz
dairemiz tarafindan tespit edildi, savci bizzat emniyet genel midirligine mi verdi bunu
bilmiyorum, ben genelde egitim birimlerinde calistim, istanbulda gorevlendirildigimde
yaklastk 10 yillik polis memuruydum,istanbulda gérevilendirildigimde KOM Daire
Baskanhginda Mali Sube Mudurlugiinde calisiyordum, ben polis kolejinde 2002-2003 yillar
arasinda 1,5 yil kadar ¢alistim, dijital verilerle ilgili temel bilgisayar egitimleri aldim, adli
bilisimle ilgili egitim almadim, ben az énce de bahsettigim gibi 2008 yilinin baslarinda
Istanbulda gegici olarak gérevlendirildim,Nisan Mayis aylarinda ise Ankara'ya geri dondiim,
istanbulda iken gorev yerim Organize Suglarla Miicadele Birimi idi, Ankara'ya déndigiimde
daire baskanhgimizin yerleskesinde calistim, Tlrkiye'de gorevlendirilen personeller
Ankara'dan gorevlendirilen sahislarin hepsi Ankara'daki birimimizde calisanlardi, ayrica cevre
illerden de gelen olmustu, Ankara'ya dondigimizde bize ek olarak cd lerin incelenmesi ile
ilgili bilirkisi ekibinde gorevlendirildik, biz dijitallerde gorevli iken dosyalar bize dijital
olarak geliyordu, dokiiman olarak gelmiyordu, gelen dijitalleri biz ilk teslim aldigimizda savci
talimat verdiginde dijital hangi birimdeyse biz ordan gidip aliyorduk, biz inceleme yaptigimiz
slirecte ayda bir veya iki kez savcilik makamina galismalarimiz hakkinda bilgi verirdik, bilgi
verme konusunda bir standart yoktu, bazen savci ¢agirirdi, bazen de biz calismalarimizla ilgili
bilgiyi kendimiz gidip verirdik, bizim Savci Zekeriya Oz ile gériismemiz konusunda bir
standart yoktu, arz etmekten kastettigim dosyadaki duizenledigimiz raporun safahati idi, 6 ay
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stiren dosyalar olurdu, uzatma taleplerimiz olurdu, biz 6zellikle operasyon dénemi olan 2008-
2009 doneminde materyaller ¢ok fazla oldugu icin islemlerimizi yetistiremedigimizden
uzatma kararlari olmak igin savcilik makami ile gorusurdik, dijital veri alindiktan sonra
sanigin neyle isnat edildigi konusunda biz arama kararlarina bakiyorduk, savciliktan bilgi
aliyorduk, her sahis icin ayri bilgiyi alamiyorduk, benim yazdigim her raporun altinda imzam
vardir, raporla ilgili bir soru olursa ben cevap veririm. Ayri ayri talimat aldigim olmuyordu,
bazen operasyon bittikten 6 ay gectikten sonra delil aldigimiz oluyordu, zaman zaman
stphelilerin adini séylemek suretiyle bilgiler de veriyordu, tek tek bunda suna bunda buna
bakacaksin diye bir talimat yoktu, Ben Savci Zekeriya Oz ile gériismedim, talimat aldigim
savcl Murat Yonder veya Ercan Safak olabilir, Poyrazkdy davasi ile ilgili 6zel olarak
inceleme asamasinda neye dikkat edecegimiz konusunda &zel bir talimat almadim, neyi
arayacagimiz konusunda bir talimat olmamistir. Ben bu soruya cevap verdim, savci bana 6zel
bir talimat vermedi, suphelilerin hangi sucla isnad edildikleri hususunda savcinin
bilgilendirme yapip yapmadigini hatirlamiyorum, bahsettigim gibi davalarla ilgili
gorismelerimiz oluyordu. Ben Ankara'daki KOM Dairesindeki gérevim 2012 yilinin basinda
sona erdi, ay olarak hatirlamiyorum, KOM Daire Bagkanligi icerisinde baska bir subeye
gorevlendirildim, o tarihnte KOM Daire Baskani Mehmet Yesilkaya idi. Bir odada gorev
yapmadik, bir salonun farkli birimlerinde gorev yaptik, 6zellikle 1 nolu cd ve 3 nolu dvd
uzerinde bunlarin orjinali Gzerinde mi ¢alisti hatirlamiyorum, ben sadece bana verilen
malzemeye bakiyordum, ben imaj asamasini bilmiyorum, imajlar bize teslim edilmeden
alinirdi,bilirkisi genellikle veya azinlikla bilirsiniz genellikle orjinaller tizerinde mi yoksa
imajlar Uzerinde mi ¢alisiyordu bunu bilemem, bilirkisilere sorulsun” seklinde beyanda
bulundugu anlasiimistir.

Tanik Zafer Ketenci'nin mahkememizdeki beyaninda:"Ben Ankara'da Kagakgilik
Daire Baskanhiginda gérevli idim, yaniimiyorsam 2008 Subat Ayinda istanbul'da
gorevlendirildim, davaya konu olan sorusturma nedeni ile gorevlendirildim, istanbul'da
yanilmiyorsam 6 ay kadar kaldim, daha sonrasinda Ankara'da ¢alismalarima devam ettim, ben
bilirkisi olarak gorevli degildim, bilirkisi grubu ve yardimci personel vardi, benim gdérevim
degerlendirme idi, ben dava konusu aramalara katilmadim, saniklardan Levent Bektas'in ev ve
isyerinde yapilan aramada bulunan cd ve dvd lerde sug unsuru tasichgi iddia edilen 1 nolu cd
ile 3 nolu dvd bize teslim edilmemistir, bilirkisiler bunlarin teslimini yapmaktadirlar, onlarin
incelemesi yapildiktan sonra icinden ¢ikan materyallerin okunmasi icin degerlendirme icin
bize tevdii edilir, ben 1 nolu cd ile 3 nolu dvd ile ilgili imaj alinmasi hususunda bilgi sahibi
degilim, bilirkisi raporunun olusturulmasinda ¢ikan belgelerin okunup kag sayfa oldugu,
icerisinde ne gibi bilgilerin yer aldiginin raporlanmasi, bilirkisinin yazmis oldugu raporun
altina bu hususlarin yazilmasi islemlerinde gorev yaptim, aradan uzun zaman gegti,
bilirkisilerin incelemeye nezaman basladiklarini ben hatirlamiyorum, iclerinde gizlilik iceren
belgeler de olabilecegi icin bizde suretleri yoktur, tarih olarak net bir cevap veremem, raporlar
dosyadadir, inceledigimiz materyallerden cd ler yaniimiyorsam orjinal olarak gelir, ancak
diger bilgisayarlarin imajlari alinir, ben inceleme yapmadim, bilgisayar tizerinden ¢ikarilan
malzemeler bize kopya olarak verilir, bir bilgisayarin iginden yizlerce dosya ¢ikinca bunlarin
aylklanmasi gerekir, su¢ unsuru olan veya olmasi ihtimali bulunanlar bitarafa, digerleri de
baska tarafa ayrilir, bize ayiklanacak materyaller gelince bunlarin imajinin alinip alinmadigini

Sayfa
Bu Evrak 5070 Sayili Kanun Hiikiimlerine Uygun Olarak Elektronik imza ile imzalanmistir



T.C. ISTANBUL ANADOLU 5. AGIR CEZA MAHKEMESI- 2014/155 ESAS - 2015/359 KARAR SAYILI
DOSYA - GEREKCEL| KARARIN 13. BOLUMUDUR

sormak icin teknik yeterliligine sahip degilim, bunun lizumlu olup olmadidini bilmiyorum,
biz sadece yardimci personeldik, benim bilgisayar teknigi konusunda isletmenlik seviyesinde
bilgisayar kullanicisiyim, meslek ici egitim kurslarina katildim, tanik Ahmet Ugurlu ile de
ayni dairede calisiyorduk, Organize Suclarda Orgutli Suglar Biriminde gérevliydim, baska
sorusturmalarda da o dénem igerisinde gorev aldim, 2008 in basindan 2010 Haziran ayina
kadar gorev aldim, sonrasinda bir rahatsizlik gecirdim ve gorevim bu hususta sona erdi,
sadece biz degil o dénem de blylk bir sorusturma idi, alaninda uzman istifade edilebilecek
bircok personel gerek teknik bilirkisi noktasinda, bilgi islem malzemeleri incelenmesi
dogrultusunda ve diger mesleki bilgilerinden istifa edilmesi amaciyla gérevlendirmeler oldu,
bilirkisiler tarafindan incelenen materyallerin raporlastirilmasinda yardimci olarak gorev
aldim, belgelerin icerigini okuma, dava konusu ile ilgisi olmayanlarin ayiklanmasi ve ilgili
olanlarin da ayiklanarak fezleke strecine dahil edilmesinde gérev yaptim, inceleme konusu
malzemeden malzemeye inceleme suresi degismektedir, inceledigimiz materyaller bes giin
icerisinde bitiremeyecek olsak rapor teslim edilemezdi, stire yettigi icin rapor diizenlenmis ve
ilgili makama verilmistir, bize gelen materyaller flash disk veya hard disk ortaminda teslim
edilirdi, sahislarla iddia edilen veya yiklenen sugla ilgili zaman zaman C.Savcisi tarafindan
veya sahislarin ifadelerinden okuyarak bilgi sahibi oluyorduk, sorusturmaci kolluk kuvvetleri
bildigim kadar ile 6n inceleme yapiyorlar, bizim yazmis oldugumuz bilirkisi raporlari nihai
incelemelerdir, bizden 6nce de el koyma kararlari aliniyor, yani savcinin talimati ile kolluk
kuvvetleri savciligin talimati ile bunlarla ilgili 6n inceleme yapmaya haizdir, 6nceden sug
unsuru tasimadigi anlasilan materyalde hangi stiphe lzerine yeniden inceleme karari alindigini
bilemiyorum, materyallerden sadece iki tanesi hakkinda yeniden inceleme yapilma karari
alindigini bilemiyorum. Raporda ust tarafta dosyanin ne oldugu bilirkisi tarafindan ifade
ediliyor, bizim gorevlerimiz ayridir, biz yaptigimiz islemleri de rapora ekleyip ekine de
ciktilarini ekliyoruz. istanbula raporun teslim edilmesi hususunda gériismek icin gelirdik,
hangi siklikla goristigimuzi hatirlamiyorum, savci ile teslimden 6nce goriisme yapip
yapmadigimizi hatirlamiyorum, yaniimiyorsam 2008 Subat ayi sonrasi 6 ay gorevlendirildim,
sadece 2008 Subat ayindan 2010 Haziran ayina kadar gérevli idim, sonra saglik sorunumdan
dolayi gorevi biraktim, bana gostermis oldugunuz rapordaki imza bana aittir, ilk sayfadaki
yazi da dogrudur, bize teslim edilen tarihten itibaren biz inceleme yapardik, yani bilirkisi
olarak atandi§imiz tarihten sonra inceleme yapardik, daha éncesinde bir inceleme yapmadim,
30 Nisan tarihinden 6nce kafes eylem plani hakkinda vakif olmam sézkonusu degildir, bu
konuda C.Savcllarina telefonla veya yiiz yiize bilgi vermem de s6zkonusu olamaz, bize teslim
edilmemis malzemenin incelenmesi mantikli degildir, Ergenekon sorusturmasini yiriiten
savcilar sadece bana mahsus gorev vermemektedirler, onlarca kisi vardi, farkli dosyalarda da
farkh Kisiler vardi, ben bu dosyaya gorevlendirildigim icin rapor duzenledim, Ergenekon
sorusturmasindan oncesinden vakif degildim, ben kimsenin sorgusuna veya bilirkisi
incelemesinden dnce herhangi bir incelemeye katilmadim, érgutli suglarla sorusturma biiro
amirliginde calisityordum, sormus oldugunuz husus 6rgitli suctur, nigin tercih edildigimizi
aslinda ilgili savciya sormak gerekir ancak sanirim bilgi ve tecriibelerimizden faydalanmak
icindir, isme bir gorevlendirme yoktu, ilgili savcilik makami gorevlendirilecek uzman
personel talebi yapmis olabilir, bizim calistigimiz birim de bizleri gérevlendirmislerdir, bir
devlet gorevlisi olarak verilen gorevi elestirmek gibi bir durumum olmadigi i¢in Ankara'da
gorevli iken niye istanbul'a biz gidiyoruz diye bir soru sormak ihtiyacini hissetmedim, devlet
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gorevlisi oldugumuz icin bunu yaparim bunu yapmam diye bir secenek hakkimiz yoktur,
bizim gorevlendirilmemiz igin yazi yazilan birim Kacgakgilik ve Organize Suglarla Sube
Dairesidir, Daire Bagkanini tarih olarak hatirlamiyorum ancak Hanefi Avci veya Ahmet Pek
olabilir, bizden sorumlu olan kisi yaniimiyorsam Mehmet Ali Keskinkili¢ olabilir ancak
hatirlamiyorum, sube muddrdm bu kisi olabilir, onun Gzerindeki kisi Daire Baskan
Yardimcisidir, bu kisiyi de hatirlamiyorum, sorusturma birimi istanbulda emniyet
mudurligiinde olmasina karsin en deneyimli sube istanbulda olmasina ragmen, bircok uzman
bulunmasina ragmen ayri bir bilisim sube mudarligt bulunmasina, bircok belge ve
dokimanin burada incelenmesine ragmen neden Ankara'dan benim gdrevlendirilmem
konusunda bir bilgi sahibi degilim, bircok ilden gorevlendirmeler oldu, Tirkiye'deki ehil olan
Kacakgilik Daire Baskanhgidir, benim tecriibem de istanbul'dakilerden daha az degildi, kimin
daha tecriibeli olduguna dair bir tespitim sézkonusu olamaz, sadece iki tane bilirkisiden
bahsettiniz, bilirkisi noktasinda 10-15 farkli isimle karsi karsiya kalirsiniz, isim olarak 5 yil
oncesinin isimlerini hatirlamiyorum, sadece iki bilirkisinin gérev almadiklarini biliyorum,
benim bildigim halde sdylemedigim birsey yoktur. O dénemde Organize Suclar Sube
Mudurliginde salon tarzinda bir yer vardi, orayi tahsis etmislerdi ve orada inceleme yaptik,
Levent Adliyesi veya tam olarak bilmiyorum ticaret mahkemelerinin oldugu yerde yer
sikintisi oldugu icin inceleme yapildi, bizim gorevimiz bilgisayarda evrak okumakti, orada
teknik donanimin yeterli olarak bulunup bulunmadigini tam olarak hatirlamiyorum,
incelemelerde suca dair varsa kisilerin daha dnceden alinmis ifadeleri oluyordu, bunlari
okuyorduk, rapor C.Savcisina sunuluyor, bizim su¢ unsuru olarak gérmedigimiz birsey
C.Savcisi igin kiymetli olabilir, biz de ne oldugunu anlayamadigimiz veya farkli bir sugun
delili olabilecegini distindugiumiiz herseyi rapora ekleyip C.Savcisina sunuyorduk, bunun
takdiri Savcilik Makaminindir veya ilgili mahkemenindir. Bu dava igin hatirlamiyorum,
gorevli oldugum dénemde bircok davada birgok bilirkisilerle gorev yaptik, ben buna
dayanarak sadece iki bilirkisi olmadigini séyliyorum, bizzat bana yapilan bir teslim yoktur,
uzman bilirkisilere teslim edilir, onlar incelemelerini yaparlar, dijital verileri ¢ikarirlar ve bize
verirler biz de tek tek okuruz, biz teslim edilen materyalleri incelemeye baslarken bir siralama
yoktur, érnegin olay yerinde bir numaralandirma yapilmissa érnegin x yerinden 1000 tane cd
alindi ise bu cd leri 1 den baslayarak degil, gérev paylasimi yaparak yani birimiz 1 den
baslayarak, digerimiz 500 den baslayarak inceleme yapariz, inceleme sirasinda imaj kesinlikle
alinmadi, cogu hard disklerde malzeme asli bize teslim edilmez, adli emanette asillari saklanir
ve bize imajlari verilir, bizim inceleme noktasinda bilirkisiler tarafindan bize verilen
materyalleri okuma ve ayiklama gorevimiz vardir, cd veya dvd olarak verilenlerde imaj yoktu,
biz sadece inceledigimiz hard diskler bize verilirken imaj verilirdi. 2001 yilinda mezun
oldum, 2003 yilindan itibaren Kagakg¢ilik Daire Baskanliginda goérevliyim, ben nigin farkli
isimlerin yazildigini hatirlamiyorum, ben Ergenekon dosyalarinda gdérev aldim, Bekiroglu
yerine nicin Buzoglu soyadinin yazildigini bilemiyorum, bdyle bir yanlishk varsa malzeme
ashi ordadir, yanhslikla sehven yazilmis olabilir, rapor yazilirken bilmediginiz isimler
ctkabiliyor, veya internetten bir haber okursunuz buradan bir isim aklinizda kalir ve
buralardan karigsmis olabilir, orada bir isim yazilmissa lehe aleyhe olan durumu tespit etmek
zorundasiniz, normalde bu davada gorevlendirilen kisiler hemen hemen tamami mesleki bilgi
ve tecriibesine dayanarak gorev yapiyor, bilgi acigi oldugunda internetten bakilarak
tamamlama yapilabilir, hangi konuyla karsilastigimda acik kaynaktan bunu tamamlama
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ihtiyacl duydugumu aradan uzun zaman gectigi icin suan hatirlayamam, ben bdyle bir soruyu
size sorsam siz de hatirlayamazsiniz, ben ka¢ tane rapor dizenledigimi hatirlamiyorum,
kanser rahatsizligim dolayisi ile gérevimden ayrilmistim, istanbul'a gegici olarak
atandigimizda acik bilgilerden hareketle degerlendirme uzmani olarak atandim. Aradan uzun
zaman gectigi icin hatirlayamiyorum, elde edilen sug unsurlarinin hepsi incelenmistir, 11 cd
nin 2 sinde sug unsuru vardir, 9 unda yoktur, su¢ unsuru olmayan cd lerin icerigi ile ilgili bir
degerlendirme yapmadik, benim raporda altina imza attigim kisim degerlendirmeci olarak
gorev yaptigim konularda materyal iceriginde ne oldugunun agik¢a yazilmasidir, ben
incelemeci teknik bilirkisi olarak gorev yapmadim, dosyalarda gorev yapan bilirkisilerin
isimlerinin hepsini hatirlamam mimkin degildir. Kafes eylem plani aslini gérmedim,
imajlarin alinip alinmadigini bilmiyorum, tarafima tevdii edilen dijitaller Gizerinde ¢alistim,
benim el yazisinin kime ait oldugu konusunda bir takdir yetkisi sorumlulugum veya gérevim
yoktur, ben emniyet amiri Zafer Ketenci olarak bu yaziyi su bilirkisiye gonderdim bak
bakalim bu dogru mu diye sdyleyerek imza incelemesi yaptirmam sézkonusu olamaz, bir
word belgesinde bugun tarihi ile bir ¢ikti alindigi zaman 2080 yili yazmasinin mimkin olup
olmadigini bilmiyorum, bu teknik bir konudur, biz orada ne gordlysek onlari yazdik. Ben
Ankara'da inceleme yaptim, 2009 12. Ayda olan bir inceleme kuvvetle muhtemel Ankara'da
yapiimistir. 9 cd de su¢ unsuru yoksa bu lehe olan bir durumdur, 2 tanesinde su¢ unsuru
bulunmustur, bilirkisi raporlari mahkemeyi baglamis ve bu raporlar dogrultusunda mahkeme
bagli kalmis gibi bir izlenim olusturulmaktadir, inceleme esnasinda herhangi bir polis
tarafindan girdi yapilmasi mimkin degildir, Bizim yaptigimiz is genel itibari ile orada
bilirkisi tarafindan tespit edilen dosyalardir, yuzlerce bilgisayar aliniyor, ytzlerce bilgisayarin
icinden bunlarin hepsini okuyup iki bilirkisinin veya (¢ dort bilirkisinin degerlendirmesi
mimkun degildir, orada bulunani okuyup 6zetlemek, bizim yazmis oldugunuz elimdeki
raporda da gdsterdigim Uzere bir verinin icinde ne yaziyor onu rapora eklemektir, bizim
yaptigimiz is bilirkisi raporu ile bagiml ve baglh degildir, bilirkisi raporunda eksik gorilen
husus varsa reddi de mimkun, baska bilirkisiye gonderilmesi de eksikliklerin tamamlanmasi
da mimkindur, medyada c¢ikan haberlerin yaptigimiz incelemelerde hicbir etkisi olmamistir,
kolluk kuvvetinin el koydugu materyallerden tarafimiza getirilenler gorevli personeller
arasinda paylastirilarak incelenir, bunun belli bir sirasi yoktur, biz 2-4-6 kisi incelemeyi
yapiyorduk, ayni anda dort tane hard disk incelenebilir, biz orada ne gordiysek onu yazdik,
olmayan birseyi kesinlikle yazmadik, ben stiphelilerden birkagini tantyorum da hasimlik
iliskim varmis gibi bir izlenim ortaya ¢ikmaktadir, bdyle birsey mumkin degildir, sahisla
ilgili iddia olunan neyse veya diger kisilerin ifadeleri okunur, bin tane word belgesi veya diger
belgeler arasinda baglanti olabilecek ki érgltli suclarda kisisel irtibat da 6nemlidir, ne
gordiyseniz suca bulasmis olabilecegini disundiguniz herseyi rapora dokip C.Savcisina
gotararsiniz, C.Savcist bunun sug delili olarak kullanip kullanmama konusunda takdir
yetkisine sahip kisidir, ben net olarak séyleyim, vicdan olarak kesinlikle rahatim™ seklinde
beyanda bulundugu anlasiimistir.

Tanik Muhammet Yakup Acar'in mahkememizdeki beyaninda:"Ben daha 6nce
mahkemede ifade vermistim, tekrar ederim.Suan Yiksekova'da gorevliyim ancak fiilen
gorevde degilim, istanbul CBS nin yirittii§ii sorusturma kapsaminda stipheli oldugum igin
gorevden uzaklastirildim, sorusturma kamuoyunun bildigi bir sorusturmadir, su¢ uydurma ve
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resmi belgede sahtecilik isnadi tarafima yoneltilmektedir, farkl islemler vardir, bu islemlerle
ilgili kesin hiikimler yoktur, ben Hasan Yiksek'e hangi vazifeyi verdim de evrak tanzim
edildi bunu hatirlamiyorum, herseyi birlikte yaptik gibi bir beyan hayatin olagan akisina
uygun degildir, bir evrak incelemesi bir de evrakin tanzimi ile bagsavciliga sunulmasi asamasi
vardir, tanik Hasan Yksek'e bir vazife verip vermedigimi hatirlamiyorum, ben bir vazife
tevdii etmis isem altinda imzasi vardir, bilisim uzmanhgi konusunda bir uzmanhgim yoktur,
bu konu ile alakali bir bilisim uzmanindan yardim almadim, tanzim edilen evrak tespit
tutanagidir, bize veriler dijital ortamda geldi, inceleme yaparken teknik yardim almadan sag
tiklayip dijital Gzerinden inceleme imkani vardir, ilerleyen asamalarda nerden oldugunu tam
hatirlamiyorum, belki teknik biiro amirliginden bir dékim geldi, ancak bu dokiimin nezaman
geldigini tam hatirlamiyorum, dijitalin eklerini koydugumuz dékim cihazlar yardimiyla
alinan dokimddr, bunu benim yapmamin imkani yoktur, biz evrak ekine koydugumuz igin biz
calisirken gelmis olabilir, tam hatirlamiyorum, bize gelen el konulan hard diskin kendisi mi
kopyasi mi tam hatirlamiyorum, dijital gelirse imaj hard diski eksport ediliyor, verilerin tasnif
edilmesi acisindan daha kolay incelenmesini saghyor, eksport hdd tzerinden de inceleme
yapilmis olabilir, incelemeyi nekadar surede sonuc¢landirdigimizi tam hatirlamiyorum, evrak
tarihini yazdik, 14 giin icinde yazip yazmadigimizi nezaman tamamlandigini hatirlamiyorum,
dijital veriler geldiginde tek tek acarak degil de hizl bir sekilde ytizeysel olarak incelendigini
beyan etmistim, mimkin olabildigince tum belgeler baktim, dijitallerin tespiti asamasi
inceleme asamasi basladiktan kisa bir stire sonra yanlis hatirlamiyorsam bir klasor icindeydi,
detayini tam olarak hatirlamiyorum, biz onlari tespit ettik, iki word dosyasi lizerinden bir
tutanak formati olusturduk, digerlerinden de ylizeysel olarak hizlica inceleyip bitirmeye
calistik, savcl beyin ben Deniz Cora ve Umit Metin'den siipheleniyorum seklinde bir talimati
olsa ben hatirlarim, belki o iki word dosyasini belki de 14 giiniin basinda bulmusumdur, ben
dijital verileri kismen hatirliyorum, tamamen hatirlamiyorum, bize gelen talimat aslinda tespit
islemi mevcut sanik Deniz Cora veya Umit Metin isimleri ile alakali olmadi, Ulkii Oztiirk idi
sanirim ve diger dava dosyasi saniklarinin isimlerinin tespiti tzerine islem yapiimistir,
Bassavciligin gonderdigi talimatla diger dava dosyalari ve sorusturmalarla ilgili bilgi ve
belgelerin tespiti icindi seklinde hatirliyorum, saniklarin ismi gectigi icin bu evraklar
bulunarak bassavciliga tanzim edildi, bizim siphelenme konusunda aralarinda bir bag olup
olmadigi yonilinde degildi, iddianamede tegmenlerin 6rgute kazandirilmasi seklinde mitalaa
vardir, bizdeki kanaat ilk asamada bu tegmenlerin harp okulunda égrenim gérdugi sirada
kazandiriimasi yonunde bir eylem gergeklesmis olabilir, ancak olmayabilir de, amirallere
suikast sorusturmasinda Umit Metin ve Deniz Cora y1 siiphe olarak yazilmis olabilir, ancak
olmayabilir de, bir érgutsel bad var ise tutanakta yazildigi Gzere bir sonuca kismen veya
dolayli olarak ulasilabilir, planh aktif olarak yer aldigi degerlendirilmistir seklinde bir sonug
konusunda yaptigimiz tespiti degerlendirecek olan Bassavciliktir, tespit tutanagi tanzimi
asamasinda dijital inceleme yaparken birtakim kullanici hatalari olmus da olabilir, dijital
celiskiler olarak sahtecilige delil olup olmadigini biz takdir edemeyiz, sorusturma ve
kovusturma asamalarinda CMK da supheli veya saniklarla ilgili delillerin toplanilmasi
istenebilir, biz tespit yaptik ve evrak tanzim ettik, ben delillerin sahteligi ile ilgili bir
degerlendirme yapmadim, normalde de yapilmazdi, varsa da benim bilgi sahibi olmamin
ihtimali nasil olabilir onu bilemiyorum. Sureci hizlandirabilmek i¢in 6n inceleme
programinda tzerine bir kez tiklayip hizlica incelenebiliyor, 509 000 sayisini hatirlamiyorum.
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Tegmenlerin isimlerinin tespitinden sonra bir format hazirlandi, o format tizerinden islendigi
icin orda sehven kalmis olabilir, kendisi sanik veya stipheli degildir, bilirkisi raporlari
haricinde tespit vardi, hangi cihazlarin kullanilarak bdyle bir dokim yapildigini
hatirlamiyorum, Subat veya Mart ayinda bilirkisi raporu diizenlenmisse bununla ilgili bilgim
yoktur. inceleme konusunda béyle bir durum yoktur, incelendikten sonra yeni siipheli isimler
varsa onlarla alakali olarak 6nceden yurutilen sorusturmalar kapsaminda belgeler varsa
Terdrle Micadelede tekrar taranip tutanaga aktarilmaktadir. Gerekli aciklamayi ben yaptim,
talimat yazisini hatirlamiyorum, o yazida amirallere suikast veya poyrazkdyle ilgili bir direktif
yaziyor mu bunu bilmem veya hatirlamam mimkin degildir, hatirlamiyorum, ben tespit eder
gonderirim, C.Savcihiginin takdirinde olan bir konudur, 24/01/2011 tarihli tespit tutanagi
dijital verilere ve sonrasindaki sorusturmalardaki bilgi ve belgelere dayanilarak hazirlandi,
icerisinde dijital de vardi, dokiimantasyon var miydi hatirlamiyorum, 4 Agir Ceza
Mahkemesinin bilirkisi raporuyla ilgili yorum yapmam sézkonusu degildir, yorumda
bulunmam dogru da olmaz, tanzim edilen evrak bassavciliga gonderildikten sonra Terdrle
Micadele Arsivine gonderilir, tespitler icerisinde 6 ay veya 1 sene sonra tespitler i¢inde arsiv
taramasi yapilirken ihtiyag olursa ve yanlislik da yoksa ordan alinip kullanilabilir, ben
balyozla ilgili kisimlari biryerden almadim, dijitallerin iginde bulunmus olabilir, tespit
tutanagi tanzim edildikten sonra baska birisi sizin adinizla alakali arastirma yapiliyorsa dijital
arsivlerine de bakar, arsivlerden benim yazdigim tutanagin érnegini gorur, buna iliskin
bilgileri alacaksa o sayfayi alip kullanabilir, tutanagi, evraki kesinlikle ya ben tanzim
etmisimdir, ya da baskas! tanzim etmistir, benim yazdigim bir tutanak varsa Terdrle Micadele
dijital arsivinde sanigin adi da tespit edilmisse arsivden alinip kullanilabilir, ayni seyi yazmak
icin zaman kaybetmemek icin bu yontem kullanilir" seklinde beyanda bulundugu
anlasiimistir.

Tanik Hasan Yuksek'in mahkememizdeki beyaninda:"Ben bu konuda daha 6nce
bayanda bulundum, tekrar ederim. Tutanagl komserimiz hazirladi, normalde benim gérevim
katip gorevidir, komserim sdyler ben yazarim, yogun oldugumuz i¢in komserimiz tutanagi
tutmustu, bana kontrol etmemi soyledi, ben tamamini okumadim ancak ek 1 dedigim zaman
eke bakarak ¢ikti aldigim icin bir nevi hepsini gdzden gecirdim, iceriginden eminim, igerigi
hard disk, cd veya dokimandan ¢ikmistir, degerlendirmelerle ilgili komserim yapmistir,
degerlendirme bana ait degildir, ben inceleme yapmadim, benim konumum tespit tutanagini
kontrol etmektir, dnceki stireci ben bilmem, tarihi tam hatirlamiyorum, aradan uzun zaman
gecti, sormus oldugunuz talimat konusunda benim bir bilgim olamaz, bilgim yoktur. Ast Ust
iliskisi ritbeye bakar, sicile bakmaz, bunu siz de bilirsiniz, komser oldugu icin durum ¢ok
normal bir durumdur, 2 ay 6nce gelen degil 1 hafta énce gelen komser benim Gstimdur"
seklinde beyanda bulundugu anlagiimistir.

Istanbul Adli Tip Kurumu Baskanh§i Fizik ihtisas Dairesi Bilisim ve Teknoloji
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Suclari Subesi'nin 09/09/2015 tarih, 11228/59 sayili raporu ile CYDD'den elde edilen
Maxtor Marka 25B6201H10T71Y seri numarali Hard Disk ile ilgili sorulan sorular ve
Adli Tip Kurumunca verilen cevaplar su sekildedir;

EK-1

1. Teslim Tesellim Tutanaklarina gore Cagdas Yasami Destekleme Dernegi’nin
Kadikdy Subesi’nde Maxtor marka 25B6201H10T71Y seri numarali sabit diske 13 Nisan
2009 tarihinde el konulmus fakat diskin adli imaji olay yerinde alinmamistir. Olay yeri
incelemesinde elektronik delillere ait Adli imajin alinmasindaki amag nedir? Delillerin
guvenilirligi ve delil butinlugld agisindan 6nemi nedir? Sayisal verilerin delil olarak
sunuldugu bir sorusturmada adli imajin alinmamis olmasi delil butunlaga ve gavenilirligini
nasil etkiler?

ilgili yasal mevzuat kosullari sakli kalmak kayd ile ekte sunulan “Olay Yeri
incelemesi Esnasinda Dikkat Edilmesi ve Yerine Getirilmesi Gereken Teknik Hususlar”
bashkli yazida, sorulan hususlar da dikkate alinarak gerekli agiklamalar yapilmistir.

2. 13 Nisan 20009 tarihinde el konulan ve sonrasinda Emniyet tarafindan adli imaji
alinan ilgili sabit diskin imaj alinma tarihi (File Acquired) 15 Mart 2009 olarak tespit
edilmistir. Bu bilgi Emniyet'in kullandi§i bilgisayarlarin tarih bilgilerinin dogru olmadigi ve
geri alindigi anlamina mi gelmektedir? Adli Bilisim incelemelerinde bilgisayar tarih ve
saatlerin son derece 6nemli oldugu dustnildiginde, ilgili delilin butinlugi saglanabilmis
midir?

incelemek (izere tarafimiza goénderilen sabit diskin igerisindeki
“\Kadikoy_CYDD_Maxtor_25B6201H10T71Y_40GB\image” isimli klasor yolu altinda yer
alan toplam 11 parcadan olusan, “ewf” formatinda, ilk dosya ismi
“Kadikoy_CYDD_Maxtor_25B6201H10T71Y_40GB.E01” olan imaj dosyasina ait meta
veriler “ewfinfo” komutu kullanilarak elde edilmis olup asagida siralanmistir.

Olay numarasi Kadikoy CYDD_Maxtor_25B6201H10T71Y_40GB

Tanimlama: Kadikoy CYDD_Maxtor_25B6201H10T71Y_40GB

Uzman adi: Dijital Veri inceleme Biiro Amirligi

Delil Numarasi: Kadikoy CYDD_Maxtor_25B6201H10T71Y_40GB

imajin Alinma Tarihi: 15 Mart 2009 08:08:27

Sistem Zamani: 15 Mart 2009 08:08:27

Kullanilan isletim Sistemi: Windows 2003 Server

Kullanilan Yazilimin Versiyonu: 4.20

Dosya Formati: EnCase 4

Sektor Sayisi: 78.165.360

Disk Kapasitesi: 37 GiB (40.020.664.320 bayt)

MD5 Veri Ozet Dederi: ca5b7799678855a8ace30aabeb05a79e

Encase imaji igerisinde bulunan “imajin Alinma Tarihi” meta verisi, imajin igerisine
eklenirken, tarih bilgisini islemin yapildigi bilgisayardaki isletim sisteminden almaktadir.”
Imajin Alinma Tarihi” meta verisinin, Emniyet tarafindan dijital delile elkoyma tarihinden
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once olmasi hayatin olagan akisina uygun olmadigi degerlendirilmistir.

Dijital delillerin butiinlii§u ile ilgili olarak, Ek-1’de “Olay Yeri incelemesi Esnasinda
Dikkat Edilmesi ve Yerine Getirilmesi Gereken Teknik Hususlar” baslikli yazida anlatilmistir.

3. Windows isletim sistem kayitlarina (SAM registry) gore sisteme son olarak
KCYDD isimli S-1-5-21-329068152-1580818891-682003330-1001 numarah kullanicinin 10
Nisan 2009 tarihinde saat 17:47:50'de giris yaptigi (login) ve Windows olay goruntileyicisi
(EventLog) ve sistem (system\ControlSet001\Control\Windows\ShutdownTime) kayitlarina
gore sistemin son kapanis tarihi (last shut down time) 10 Nisan 2009 20:48:12 oldugu bilgisi
dogru mudur?

inceleme konusu sabit disk imajinin icerisi “\WINDOWS\system32\config” klasor
yolu altinda bulunan;

“SAM” isimli registry wveri tabani dosyasinin
(\HKLM\SAM\Domains\Account\Users\000003E9\) anahtar(Key) yolunda kayitl olan “S-1-
5-21-329068152-1580818891-682003330-1001" numarali “KCYDD” isimli kullaniciya ait
“F” ikil deger(Binary Value) icerisinde 8. ve 15. bitleri arasindaki veriye gore; adi gecen
kullanicinin isletim sistemine en son 10 Nisan 2009 tarihinde saat 17:47:50'de giris (login)
yapmis oldugu anlasiimistir.

“SysEvent.Evt” isimli dosyanin incelenmesi sonucu; toplam “233” adet Olay Kayit
Numarasinin(EventRecordID) bulundugu, 233. en son Olay Kayit Numarasi ile gergeklesen
olayin isletim sisteminin zamani 10.04.2009 tarihinde saat 20:48:12 iken gerceklestigi, Olay
Numarasinin (Event ID) 6006 oldugu ve “6006” olarak numaralandirilan olay kayitlarinin
isletim sisteminde acik olan “Olay Kayit Servisinin” kapatildigini gosterdigi, Olay Kayit
Servisinin ise isletim sisteminin kapatiimasi veya kapatilip tekrar agilmasi sirasinda islem
yapilan en son kayit oldugu anlasiimistir. “6006” Olay Kayit Numarasi ile gerceklesen olaylar
isletim sisteminin en son kapanmasindan (shutdown) dnce yapilan en son islemlerdir.

“SYSTEM” isimli registry veri tabani dosyasinin
“HKLM\System\ControlSet001\Control\Windows\” anahtar(Key) yolunda kayitli olan
“ShutdownTime” ikil de§er(Binary Value) icerisindeki verilere gore; isletim sistemi en son
kapatiima zamani 10 Nisan 2009 tarihinde saat 20:48:17 oldugu anlasiimistir.

4. NTFS dosya sisteminde $Logfile dosyasinin gdrevi nedir? $LogFile LSN'lerinin
(Katak Sira Numaralarinin), isletim sisteminin glin ve saatinden bagimsiz olarak, islemlerin
gerceklesme sirasina gore olustugu dogru mudur?

“$LogFile” dosyasi; bilgisayarin, beklenmedik bir zamanda elektriginin kesilmesi
veya kritik sistem hatalari sebebiyle kapanmasi gibi bir olayla karsilasildiginda, NFTS disk
bolimi icerisindeki dosyalarin glivenli seviyeye geri getirilebilmesi i¢in olusturulmus bir
gunlik dosyasidir. Bilgisayarin normal calisma siresi icerisinde, NTFS dosya sistemi ile
bicimlendirilmis disk b6lumu icerisinde yapilan islemler, bicimlendirme islemi esnasinda
olusturulan “$LogFile” dosyasi icerisine kaydedilir. Eger disk bolimi icerisindeki dosyalar
tzerinde herhangi bir islem yapilirken sistem beklenmedik bir sekilde kapanirsa, tekrar
acildiginda “$LogFile” dosyasi icerisindeki gunlik kayitlarindan heniiz bitirilmemis islemler
tespit edilir ve dosya sistemi “$LogFile” dosyasinda kayitli olan bir 6nceki glivenli statliye
geri getirilir.
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“$LogFile” dosyasl;

* Dosya/Klasor olusturmak

* Dosya/Klasor silmek

* Dosya/Klasor $data degerinin degismesi

« SMFT dosyasinin degismesi

gibi sistem islemlerini barindirir ve her islem, sirasina gére dosyanin sonuna bir kayit
olarak eklenir. Her islem kaydi igin sirasal olarak artan LSN($LogFileSequenceNumber)
numarasl atanir. Her islem kaydina LSN numarasi ile birlikte islemin yapildigi andaki zaman
bilgisi de eklenir. Zaman bilgisi; islemin yapildigi anda isletim sisteminde bulunan zaman
bilgisinden alinir, LSN numarasi ise; islem sirasina gore sirasal olarak artarak islem kaydina
eklenir.

5. Isletim sisteminin son kapanis zamani olan 10 Nisan 2009 20:48:12 tarih ve
saatinden sonra $Logfile dosyasina yeni kayitlar (LSN) eklenmis midir? isletim sisteminin
kapanisindan sonra eklenen bu kayitlar, ilgili diskin baska bir bilgisayara takilarak dosya ve
klasorde degisiklik yapildigini mi gosterir?

“$LogFile” dosyasinin incelenmesi sonucu; 10 Nisan 2009 20:48:12 tarih ve
saatinden sonra “$Logfile” dosyasina yeni kayitlar (LSN) eklenmis olup, isletim sisteminin
kapanisindan sonra eklenen kayitlarin, inceleme konusu sabit diskin baska bir isletim
sistemine baglandiktan sonra dosya ve klasorde degisiklik yapiimis oldugunu gosterir. Ancak
isletim sisteminin hangi bilgisayar donaniminda yikli oldugunu tespit etmek mimkiin
olmamistir.

6. $LogFile dosyasina gore, "SysEvent.Evt" islem Kiitigii ve "sistem" Kaydi ile ilgili
en son LSN'ler (Kutlik Sira Numaralarr) [LogSuguenceNumbers] nedir?

“$LogFile” ile “SysEvent.Evt” isimli dosyalar birbirlerinden bagimsiz olarak calisan
ve farkli kayitlari tutan islem kaydi dosyalaridir. “LSN” numarasi “$LogFile” dosyasindaki
islem kayitlarinin sira numaralaridir. “SysEvent.Evt” dosyasindaki islem kayit numaralari
“EventRecordID” bilgisi ile tutulur.

Windows isletim sistemlerinde kullanilan “SysEvent.Evt” dosyasinin veri yapisil
Microsoft firmasi tarafindan iyi dokiimante edilmistir ve yine Windows isletim sistemleri
uzerinde gelen “Event Viewer”programi ile “.evt” uzantili dosya tiplerinin

1 https://msdn.microsoft.com/en-
us/library/windows/desktop/aa363657%28v=vs.85%29.aspx

icerikleri goruntulenebilir. “Event Viewer” programi kullanilarak, inceleme konusu
“SysEvent.Evt” dosyasindaki en son “EventRecordID” numarasi “233” olarak elde edilmistir.

NTFS dosya sistemlerinde kullanilan “$LogFile” dosyasinin veri yapisi iyi
dokiimante edilmemis ve “$LogFile” dosyasinin icerigini gorintileyebilen Microsoft
firmasinca hazirlanmis herhangi bir program bulunmamaktadir. Ancak “$LogFile” dosyasi ile
ilgili yapilan bircok tersine mihendislik ¢alismalari bulunmaktadir.2 Ayrica “$LogFile”
dosyasinin icerigini gorintilemek icin tersine mihendislik calismalarinin sonucu gelistirilen
uclincl parti yazilimlar3 mevcuttur. “$LogFile” dosyasinin igerigini gorinttlenerek en son
LSN numarasini elde etmek igin “NTFS Log Tracker striim 1.4” ve “NTFS $LogFile Parser
stirim 2.0.0.3” yazilimlari kullanilmistir. Her iki program da kullanilarak $LogFile dosyasinin
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icerigi EK’te sunulan DVD igerisinde “NTFS LogTracker” ve “$LogFile Parser” klasorleri
altina kopyalanmistir4. Buna gore; “NTFS LogTracker” yazilimi kullanildiginda elde edilen
en son “LSN” numarasi “106.553.708” olarak, “$LogFileParser” yazilimi kullanildiginda elde
edilen en son “LSN” numaras! “106.554.696” olarak tespit edilmistir.

7. $LogFile dosyasina gore, LSN'ler (Kituk Sira Numaralar) 103816248, 103816504
ve 103816648'in, CYDD sabit diskinde Windows'un en son kapatilmasindan sonra geri
ylikleme noktasinin (restore point) olusturuldugunu gésterdigi dogru mudur? Dogru ise
Windows'un en son kapatiimasindan sonra geri ylkleme noktasinin olusturulmus olmasi nasil
mimkin olabilir?

inceleme konusu sabit disk imajinin icerisindeki Windows isletim sisteminin en son
kapanma (shutdown) tarihinin 10.04.2009 20:48:17 oldugu, “\WINDOWS\system32\config”
klasor yolu altinda bulunan, “SYSTEM?” registry veri tabani dosyasinin incelenmesi ile tespit
edilmistir. “$Logfile” dosyasi incelendiginde; 10.04.2009 tarihinde islem géren dosyalardan
sonra baska dosyalarinda islem gérdiigl, bu dosyalardan geri ylikleme noktasi (restore point)
islemlerine ait “System Volume Information” isimli klasori altinda yer alan

_restore{068EFAD7-9E24-4D5F-8301-49D3FEBF4F39}

_restore{068EFAD7-9E24-4D5F-8301-49D3FEBF4F39}\RP46

isimli iki adet klasor ile bu klasorler altinda bulunan

_restore{068EFAD7-9E24-4D5F-8301-49D3FEBF4F39}\RP46\change.log

isimli dosyanin olusturulma siralarinin sirasiyla 103816248, 103816504 ve
103816648 LSN numaralarini alarak 17.03.2009 18:15:41 tarihinde islem gérdugu
anlasiimistir.

Sabit diskin igerisinde yukli olan isletim sisteminin, 10.04.2009 tarihinden sonra
cahistiriimamis olmasi sebebiyle, “$Logfile” dosyasinda isletim sisteminin

http://forensicinsight.org/wp-content/uploads/2013/06/F-INSIGHT-NTFS-Log-
TrackerEnglish.pdf

NTFS LogTracker [https://sites.google.com/site/forensicnote/ntfs-log-tracker] ve
$LogFileParser [https://github.com/jschicht/LogFileParser]

Verilen zaman bilgileri kullanilan evrensel zaman dilimi ayarina gore degisiklik
gosterebilmektedir.

Kapatilmasi sirasinda islem goren dosyalara ait kayitlardan sonra herhangi bir
dosyanin eklenmemis olmasi beklenir. Boyle bir durum; inceleme konusu sabit diskin, geri
yukleme noktasi saglikli bir sekilde calisan Windows XP isletim sistemine baglandiktan sonra
gerceklesebilecektir.

8. Suc unsuru iceren 2008 toplantidzeti.doc isimli Word dosyasinin dzelliklerinde
dosya olusturulma tarihi (Content Created) 10 Nisan 2009 iken, son kayit edilme tarihi (Date
last saved) 12 Ocak 2009 olarak goriinmektedir. ilgili dosya olusturulma tarihinden énce nasil
kay1t edilmis olabilir?

incelenmesi istenen “2008 toplantidzeti.doc” isimli dosya, imaj dosyas! icerisinde
aratilmis ve silinmis olarak “\GENEL\listeler2\” klasor yolu altinda bulundugu anlasiimistir.
incelemeye alinan dosyanin SHA1 veri 6zet degerinin
“f1€79198cda3a13d659e4c5c33974ce807546a8f” olugu tespit edilmistir. incelemeler klasor
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yolu ve adi belirtilen dosya tizerinde yuritulmustar.

Laboratuvarimizda yapilan incelemelerde; “.doc” uzantili dosyalarin meta verilerini
elde etmek amaciyla, “wordmetadata” isimli, Hochschule Darmstadt Universitesi,
Almanya’da, Python yazilim dili ile hazirlanmis, agik kaynak kodlu program kullaniimistir.5

Adi gecen program kullanilarak dosya icerisindeki “DopBase” ve “Summary
Information Property Set” (SIPS) meta verilerden elde edilen tarih bilgileri 6zetle asagida
siralanmistir. Ayrica programin ¢ikti dosyasinin gorintusu ekte bulunan DVD igerisinde
“2008 toplanti6zeti.doc” klasorl altina kopyalanmistir.6 DopBaseMetadata (Yi1l-Ay-Giin
Saat:Dakika)7

Creation Date

2009-04-10 15:35 (UTC)

Last Save Date

2009-01-12 17:04 (UTC)

Last Printed Date

2009-04-10 16:58 (UTC) Summary Information Property Set Metadata (Y1l-Ay-Gin
Saat:Dakika)

Creation Date

2009-04-10 13:35:00 (UTC)

Last Save Date

2009-01-12 15:04:00 (UTC)

Last Printed Date

2009-04-10 14:58:00 (UTC)

https://www.dasec.h-da.de/research/digital-forensics/

“2008 toplantiozeti.doc” isimli dosya Uzerinde inceleme yapilabilmesi i¢in imaj
icerisinden cikarildigindan, wordmetadata programinin ¢ikti goriintisiinii igeren dosyada “File
systeminformationaboutwordmetadata/ 2008 toplantitzeti.doc:” bashgi altinda belirtilen
dosya sistemindeki tarih meta verileri dosyanin imajdaki orijinal degerlerini ifade
etmemektedir.

Her iki meta veri grubundaki saat bilgileri arasinda 2 saatlik fark oldugu
gorulmektedir. Bu durum dosyanin meta verisi icerisinde saklanan zaman bilgilerinin zaman
dilimi eklenip eklenmemesi ile alakali olup, “DopBase” meta veri grubu her ne kadar
“(UTC)” olarak gosteriliyor olsa da, zaman dilimi eklenmis halidir.

Ayrica dosyanin dosya sistemi (izerinde tutulan tarih bilgileri asagida belirtilmistir.
Dosya Sistemi Tarihleri (Gln/Ay/Y1l Saat:Dakika:Saniye)8

Olusturma Tarihi (File Created)

12/01/2009 17:04:35

Son Erisim Tarihi (Last Accessed)

12/01/2009 17:04:35

Son Degistirme Tarihi (Last Written)

12/01/2009 17:04:17

Son NTFS Deger Degisim Tarihi (Entry Modified)

12/01/2009 17:04:17

Microsoft Word programi kullanilarak ilk bos sablonun olusturuldugu veya daha
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onceden olusturulmus bir dosyanin Word programi ile agildiktan sonra “Dosya/Farkli Kaydet”
yolu kullanilarak ¢ogaltildiginda, islemin yapildigi andaki zaman bilgisini isletim sisteminden
alinarak “Dosyanin ilk Olusturma Tarihi” bilgisi dosyanin meta verilerine eklenir. Her iki
durumda da; dokiimanin meta verilerinde tutulan “Dosyanin ilk Olusturma Tarihi” bilgisi,
normal sartlar altinda, dosya sisteminde tutulan “Son Degistirme Tarihi” bilgisi ile dokiimanin
meta verilerinde tutulan “Dosyanin iceriginin en son kaydedilme tarihi” meta verisinden sonra
olmaz.

Yapilan incelemeler sonucunda; yukarida bahsedilen tarih bilgilerindeki
tutarsizhiklarin hayatin olagan akisi ile bagdasmadigi kanaatine variimistir.

9. iddianamede su¢ unsuru iceren dosyalar arasinda gosterilmis, "liste agiklma.doc"
isimli Word dosyasinin 6zelliklerine gore ilgili dosya 4 Nisan 2009 tarihinde olusturulmus
iken son kayit tarihi 30 Aralik 2008 olarak goriinmektedir. ilgili dosya olusturulma tarihinden
once nasil kayit edilmis olabilir?

incelenmesi istenen “liste agikima.doc” isimli dosya, imaj icerisinde aratilmis ancak
bu isimde herhangi bir dosyanin bulunmadigi, uzantisi farkli olarak “liste a¢iklma.docx™ ismi
ile bir dosyanin silinmis olarak “\GENEL\CAGDAS taslak\” klasér yolu altinda bulundugu
gorilmustur. Dosya uzantisinin sehven yanlis verilmis oldugu kanaatine varilarak incelemeler
klasor yolu ve adi belirtilen “liste aciklma.docx™ isimli dosya lizerinde yuratialmustir.
incelemeye alinan dosyanin SHA1 veri 6zet degerinin
“506f8569368105a720c58d7e5fe240144eeb557¢” olugu tespit edilmistir.

Laboratuvarimizda yapilan incelemelerde; “.docx” uzantili dosyalarin igerisinde yer
alan meta veriler, “.doc” uzantili dosyalarin meta verilerinden farkli olarak OOXML
formatinda tutuluyor olmasi sebebiyle “ExifTool siiriim 10.00” isimli program kullaniimistir.

Bilgisayar sistemlerinde tarih ve saat bilgisinin siirekli olarak tutulmasi donanimsal
olarak saglanmaktadir. Bilgisayarlarda donanima isletim sistemleri erisebilir. Isletim sistemi
uzerindeki yazilimlar tarih ve saat bilgisini kullanmak istediginde bu veriyi isletim
sisteminden alirlar. Tarihi degistirilmis bir bilgisayarda, aksi bir ayar yapiimadikca, dosyalar
ile ilgili yapilan islemler, o anki kullanilan isletim sisteminde bulunan saat bilgisini alir.

Ohttp://www.sno.phy.queensu.ca/~phil/exiftool/TagNames/OOXML.html

10http://www.sno.phy.queensu.ca/~phil/exiftool/

“ExifTool” isimli program kullanilarak “liste agiklma.docx™ isimli dosya igerisindeki
meta verilerden elde edilen tarih bilgileri dzetle asagida siralanmistir. Ayrica programin ¢ikti
dosyasinin goruntisi ekte bulunan DVD igerisinde “liste aciklma.docx” klasoru altina
kopyalanmistir. OOXML meta verileri (Giin/Ay/Y1l Saat:Dakika:Saniye)

Create Date

04/04/2009 09:47:00 (UTC)

Modify Date

30/12/2008 09:48:00 (UTC)

Ayrica dosyanin dosya sistemi (izerinde tutulan tarih bilgileri asagida belirtilmistir.
Dosya Sistemi Tarihleri (Gln/Ay/Y1l Saat:Dakika:Saniye)8

Olusturma Tarihi (File Created)

30/12/2008 11:46:42
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Son Erisim Tarihi (Last Accessed)

30/12/2008 11:48:09

Son Degistirme Tarihi (Last Written)

30/12/2008 11:48:09

Son NTFS Deger Degisim Tarihi (Entry Modified)

30/12/2008 11:48:09

Microsoft Word programi kullanilarak ilk bos sablonun olusturuldugu veya daha
onceden olusturulmus bir dosyanin Word programi ile agildiktan sonra “Dosya/Farkli Kaydet”
yolu kullanilarak ¢ogaltildiginda, islemin yapildigi andaki zaman bilgisini isletim sisteminden
alinarak “Dosyanin ilk Olusturma Tarihi” bilgisi dosyanin meta verilerine eklenir. Her iki
durumda da; dokiimanin meta verilerinde tutulan “Dosyanin ilk Olusturma Tarihi” bilgisi,
normal sartlar altinda, dosya sisteminde tutulan “Son Degistirme Tarihi” bilgisi ile dokiimanin
meta verilerinde tutulan “Dosyanin iceriginin en son kaydedilme tarihi” meta verisinden sonra
olmaz.

Yapilan incelemeler sonucunda; yukarida bahsedilen tarih bilgilerindeki
tutarsizhiklarin hayatin olagan akisi ile bagdasmadigi kanaatine variimistir.

10. Sug unsuru iceren "Turkan SAYLAN 3.doc" isimli Word dosyasinin dosya
oOzelliklerine gore 7 Aralik 2008 tarihinde saat 13:39'da yaratilmistir. Ayni dosya 6zellikleri
bize ilgili dosyanin saat 09:22'de diizenlendigini (Date Modified) gdstermektedir. Bu bilgilere
gore bir dosya yaratilma saatinden 4 saat 17 dakika 6nce nasil diizenlenmis olabilir?

incelenmesi istenen “Tiirkan SAYLAN 3.doc” isimli dosya, imaj dosyas! icerisinde
aratilmis ve silinmis olarak “\GENEL\Turkan SAYLAN\tikansaylan-1\a ortabasi\” klasor
yolu altinda bulundugu anlasiimistir. incelemeye alinan dosyanin SHA1 veri dzet degerinin
“0c82a71ch44b8dff8c4dda705e677ae875617¢7” oludu tespit edilmistir. incelemeler klasor
yolu ve adi belirtilen dosya tizerinde yuritulmustar.

“Turkan SAYLAN 3.doc” isimli dosya icin gdsterilen ekran goriintisunde, belirtilen
zamanlarin dosya sisteminde tutulan tarih bilgileri oldugu anlasiimistir. Adi gegen dosyanin
dosya sistemi zerinde tutulan tarih bilgileri asagida belirtilmistir. Dosya Sistemi Tarihleri
(GUn/Ay/Y 1l Saat:Dakika:Saniye)8

Olusturma Tarihi (File Created)

07/12/2008 13:39:22

Son Erisim Tarihi (Last Accessed)

07/12/2008 13:39:22

Son Degistirme Tarihi (Last Written)

07/12/2008 09:22:30

Son NTFS Deger Degisim Tarihi (Entry Modified)

10/04/2009 23:55:16

Windows isletim sistemlerinde herhangi bir dosya ayni veya farkli bir diskteki disk
bélumiine kopyalanarak ¢ogaltildiginda dosyanin dosya sisteminde tutulan “Olusturma Tarihi
(File Created)” ile “Son Erisim Tarihi (Last Accessed)” tarihleri, o anki kullanilan isletim
sistemindeki tarih bilgisini alir. islemin yapildi§i anda “$LogFile” dosyasina yine isletim
sistemindeki tarih bilgisi kullanilarak yeni bir kayit olusturulur. Dosyanin meta verisinde
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tutulan tarih bilgileri ile dosya sisteminde tutulan “Son Degistirme Tarihi (Last Written)” ile
“Son NTFS Deger Degisim Tarihi (Entry Modified)” tarih bilgileri degismeden yeni
olusturulan dosyaya aktarilir.

Bu bilgiler 1s1§inda; inceleme konusu dosyanin igerigi en son kaydedildigi zamandan
sonraki bir zamanda bulundugu disk bélimiinden alinarak ayni veya baska bir diskteki disk
bélimiine kopyalanarak ¢ogaltildigini gostermektedir.

11. iddianamede sug unsuru igeren dosyalar arasinda gosterilmis, “tiirkan saylana én
yazi.doc" isimli Word dosyasinin 0zelliklerine gore ilgili dosya 4 Nisan 2009 tarihinde
olusturulmus iken son kayit tarihi 27 Eyliil 2008 olarak goriinmektedir. ilgili dosya
olusturulma tarihinden 6nce nasil kayit edilmis olabilir?

incelenmesi istenen “tiirkan saylana 6n yazi.doc” isimli dosya, imaj icerisinde
aratilmis ancak bu isimde bir dosyanin bulunmadigi, ismi ve uzantisi farkli olarak “tiirrkan
saylana 6n yazi.docx” isimli bir dosyanin silinmis olarak “\GENEL\CAGDAS taslak\” klasor
yolu altinda bulundugu gorilmustir. Dosya adinin ve uzantisinin sehven yanlis verilmis
oldugu kanaatine varilarak incelemeler klasor yolu ve adi belirtilen “tirrkan saylana 6n
yazi.docx” isimli dosya lizerinde yiiriitilmiistir. incelemeye alinan dosyanin SHA1 veri 6zet
degerinin “5b92eabe7fa35225272efdeaf07b2ed50a93a491” olugu tespit edilmistir.

Laboratuvarimizda yapilan incelemelerde; “.docx” uzantili dosyalarin igerisinde yer
alan meta veriler,”.doc” uzantili dosyalarin meta verilerinden farkli olarak OOXML
formatinda tutuluyor olmasi sebebiyle “ExifTool siirim 10.00” isimli program kullaniimistir.

“ExifTool” isimli program kullanilarak “turrkan saylana 6n yazi.docx” isimli dosya
icerisindeki meta verilerden elde edilen tarih bilgileri 6zetle asagida siralanmistir. Ayrica
programin ¢iktir dosyasinin goruntisu ekte bulunan DVD igerisinde “tirrkan saylana 6n
yazi.docx” klasoru altina kopyalanmistir.

Microsoft Word programi kullanilarak ilk bos sablonun olusturuldugu veya daha
onceden olusturulmus bir dosyanin Word programi ile agildiktan sonra “Dosya/Farkli Kaydet”
yolu kullanilarak ¢ogaltildiginda, islemin yapildigi andaki zaman bilgisini isletim sisteminden
alinarak “Dosyanin ilk Olusturma Tarihi” bilgisi dosyanin meta verilerine eklenir. Her iki
durumda da; dokiimanin meta verilerinde tutulan “Dosyanin ilk Olusturma Tarihi” bilgisi,
normal sartlar altinda, dosya sisteminde tutulan “Son Degistirme Tarihi” bilgisi ile dokiimanin
meta verilerinde tutulan “Dosyanin iceriginin en son kaydedilme tarihi” meta verisinden sonra
olmaz.

Yapilan incelemeler sonucunda; yukarida bahsedilen tarih bilgilerindeki
tutarsizhiklarin hayatin olagan akisi ile bagdasmadigi kanaatine variimistir.

12. Windows isletim sisteminde yaratilan her kullanici icin bir numara (SID) atandigi
ve sonrasinda sistemde olusturulan dosya ve klasor erisim yetkilendirmesinin (permissions)
bu kullanici ve numaraya gore yapildigi bilinmektedir. Window sistem kayitlarina (registry)
ve yaratilan dosya ve klasorlerdeki erisim izinlerine bakildiginda yonetici kullanicisina
(administrator) ait SID degerleri asagidaki gibi listelenmektedir.

S-1-5-21-329068152-1580818891-682003330-500

S-1-5-21-329068152-1580818891-682003330-1001

SID numaralarinin formatina Microsoft sitesinden
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(http://support.microsoft.com/kb/243330) bakildiginda ortada kalan numaranin (329068152-
1580818891-682003330) etki alani dederi (domain) oldugu anlasiimaktadir.

Bu bilgiler i1s1§inda, iddianamede yeralan ve su¢ unsuru bulunan tim dosyalari
barindiran GENEL adli dizin ve altindaki tim dosyalarin erisim yetkilerine bakildiginda
asa@idaki tablo ortaya ¢cikmaktadir.

Name Id Property Permissions Administrators S-1-5-32-544 Allow [FC] [M] [R&X]
[R] [W] [Sync] [Obj In ACE] [Cont In ACE] System S-1-5-18 Allow [FC] [M] [R&X| [R]
[W] [Sync] [Obj In ACE] [Cont In ACE] Administrator S-1-5-21-1547161642- 1644491937-
682003330-500 Allow [FC] [M] [R&X] [R] [W] [Sync] Creator Owner S-1-3-0 Allow [Read
Control] [Obj In ACE] [Cont In ACE] [In Only ACE] Users S-1-5-32-545 Allow [R&X] [R]
[Sync] [Obj In ACE] [Cont In ACE] Users S-1-5-32-545 Allow [Crt Fldr/App Data] [Cont In
ACE] Users S-1-5-32-545 Allow [Crt FI/W Data] [Cont In ACE] Administrator S-1-5-21-
1547161642- 1644491937-682003330-500 Owner Domain Users S-1-5-21-1547161642-
1644491937-682003330-513 Group

Sonug olarak sisteme kayitli olan yonetici hesabinin (administrator) SID de@erindeki
etki alani (domain) 329068152-1580818891-682003330 olarak bulunurken, sug¢ unsuru
barindan tim dosya ve klasorlerdeki etki alani 1547161642-1644491937-682003330 olarak
gorinmektedir.

Sadece su¢ unsuru barindiran dosyalari iceren GENEL adl klasor ve altindaki
dosyalarda gortlen bu farklilik, bu dosyalarin baska bir bilgisayara ait yonetici (administrator)
kullanicisi tarafindan olusturuldugu veya kopyalandigini anlamina mi gelmektedir?

Windows isletim sistemi kurulum esnasinda sadece kuruldugu bilgisayar ve
bilgisayardaki isletim sistemine 6zel bir SID (Security I1Dentifier) numarasi olusturur. O
isletim sistemine eklenen her bir kullanici iginse “1001” numarasindan itibaren bir RID
(Relative 1Dentifier) numarasi atanir. 500 RID numarasi ise kurulum esnasinda yerlesik(Built-
in) olarak gelen “Administrator” isimli kullanicidir.

Windows isletim sistemindeki kullanicilar “SID-RID” numaralari birbiri ile
gosterilecek sekilde kullantlir. inceleme konusu sabit disk imaji icerisindeki Windows isletim
sisteminin SID numarasinin “S-1-5-21-329068152-1580818891-682003330” oldugu tespit
edilmistir. isletim sisteminde bulunan kullanicilarin listesi ise (rapor iceriginde) siralanmistir.

Kurulumdan sonra olusturulan

Isletim sistemine eklenen, her bir NTFS disk bolimiiniin icerisindeki klasor ve
dosyalarin okuma, erisim, calistirma gibi yetkilerinin, isletim sistemindeki SID numarasi ile
baslayan kullanicilar ile Windows isletim sistemlerindeki 6n tanimli iyi bilinen SID
numaralarindanll bir veya bir kagina tanimli olmasi beklenir.

Ancak inceleme konusu sabit diskin igerisinde silinmis olarak bulunan “\GENEL”
isimli klasor ile altindaki alt klasorler ve dosyalarin tamaminda “Administrator” isimli
kullaniciya ait “S-1-5-21-1547161642-1644491937-682003330-500” SID-RID numarasinin
yetkili oldugu, “S-1-5-21-329068152-1580818891-682003330” SID numarasi ile baslayan
herhangi bir kullanicinin yetkisinin bulunmadigi goraimastar.

Yukarida belirtilen bilgiler 1s1§inda; silinmis olarak bulunan “\GENEL” isimli Klasor
altindaki dosya ve klasorlerin baska bir isletim sisteminde kayith “Administrator” isimli
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kullanici tarafindan olusturulmus veya kopyalanmis oldugu anlasilmistir. Ancak isletim
sisteminin hangi bilgisayar donaniminda yikli oldugunu tespit etmek mimkiin olmamistir.

13. ilgili sabit diskte Windows isletim sisteminin sistem kayitlarina (registry) gére
tanimli olmayan bir kullanici tarafindan (S-1-5-21-1547161642-1644491937-682003330-500)
silinme islemi gerceklestirilmis oldugu ve bazi dosyalarin Geri Donustim Kutusu’na (Recycle
Bin) atildigi anlasiimaktadir.

Bu islem ilgili sabit diskin baska bir bilgisayara baglanarak yapildiginin bir
goOstergesi midir?

“RECYCLER” isimli geri donusum klasoru altinda iki tane kullanicinin SID-RID
numaralarinin bulundugu gorilmustir. Asagida geri donusim klasoru altinda bulunan
kullanictlar listelenmistir.

12. soruda; inceleme konusu sabit disk imaji icerisindeki Windows isletim sisteminde
kayith olan kullanicilarin listesi verilmistir. Yukarida listelenen “KCYDD” isimli kullanicinin
12. soruda listelenen kullanicilardan oldugu, “Administrator” isimli kullanicinin ise mevcut
isletim sistemindeki bir kullanici olmadigi anlasiimistir.

SID-RID numaralari isletim sistemine 6zel olarak olusturulduklarr igin,
“Administrator” isimli kullanicinin baska bir isletim sistemindeki bir kullanici oldugu
anlasiimistir. Bu sebeple, “RECYCLER” geri dontsim klasoru altinda diskin icerisindeki
isletim sisteminin degil, baska bir Windows isletim sistemin kullanilarak asagida klasor yolu
listelenen dosyalarin geri donusiim klasérlne tasinma isleminin gerceklestigi anlasiimistir.
Silinen dosyalarin igerisinde bulundugu inceleme konusu sabit diskin, islemin yapildigi
isletim sisteminde 6 numarali sabit disk boélimiinde (HarddiskVolume6), “H” harfi ile tanimli
oldugu tespit edilmistir. Sira Silinme Zamani isletim sisteminde goriilen dosya yolu

Ancak silinme isleminin yapildigi isletim sisteminin hangi bilgisayarda yuklu
oldugunu tespit etmek mimkiin olmamistir.

14. Yukaridaki sorulara verdiginiz cevaplar tzerine, ilgili hard diskte, 6zellikle su¢
unsuru iceren tim dosyalarin bulundugu "GENEL" adli klasor ve altindaki dosyalarin, adli
imaj alinmadan dnce tarihi geriye alinmis baska bir bilgisayardan kopyalanip silinmis oldugu
sOylenebilir mi?

Yapmis oldugumuz incelemeler sonucunda inceleme konusu sabit disk imajinin
icerisindeki Windows isletim sisteminin en son kapanma zamani olan 10 Nisan 2009 20:48:17
tarihinde kapandig§i, ancak kapanma isleminden sonra disk icerisindeki mevcut isletim sistemi
kullaniimadan, baska bir isletim sistemine eklendigi ve eklendigi isletim sisteminin inceleme
konusu sabit diski 6. disk bolumu olarak gordigi ve kullanmak igin diske “H” harfini atadigi,
diskin atandigi isletim sisteminin tarihinin glincel olmadidi ve dava dosyasinda konu olan
dosyalarin ekleme ve silme islemeleri yapilirken isletim sistemindeki tarih bilgisinin
degistirildigi anlasiimistir. Ancak isletim sisteminin hangi bilgisayar donaniminda yuklu
oldugunu tespit etmek mimkiin olmamistir.

15. Tim soru ve cevaplar degerlendirildiginde, ACPO Adli Bilisim standartlarina ve
uluslararasi olay yeri inceleme, delil toplama, delil koruma ve delil butinlugi kural ve
regiilasyonlari ile CMK 134. madde ve Adli ve Onleme Aramalari Yoénetmeliginin 17. madde
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g6z Oniinde bulundurularak, ilgili sabit disk igin yorumlariniz nelerdir? Bu delillerin Tirk
Mahkemeleri ve uluslararasi mahkemelerce kabul edilebilirlikleri nedir?

ilgili yasa ve yonetmelikler sakli kalmak kaydiyla, tarafimizca hazirlanmis olan,
dijital delillerin nasil toplanacagi ve saklanacagina dair teknik hususlarin yer aldigi “Olay
Yeri incelemesi Esnasinda Dikkat Edilmesi ve Yerine Getirilmesi Gereken Teknik Hususlar”
baslikli yazida ve dosya kapsami ile birlikte degerlendirilerek, sorulan hususlarin
mahkemenizce yorumlanmasinin daha uygun olacagi degerlendirilmistir.

EK-2

1. Adli imajin Ust verisine gore, CYDD sabit diskinin adli imaji ne zaman alinmistir?

incelemek (izere tarafimiza goénderilen sabit diskin igerisindeki
“\Kadikoy_CYDD_Maxtor_25B6201H10T71Y_40GB\image” isimli klasor yolu altinda yer
alan toplam 11 parcadan olusan, “ewf” formatinda, ilk dosya ismi
“Kadikoy_CYDD_Maxtor_25B6201H10T71Y_40GB.E01” olan imaj dosyasina ait meta
veriler “ewfinfo” komutu kullanilarak elde edilmis olup; imaj dosyasinin olusturma tarihinin
15 Mart 2009 08:08:27 oldugu anlasiimistir.

2. CYDD sabit diskine 13 Nisan 2009 tarihinde el kondugu g6z 6niine alinirsa, sabit
diskin imajinin nasil yukarida belirttiginiz tarihte alinmis olabilecegini aciklayiniz?

Sorulan hususun teknik inceleme gerektirmemesi sebebiyle, dosya kapsami ile
birlikte mahkemenizce yorumlanmasinin uygun olacagi degerlendirilmistir.

3. "SysEvent.Evt" islem Kiitiigi (Event ID 6006) ve "sistem" Kaydina ["system
Registry] (system\ControlSet001\Control\Windows\ ShutdownTime) gére CYDD sabit
diskinde Windows en son ne zaman kapatiimistir?

inceleme konusu sabit disk imajinin icerisi “\WINDOWS\system32\config” klasor
yolu altinda bulunan;

“SysEvent.Evt” isimli dosyanin incelenmesi sonucu; toplam “233” adet Olay Kayit
Numarasinin(EventRecordID) bulundugu, 233. en son Olay Kayit Numarasi ile gergeklesen
olayin isletim sisteminin zamani 10.04.2009 tarihinde saat 20:48:12 iken gerceklestigi, Olay
Numarasinin (Event ID) 6006 oldugu ve “6006” olarak numaralandirilan olay kayitlarinin
isletim sisteminde acik olan “Olay Kayit Servisinin” kapatildigini gosterdigi, Olay Kayit
Servisinin ise isletim sisteminin kapatiimasi veya kapatilip tekrar agilmasi sirasinda islem
yapilan en son kayit oldugu anlasiimistir. “6006” Olay Kayit Numarasi ile gerceklesen olaylar
isletim sisteminin en son kapanmasindan (shutdown) dnce yapilan en son islemlerdir.

“SYSTEM” isimli registry veri tabani dosyasinin
“HKLM\System\ControlSet001\Control\Windows\” anahtar(Key) yolunda kayitli olan
“ShutdownTime” ikil de§er(Binary Value) icerisindeki verilere gore; isletim sistemi en son
kapatiima zamani 10 Nisan 2009 tarihinde saat 20:48:17 oldugu anlasiimistir.

4. $LogFile'a gore, "SysEvent.Evt" islem Kiitigii ve "sistem" Kaydi ile ilgili en son
LSN'ler (Kutlk Sira Numaralan) [LogSuquenceNumbers] nedir?

“$LogFile” ile “SysEvent.Evt” isimli dosyalar birbirlerinden bagimsiz olarak calisan
ve farkli kayitlari tutan islem kaydi dosyalaridir. “LSN” numarasi “$LogFile” dosyasindaki
islem kayitlarinin sira numaralaridir. “SysEvent.Evt” dosyasindaki islem kayit numaralari
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“EventRecordID” bilgisi ile tutulur.

Windows isletim sistemlerinde kullanilan “SysEvent.Evt” dosyasinin veri yapisil
Microsoft firmasi tarafindan iyi dokiimante edilmistir ve yine Windows isletim sistemleri
uzerinde gelen “Event Viewer”programi ile “.evt” uzantili dosya tiplerinin igerikleri
goruntulenebilir. “Event Viewer” programi kullanilarak, inceleme konusu “SysEvent.Evt”
dosyasindaki en son “EventRecordID” numarasi “233” olarak elde edilmistir.

NTFS dosya sistemlerinde kullanilan “$LogFile” dosyasinin veri yapisi iyi
dokiimante edilmemis ve “$LogFile” dosyasinin icerigini gorintileyebilen Microsoft
firmasinca hazirlanmis herhangi bir program bulunmamaktadir. Ancak “$LogFile” dosyasi ile
ilgili yapilan bircok tersine mihendislik ¢alismalari bulunmaktadir.2 Ayrica “$LogFile”
dosyasinin icerigini gorintilemek icin tersine mihendislik calismalarinin sonucu gelistirilen
uclincl parti yazilimlar3 mevcuttur. “$LogFile” dosyasinin igerigini gorinttlenerek en son
LSN numarasini elde etmek igin “NTFS Log Tracker siriim 1.4” ve “NTFS $LogFile Parser
stirim 2.0.0.3” yazilimlari kullanilmistir. Her iki program da kullanilarak $LogFile dosyasinin
icerigi EK’te sunulan DVD igerisinde “NTFS LogTracker” ve “$LogFile Parser” klasorleri
altina kopyalanmistir4. Buna gore; “NTFS LogTracker” yazilimi kullanildiginda elde edilen
en son “LSN” numarasi “106.553.708” olarak, “$LogFileParser” yazilimi kullanildiginda elde
edilen en son “LSN” numarasi “106.554.696” olarak tespit edilmistir.

5. $MFT'ye gore, en son Windows sistem dosya ya da klasoru degisikligi ne zaman
olmustur ("_driver.cfg")?

“$MFT” isimli dosyalarin icerigindeki kayitlarin gérintulenebilmesi igin “mft2csv”
isimli program kullaniimistir.5

SMFT dosyasinin icerisindeki kayitlar ekte bulunan DVD icerisinde “mft2csv” isimli
klasor altina kaydedilmistir.

“SMFT” dosyasinin, disk bélimine dosya eklendik¢e blylyen bir yapisi
bulunmamaktadir. E§er bir dosya silinirse, o dosyanin MFT Kayit Numarasi disk bélimine
sonradan eklenen baska bir dosyaya tahsis edilebilir.6 Bu sebeple en son MFT Kayit
Numarasl, diskte en son islem gdren dosyay! isaret etmez.

lhttps:// msdn.microsoft.com/en-
us/library/windows/desktop/aa363657%28v=vs.85%29.aspx

2http://forensicinsight.org/wp-content/uploads/2013/06/F-INSIGHT-NTFS-Log-
TrackerEnglish.pdf

3NTFS LogTracker [ https://sites.google.com/site/forensicnote/ntfs-log-tracker ] ve
$SLogFileParser [ https://github.com/jschicht/LogFileParser ]

4 Verilen zaman bilgileri kullanilan evrensel zaman dilimi ayarina gore degisiklik
gosterebilmektedir.

5 https://github.com/jschicht/Mft2Csv

6 Brian Carrier. File System Forensic Analysis, 3. Baski Addison-Wesley; 2014

Bununla birlikte; “$MFT” dosyas! icerisindeki kayitlarda, dosyanin Windows isletim
sistemine ait bir dosya olup olmadigi ile ilgili ayrica bir kayit da tutmamaktadir. Bu sebeple
“$MFT” dosyasl icerisindeki kayitlarda, Windows isletim sistemine ait en son dosya ya da
klasore ait degisikligin hangisi oldugu ile ilgili bir bilgiye rastlanmamistir.
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(“_driver.cfg”) seklinde belirtilen dosya ile ilgili yapilan incelemelerde ise; 5.834
MFT Kayit Numarasi ile, “\System Volume Information\_restore{B058C7AD-91C0-4238-
9EDE-738828AEABO08}\” klasor yolu altinda bulunan “_driver.cfg” isimli dosyanin oldugu
gorilmastar.

6. $LogFile'a gore, "_driver.cfg" ile ilgili en son LSN (Kutiik Sira Numarasi) nedir?

“$LogFile” dosyasindaki “_driver.cfg” isimli dosya ile ilgili yapilan incelemede;
103.783.322 LSN numarasinda “\System Volume Information\_restore{ BO58C7AD-91CO0-
4238-9EDE-738828AEABO8}\” klasor yolu altindaki “_driver.cfg” isimli dosyaya ait islem
kaydinin bulundugu gortlmastr.

7. $LogFile LSN'lerinin (Kutuk Sira Numaralarinin), isletim sisteminin giin ve
saatinden bagimsiz olarak, islemlerin gerceklesme sirasina gére olustugu dogru mudur?

“$LogFile” dosyasi; bilgisayarin, beklenmedik bir zamanda elektriginin kesilmesi
veya kritik sistem hatalari sebebiyle kapanmasi gibi bir olayla karsilasildiginda, NFTS disk
bolimi igerisindeki dosyalarin glivenli seviyeye geri getirilebilmesi i¢in olusturulmus bir
gunlik dosyasidir. Bilgisayarin normal calisma siresi icerisinde, NTFS dosya sistemi ile
bicimlendirilmis disk b6lumu icerisinde yapilan islemler, bicimlendirme islemi esnasinda
olusturulan “$LogFile” dosyasi icerisine kaydedilir. EGer disk boltimu icerisindeki dosyalar
tzerinde herhangi bir islem yapilirken sistem beklenmedik bir sekilde kapanirsa, tekrar
acildiginda “$LogFile” dosyasi icerisindeki gunlik kayitlarindan heniiz bitirilmemis islemler
tespit edilir ve dosya sistemi “$LogFile” dosyasinda kayitli olan bir 6nceki glivenli statliye
geri getirilir.

“$LogFile” dosyasl;

* Dosya/Klasor olusturmak

* Dosya/Klasor silmek

* Dosya/Klasor $data degerinin degismesi

« SMFT dosyasinin degismesi

gibi sistem islemlerini barindirir ve her islem, sirasina gére dosyanin sonuna bir kayit
olarak eklenir. Her islem kaydi igin sirasal olarak artan LSN($LogFileSequenceNumber)
numarasl atanir. Her islem kaydina LSN numarasi ile birlikte islemin yapildigi andaki zaman
bilgisi de eklenir. Zaman bilgisi; islemin yapildigi anda isletim sisteminde bulunan zaman
bilgisinden alinir, LSN numarasi ise; islem sirasina gore sirasal olarak artarak islem kaydina
eklenir.

8. LSN'ler (Kutlik Sira Numaralarr) 103816248, 103816504 ve 103816648'in, CYDD
sabit diskinde Windows'un en son kapatilmasindan sonra geri yukleme noktasinin [restore
point] olusturuldugunu gosterdigi dogru mudur?

inceleme konusu sabit disk imajinin icerisindeki Windows isletim sisteminin en son
kapanma (shutdown) tarihinin 10.04.2009 20:48:17 oldugu, “\WINDOWS\system32\config”
klasor yolu altinda bulunan, “SYSTEM?” registry veri tabani dosyasinin incelenmesi ile tespit
edilmistir. “$Logfile” dosyasi incelendiginde; 10.04.2009 tarihinde islem géren dosyalardan
sonra baska dosyalarinda islem gérdiigl, bu dosyalardan geri ylikleme noktasi (restore point)
islemlerine ait “System Volume Information” isimli klasori altinda yer alan
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_restore{068EFAD7-9E24-4D5F-8301-49D3FEBF4F39}

_restore{068EFAD7-9E24-4D5F-8301-49D3FEBF4F39}\RP46

isimli iki adet klasor ile bu klasorler altinda bulunan

_restore{068EFAD7-9E24-4D5F-8301-49D3FEBF4F39}\RP46\change.log

isimli dosyanin olusturulma siralarinin sirasiyla 103816248, 103816504 ve
103816648 LSN numaralarini alarak 17.03.2009 18:15:41 tarihinde islem gérdugu
anlasiimistir.

9. CYDD sabit diskinde Windows'un en son kapatilmasindan sonra geri yikleme
noktasinin olusturulmus olmasi nasil mimkiin olabilir?

Sabit diskin igerisinde yukli olan isletim sisteminin, 10.04.2009 tarihinden sonra
calistirtilmamis olmasi sebebiyle, “$Logfile” dosyasinda isletim sisteminin kapatiimasi
sirasinda islem goren dosyalara ait kayitlardan sonra herhangi bir dosyanin eklenmemis
olmasi beklenir. Bdyle bir durum; inceleme konusu sabit diskin, geri yikleme noktasi saglikli
bir sekilde ¢alisan Windows XP isletim sistemine baglandiktan sonra mimkdin olabilir.

10. Sorular 8 ve 9'daki geri yukleme noktasinin hareket kitiugu (transactionlog)
icindeki "HarddiskVVolume6" degerinin anlami/isaret ettigi nedir?

“_restore{068EFAD7-9E24-4D5F-8301-49D3FEBF4F39}\RP46\” klasoru altinda
bulunan “change.log” isimli dosya igerisinde bulunan “Device\Harddisk\VVolume6” ifadesi;
“change.log” dosyasinda listelenen islemleri, isletim sisteminin tanidigi 6. disk bélimi
oldugu anlamina gelmektedir.

11. $LogFile'a gore LSN (Kituk Sira Numarasi) 103816648'den sonra kag tane dosya
ve klasor olusturulmustur (InitializeFileRecordSegment)?

103.816.648 LSN numarasindan sonra “NTFS Log Tracker” yazilimi kullanildiginda
4.438 adet kaydin, “NTFS $LogFile Parser” yazilimi kullanildiginda ise; 74.557 adet kaydin
bulundugu gorulmustir. Aradaki farkin yazilimlarin islem kayitlarindan dosyaya ait ayni anda
yapilan bazi birden fazla isleme ait LSN numarasini tek bir LSN numarasi ile gostermesinden
kaynaklandigi diisuintilmektedir.

12. $MFT'e gore, LSN (Kutik Sira Numarasi) 103816648'den sonra olusturulan
dosya ve klasorlerin olusturulma zamani nedir?

103.816.648 LSN numarasi ile islem goren dosyanin “\System Volume
Information\_restore{068EFAD7-9E24-4D5F-8301-49D3FEBF4F39}\RP46\” klasor yolu
altindaki “change.log” isimli dosya oldugu anlasiimistir. Ayni dosyanin “$MFT” dosyasl
icerisindeki kayitlardan 6.219 MFT Kayit Numarali islemin gérdigu anlasiimistir.

Ancak; “SMFT” dosyasl, disk bolimiine dosya eklendikce blytyen bir yapisi
bulunmamaktadir. Eger bir dosya silinirse, o dosyanin MFT Kayit numarasi disk bélimine
sonradan eklenen baska bir dosyaya tahsis edilebilir. Bu sebeple “$MFT” dosyasi lzerinden
yapilan islemlerin siralamasi yapilamayacagindan, 6.219 MFT Kayit Numarasina eklenen
dosyadan sonra hangi islemlerin yapildiginin tespiti de mimkun degildir.

13. Yukaridaki sorudaki dosya ve klasorlerin, CYDD sabit diskinde Windows'un en
son kapatilmasindan sonra olusturulmus olmasi nasil miimkin olabilir?
Sabit diskin igerisinde yukli olan isletim sisteminin, 10.04.2009 tarihinden sonra
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calistirtilmamis olmasi sebebiyle, “$Logfile” dosyasinda isletim sisteminin kapatiimasi
sirasinda islem goren dosyalara ait kayitlardan sonra herhangi bir dosyanin eklenmemis
olmasi beklenir. Bdyle bir durum; inceleme konusu sabit diskin, geri yikleme noktasi saglikli
bir sekilde ¢alisan Windows XP isletim sistemine baglandiktan sonra mimkdin olabilir.

14. Yukaridaki sorulara verdiginiz yanitlar, LSN (Kutuk Sira Numarasi)
103816648'dan sonra olusturulan bitin dosya ve klasorlerde sahtecilik oldugunu mu
gostermektedir?

Windows isletim sisteminin en son kapatiimasindan sonra diskin igerisine dosyalarin
eklendigi ve silindigi anlasilmis olup, s6z konusu hususun sahtecilik olup olmadigini
mahkemece yorumlanmasin uygun olacagi degerlendirilmistir.

15. $LogFile'a gore, "Tirkan SAYLAN 3.doc"un olusturtulmasi ve silinmesine ait
LSN'ler (Kutik Sira Numaralari) nelerdir?

Silinmis olarak “\GENEL\Turkan SAYLAN\tirkansaylan-1\a ortabasi\” klasér yolu
altinda bulunan “Tirkan SAYLAN 3.doc” isimli dosya “$LogFile” dosyasi icerisindeki
kayitlarda arattirilmis ve adi gecen dosyanin olusturulmasina ait LSN numarasinin
105.364.977 oldugu, silinmesine ait LSN numarasinin 106.306.537 oldugu gorilmistur.

16. $LogFile'a gore, "MEKTUP(Tilrkan SAYLAN).doc"un olusturtulmasi ve
silinmesine ait LSN'ler (Kituk Sira Numaralari) nelerdir?

Silinmis olarak “\GENEL\Turkan SAYLAN\okan amiral\” klasor yolu altinda
bulunan “MEKTUP(Turkan SAYLAN).doc” isimli dosya “$LogFile” dosyas! igerisindeki
kayitlarda arattirilmis ve adi gecen dosyanin olusturulmasina ait LSN numarasinin
105.385.237 oldugu, silinmesine ait LSN numarasinin 106.307.207 oldugu gorilmistur.

17. $LogFile'a gore, "liste aciklma.docx'un olusturtulmasi ve silinmesine ait LSN'ler
(Katik Sira Numaralarr) nelerdir?

Silinmis olarak ““\GENEL\CAGDAS taslak\” klasor yolu altinda bulunan “liste
aciklma.doc” isimli dosya “$LogFile” dosyas! icerisindeki kayitlarda arattirilmis ve adi gecen
dosyanin olusturulmasina ait LSN numarasinin 105.721.638 oldugu gérulmis, silinmesine ait
herhangi bir LSN numarasina rastlanmamuistir.

18. LSN'ler (Kutik Sira Numaralari) 105364977, 105385237, 105734328,
106290462, 106306537 ve 106307207'nin CYDD sabit diskinde Windows'un en son
kapatilmasindan sonra olusan dosya sistem islemlerini yansittigi dogru mudur?

Windows isletim sisteminin en son 10.04.2009 tarihinde kapatildigi anlasiimistir.
“$LogFile” dosyasi incelendiginde; 10.04.2009 tarihinden sonraki farkli tarihte ilk islem
goren kaydin 103.816.062 LSN numarasi ile “\DocumentsandSettings\KCYDD\Belgelerim\”
klasor yolu altina “New Folder” isimli bir klasériin olusturulmasi oldugu gorilmustir.
“$LogFile” dosyasindaki 103.816.062 LSN numarasi ve bu LSN numarasindan biy(ik olan
islem kayitlarinin isletim sisteminin en son kapatilmasindan sonra olusturulmus oldugu
kanaatine varilmistir.

19. "Turkan SAYLAN 3.doc", "MEKTUP(Turkan SAYLAN).doc", ve "liste
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aciklma.docx"un CYDD sabit diskine, sabit diskte Windows'un en son kapatilmasindan sonra
kopyalandigi dogru mudur?

Dogrudur.

20. Yukaridaki sorulara verdiginiz yanitlar i1siginda 10 Nisan 2009'da saat
20:48:18'den sonra CYDD sabit diski olarak bilinen kanit Gizerinde oynama yapildigi dogru
mudur?

Sabit diskin icerisinde yukli olan isletim sisteminin,10.04.2009 tarihinden sonra
calistirtilmamis olmasi sebebiyle, “$Logfile” dosyasinda isletim sisteminin kapatiimasi
sirasinda islem goren dosyalara ait kayitlardan sonra herhangi bir dosyanin eklenmemis
olmasi beklenir. Ancak yapilan inceleme sonucunda isletim sisteminin son kapatilma
tarihinden sonra disk icerisinde islemlerin yapildi§i saptanmistir.

EK-3

OLAY YERI INCELEMESI ESNASINDA DiKKAT EDILMESI VE YERINE
GETIRILMESI GEREKEN TEKNIK HUSUSLAR

Gunumuzde olay yeri incelemesi esnasinda, sabit disk, CD, DVD, cep telefonu gibi
dijital medyalar ile karsilasilabilmektedir. Bu tiirden medyalar, icerisinde 1 ve O'lardan olusan
dijital verileri saklarlar. Olay yerinden toplanan medyalarin icerisindeki dijital veriler, olayi
aydinlatabilecek muhtemel bilgileri barindiracagi icin, delil niteligi tasirlar ve yapilari
itibariyle "dijital delil" olarak adlandirilirlar.

Dijital deliller, olay yerine mudahale esnasindaki hali ile kalacak sekilde muhafaza
edilmeli ve incelenerek raporlanmasina kadar gecen sirec igerisinde, iceriginin degismedigi
garanti edilmelidir.

Dijital delillerin sureg igerisinde degismedigini garanti edebilmek igin, “Delil Zinciri”
olarak tabir edilen bagin kurulmasi gerekir. Delil zinciri; delili teslim alan her bir sahsin,
teslim aldigi delilin ayni 6zellikte oldugunu tutanak altina aldigi bir kayit sistemidir. Ancak
boyle bir durumda teknik bilirkisi raporunda tespit edilen bulgularin olay ile iliskisini
dogrulamak mimkin olabilecektir.

Deliller olay yerinden ne kadar saglikli toplanirsa, sonuglar da o kadar saglikli
olacaktir. Bu sebeple; olay yerinde dijital delillere midahale esnasinda asagida bahsedilen
unsurlara azami 6nem gostermek gerekir.

1- Dijital medyanin hangi cihazin icerisinde veya nerede bulundugu, bulunan
medyay! tarif edebilecek 6zellikler kayit altina alinmalidir.

Bahsedilen islem sadece dijital deliller igin degil, olay yerinden toplanacak tiim
materyaller icin gecerlidir. Bdylece olay yeri ile alakasi olmayan bir materyalin toplanan
delillerin igerisine girmesinin Oniline gecilebilecektir. Ayrica inceleme esnasinda dijital delil,
beraberinde bulunan diger unsurlarla birlikte dederlendirilebilecektir.

2- Elde edilen dijital medyalarin icerisine veri yazmayi engelleyebilecek donanimlar
kullanilarak, verilerin tamaminin imaj kopyasi baskaca bir medyanin icerisine
kopyalanmahdir.

Bir dijital delilin imaji, o delil ile birebir ayni 6zellikte, orijinal ile arasinda tek bir 0
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ya da 1 farki dahi olmayan veridir. Bu veri, adli amacl kullanilan imaj alma yazilimlar ile
birkag farkli dosya tiiriinde olusabilir. Siklikla kullanilan imaj ttrleri; ham(dd), EWF(Encase),
gfzip ve AFF'dir.

Adli imaj, verinin degistirilmedigini garanti eden bir mekanizma ile (yazma koruma
donanimi/metodolojisi) alinmali, bu husus acgik¢a dokiimante edilmelidir.

Olay yerinden toplanan orjinal dijital medyanin imaji, medyanin kendisini temsil eder
ve daha sonraki incelemeler orijinal dijital medyaya dokunmadan, imaj tzerinden
yuratilebilir. Boylece orijinal dijital medyayi ayrica bir yerde muhafaza edebilme imkani
saglanmis oldugundan, verilerin degismesinin veya cihazin arizalanmasinin éniine gegilmis
olur.

3- Dijital medyanin igerisindeki veriler ile alinan imaj dosyasinin igerisindeki veriler,
Ozet deQerleri (hash) alindiktan sonra karsilastirilmali ve alinan imaj dosyasinin medyayi tarif
ettigi dogrulanmalidir.

Dogrulama islemi; alinan imaj dosyasinin, orijinal dijital medyay temsil ettigini
kanitlar. imaj alma islemini yapan yazilim veya donanimlarca, imaj alma isleminin ardindan
otomatik olarak verinin 0zet degerleri hesaplanabilmekte ve veri 6zet degerleri
karsilastirilarak dogrulama yapilabilmektedir.

Veri 6zet degeri (hash) hesaplamak i¢in birden fazla yontem kullanilabilir. Bu
yontemlere MD5(Message-Digest v5), SHAL1(Secure Hashing Algorithm v1), SHA2(Secure
Hashing Algorithm v2) gibi algoritmalar 6rnek olarak verilebilir. Her bir veri 6zet deger
hesaplama yontemi matematiksel bir fonksiyondur.

Fonksiyona hesaplanacak olan veri (yazi, dosya, disk vs...) girilir ve sonucunda
verinin 0zet degeri ¢ikar. Ne kadar veri girilirse girilsin, veri 6zet deger hesaplama
algoritmalarinin sonucu her zaman ayni uzunlukta ¢ikacaktir.

MD5 algoritmasinda; veri 6zet degerleri her zaman 128 bit, yani 32 basamakli 16'11k
say! sistemi rakamlarindan olusurken, SHAL algoritmasinda; 160 bit, yani 40 basamakli 16'lik
say! sistemi rakamlarindan olusur.

Ornegin; “Dijital Delil” yazisinin MD5 algoritmasi ile olusturulan veri 6zet degeri,
“92¢9c039a01e9277b79613c677066182 iken, SHAL algoritmasi ile olusturulan veri 0zet
degeri “5451a2389e663f8502¢84dbfb99fbf2883c1f74c” olmaktadir.

Olusan veri 6zet dederi ne kadar uzun ise, iki farkl verinin ayni veri 6zet degeri olma
ihtimali o kadar az olur. 128 bit veri 6zet de@eri olusturan MD5 algoritmasinda iki farkl
verinin ayni veri 6zet degeri olma ihtimali 2128’de 1 iken, SHA1 algoritmasinda ayni ihtimal
2160’da 1’dir.

Olusturulan veri 6zet degerinden, verinin kendisini veya verinin herhangi bir
ozelligini elde etmek mumkin degildir. Yukarida verilen érnekte olusturulan veri 6zet
degerlerinden “Dijital Delil” yazisi veya yazinin bir miktari tekrar elde edilemez. Bu sebeple;
veri Ozet degeri hesaplama fonksiyonlari tek yonli fonksiyonlar olarak bilinir.

Hesaplanan veri 6zet degeri, dijital medyanin icerisindeki veriyi tarif eden benzersiz
bir ifadedir. Eger dijital medyanin herhangi bir yerindeki veri degisirse, veri 6zet degeri tekrar
hesaplandiginda, veri 6zet dederi tamamen farkli bir sonug ¢ikacaktir. Bu durumda orijinal
delil ile farklari bilinemeyecegi gibi, mevcut degisikliklerin elde edilen bulgulara etkileri de
izah edilemez.
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Eger veri 0zet degeri ayni ¢ikiyor ise, verinin degismedigi ve delilin giivenliginin
saglandigi ortaya koyulmus olur. Bu sebeple veri ¢zet degeri verinin parmak izi olarak
tanimlanabilir.

Veri Ozet de@erinin hesaplanma hizi; verinin boyutu ve okunma hizi ile dogru
orantilidir. Veri ne kadar hizli okunursa o kadar ¢abuk veri 6zet degeri hesaplanir.

Sabit disk gibi veri okuma hizi yuksek olan bir medyada, okunacak veri fazla
oldugundan veri 6zet degeri uzun zaman almakta, CD/DVD gibi medyalarin veri okuma
hizlari disik olsa da, okunan veri az olacagl icin veri 6zet degeri daha ¢cabuk
hesaplanabilmektedir.

Veri 0zet degerinin hesaplanma hizini dijital medyanin niteligi, icerisindeki verinin
boyutu, tzerinde ¢alistigi bilgisayarin dzellikleri ile birlikte degerlendirmek gerekir.

Olay yerinde alinan imaj dosyasi lzerinde daha sonra laboratuvar ortaminda
yapilacak bir incelemenin ardindan, imaj dosyasinin veri dzet degeri olay yerinde hesaplanan
veri 6zet degeri ile ayni ise; delilin bir butiin olarak incelendigi, incelemenin dogru delil
uzerinde yapildigi ve tespit edilen bulgularin gercegi ifade ediyor oldugu ispatlanmis olur.

4- Olay yerinden toplanan orjinal dijital medyalar, muhafaza altinda iken uygun
kosullarda saklanmahdir.

Dijital medyalar muhafaza altinda iken; mekanizmalarina zarar verecek ortamlardan
uzak tutulmahdir. Mekanik ve elektronik aksamlarinin fiziksel olarak arizalanmamasi igin
darbelerden uzak tutacak muhafaza kutularinda saklanmalidir.

Manyetik ortamlarin dijital medyalarin icerisindeki verileri bozabilece@i dikkate
alinmali, elektriksel bozulmalari engellemek igin tasima kutulari anti statik 6zellikli olmalidir.

Kutular miknatis, mikro dalga firin gibi elektro manyetik alan olusturan cihaz ve
aletlerden uzak tutulmalidir.

Ayrica dijital medyalara kimsenin mudahale edememesi icin, delil zincirini
koruyacak sekilde, muhafaza altina alindiklari ortamlarin mihurlenmesi gerekir.” seklinde
mutalaa verilmistir.

Istanbul Adli Tip Kurumu Baskanh§i Fizik ihtisas Dairesi Bilisim ve Teknoloji
Suglari Subesi'nin 26/05/2015 tarih, 11228/59 sayili raporu ile sanik Levent Bektas'dan
elde edilen 1 Nolu CD ve 3 Nolu DVD ile ilgili sorulan sorular ve Adli Tip Kurumunca
verilen cevaplar su sekildedir;

EK-1

1. Olay yeri incelemesinde elektronik delillere ait Adli imajin alinmasindaki amag
nedir? Adli imaj sonrasinda ortaya ¢ikan HASH degeri nedir? Delillerin giivenilirligi ve delil
butinlugi acisindan 6nemi nedir? Adli Bilisim kapsaminda ayni delil Gizerinden alinan HASH
degerlerinin ayni ve farkli olmasi neyi ifade eder?

ilgili yasal mevzuat kosullari sakli kalmak kaydi ile, ekte sunulan “Olay Yeri
incelemesi Esnasinda Dikkat Edilmesi ve Yerine Getirilmesi Gereken Teknik Hususlar”
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bashikli yazida, sorulan hususlar da dikkate alinarak gerekli agiklamalar yapilmistir.

2. Emniyet tutanaklarina gore olay yerinde bulunan CD ve DVD'lerin adli imajlarinin
alinmadigi anlasilmaktadir. Bunun sakincasi nedir? Bir CD ve DVD'nin adli imajinin alinma
stresi yaklasik olarak ne kadardir? Sabit disklere gore kullanilacak yazilim ve donanim,
zorluk derecesi ve imaj alma siresi agisindan agiklayiniz?

CD ve DVD medyalari da iclerinde dijital veri barindirabildikleri icin, diger dijital
medyalardan temelde bir farki bulunmamaktadir. Ekte sunulan “Olay Yeri incelemesi
Esnasinda Dikkat Edilmesi ve Yerine Getirilmesi Gereken Teknik Hususlar” baslikli yazida,
olay yerinde dijital delillerin imajlarinin alinmamasinin sakincalari anlatiimistir.

Ust ve alt sinirlari degismekle birlikte, bir CD icerisinde yaklasik 750MB, bir DVD
icerisinde ise yaklasik 4.7GB veri saklanabilir. Bir CD'nin veya DVD'nin okuma hizi 8X,
10X, 36X, 48X, 72X gibi sayilarla ifade edilir. Ornegin; 2X, 1X'e gore 2 kat, 24X, 1X'e gore
24 kat hizli okuma yapabilecegini gosterir. CD’ler icin 1X; saniyede 150KB, DVD'ler igin ise
saniyede 1353KB verinin okunmasi anlamina gelmektedirl.

Okuma hizlari hem CD/DVD medyasli, hem de CD/DVD sdirticlsu tzerinde belirtilir.
CD/DVD medyas! Uzerinde yazili deger, o CD/DVD i¢in yazma isleminin en fazla ne kadar
olacagini, CD/DVD siricusl uzerinde yazan deger ise o slrliciniin bir CD/DVD medyasina
en fazla ne kadar hizla veri okuyabilecegini belirtir. Bir CD veya DVD'nin imajinin alinma
hizi CD/DVD igerisindeki verinin boyutu ve CD/DVD medyasi ile sirictsinin okuma hizlari
ile dogru orantihdir. CD/DVD suriiciisuniin okuma hizi ne kadar artarsa, bu oranda imaj alma
stresi azalacaktir.

Ornegin; 10X okuma hizina sahip bir CD siiriictsi, saniyede (10 x 150KB) = 1,5MB
veriyi CD (izerinden okuyacaktir. 750 MB kapasiteli bir CD medyasinin tamaminin veri ile
dolu olmasi durumunda ise; 10X hizindaki bir CD sirucusu ile (750 MB / 1,5 MB) = 500
saniye = 8 dakika 20 saniyede, medyanin tamaminin imajinin alinacagini teorik olarak
hesaplayabiliriz.

1 http://en.wikipedia.org/wiki/CD_and_DVD_writing_speed (Son
degisiklik:25.03.2015)

Medyalarin okuma hizlari ile ilgili hesaplamalarin bulundugu tablolar (rapor
iceriginde) sunulmustur.

Kullanilan CD/DVD medyasinin ve siricinin hizi bilinmeden net bir sure soylemek
dogru olmamakla birlikte, imaj alma suresi teorik olarak, 750 MB bir CD medyasi i¢in
yaklasik bir buguk saat ile bir dakika arasinda, 4,7 GB bir DVD medyasi icin yaklasik bir saat
ile bir dakika arasinda degisebilmektedir.

Ayrica, islemin yapildigi bilgisayarin dzellikleri, imaj alma yazihminin performansi,
imaj alma icin verilen parametreler, imaj i¢in sikistirma yapilip yapilmadigi, CD/DVD
medyasinin yuzeyinin saghkli okunup okunamadigi gibi bircok sebep imaj alma siiresine etki
edecektir.

imaj alma islemi bittikten sonra, alinan imaj dosyasinin veri 6zet degeri
hesaplanmalidir. Veri 6zet dederinin hesaplanmasi i¢cin CD/DVD yerine imaj dosyasinin
alindi§1 sabit disk kullanilacagindan, imaj alma isleminden sonra veri 6zetinin hesaplanmasi

Sayfa
Bu Evrak 5070 Sayili Kanun Hiikiimlerine Uygun Olarak Elektronik imza ile imzalanmistir



T.C. ISTANBUL ANADOLU 5. AGIR CEZA MAHKEMESI- 2014/155 ESAS - 2015/359 KARAR SAYILI
DOSYA - GEREKGELI KARARIN 13. BOLUMUDUR

icin harcanacak sire sabit diskin okuma hizi ile dogru orantili olacaktir. Toplam islemin suresi
hesaplanirken, imaj alma islemine gdre daha kisa surmesi beklenen veri 6zeti hesaplanma
isleminin siiresi, yapilacak isin toplam suresine eklenmelidir.

CD ve DVD'lerin imajinin alinmasi igin tercihen yazma 6zelligi olmayan bir
CD/DVD sdriictsu ve imaj alma yazilimina ihtiyag vardir. Bu islemlerin zorluk derecesi,
islemi gergeklestirecek kisinin egitimi ve yetenegiyle birlikte degerlendirilmelidir.

Verinin ortalama bir sabit diske gore daha disuk boyutta olmasi, kullanilacak
ekipmanin daha alisildik olmasi, imaj alma siiresinin siklikla daha kisa olmasi imaj alma
islemini olumlu yénde, CD ve DVD yiizeylerinin gizik, kirli veya deforme olmasi gibi
sebeplerle okuma problemlerinin yasanmasi ise olumsuz yonde etkileyecektir.

Diger taraftan; manyetik sabit disklerin veri okuma hizlari ise yaklasik olarak
saniyede 50 MB ile 150MB arasinda degismektedir. Manyetik sabit disklerin okuma hizlari
ile CD/DVD sirtcuilerinin okuma hizlari karsilastirildiginda yaklasik 1000 katina (1x CD
saniyede 150 KB, en hizli disk saniyede 150 MB) kadar fark oldugu gérilmektedir. CD/DVD
medyalarinin kapasitesi sabit disklerden daha az oldugundan, okunacak veri miktarinin da
daha az olmasi beklenir.

Sabit disklerde veri okuma hizi yiksek olmakla birlikte, okunacak veri (diskin
boyutu) fazla oldugundan imaj alma islemi uzun zaman almakta, CD/DVD gibi medyalarin
veri okuma hizlari dusiik olsa da, okunan veri az olacagi icin imaj alma islemi, sabit disklere
gore daha kisa stirmektedir.

3. Arama Amiri olan Komiser Cem AKAR'in 13 Ocak 2011 tarihli Durusmadaki
actklamalarindan olay yerinden toplanan 1 Nolu CD ve 3 Nolu DVD'nin delil torbasi ile
tasinmadigi anlasiilmaktadir. Elektronik verilerin el konulduktan sonra tasinmasi amaciyla
kullanilan ve kapatildiktan sonra yalnizca bir defa agilabilecek sekilde tasarlanmis delil
torbalarinin kullanim amaci ve delil butinlagu acisindan 6nemi nedir? CD ve DVD'lere
kontrolstizce el konulmasi, kimler tarafindan tasindiginin ve ilk imajin alindigi 4 Mayis 2009
tarihine kadar kimler tarafindan nufuz edildiginin bilinmemesi, bu materyallerin delil
bltlnlugl hakkinda bir siiphe yaratir mi?

01/06/2005 tarihli ve 25832 sayili Resmi Gazete’de yayimlanan “Sug¢ Esyasi
Ydnetmeligi”nde, dijital deliller de dahil olmak (izere, olay yerinde bulunan sug esyalarina
nasil el konulacagina ve el konulan su¢ esyasinin nasil muhafaza edilecegine iliskin esas ve
usulleri diizenlenmis olup, ekte sunulan “Olay Yeri incelemesi Esnasinda Dikkat Edilmesi ve
Yerine Getirilmesi Gereken Teknik Hususlar” baslikli yazida, ilgili yasal mevzuat kosullari
sakli kalmak kaydi ile, sorulan hususlar da dikkate alinarak gerekli agiklamalar yapilmistir.

4. CD ve DVD'lere kayit asamasinda kullanilan ¢oklu oturum (multisession) terimini
aciklayiniz? Sug unsuru olarak bulunan program ve dosyalarin, arama ve el koyma isleminden
kisa bir stre dnce CD ve DVD'ye son oturumlarinda eklenmis olmasi el koyma aninda
imajlarinin alinmamis olmasi karsisinda herhangi bir siiphe olusturur mu?

Medya icerisinde bos yer mevcudiyeti sartiyla birden fazla kez veri yazmaya izin
veren CD ve DVD'lerde, ilk yazma oturumundan (session) sonra yeni bir oturum
olusturularak yeni veriler yazilabilir. Her oturum birbirinden bagimsizdir. Oturumlar farkl
zamanlarda, farkli bilgisayarlarda, farkli yazma hizlarinda olusturulabilirler. CD ve DVD'ye
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yazilan en son verinin eklendigi oturum, son oturumdur.

Sonlandirilmamis oturumlarda, bir CD/DVD medyasinin “Lead in” tabir edilen
alaninda, yazilan bir oturumdan sonra yazilabilecek devam eden alanin adresi isaretlenir.
Daha sonraki oturum bu isaretlenen adresten itibaren devam eder. Eger “Lead in” alaninda, en
son oturumu takip eden alanin adresi yerine 0 veya 1 verisi yazilirsa buna oturumun
kapatilmasi adi verilir ve medyaya yeni bir oturum agmak mumkun olmaz2.

2 Crowley P. CD and DVD Forensics: Syngress; 2006.

Arama ve el koyma esnasinda dijital delillere midahale ile ilgili gerekli agiklamalar
“Olay Yeri incelemesi Esnasinda Yapilmasi Gereken Hususlar ve Onemi” baslikh yazida
belirtilmistir.

“CD ve DVD'ye son oturumlarinda eklenmis olmasi el koyma aninda imajlarinin
alinmamis olmasi karsisinda herhangi bir stiphe olusturur mu?” ile ilgili sorulan diger
hususlarin, teknik inceleme gerektirmemesi sebebiyle, dosya kapsami ile birlikte
mahkemenizce yorumlanmasinin uygun olacagi degerlendirilmistir.

5. Kisisel bilgisayarlarin sistem tarihi degistirilebilir mi? Windows isletim sisteminde
tarih ve saat degisikligi yapmak ne kadar zor bir islemdir? Tarihi degistirilmis bir bilgisayarda
CD veya DVD'ye kayit yapildiginda ilgili medyanin son kayit tarihi ne olur?

Kisisel bilgisayarlarin sistem tarihleri, tarih saat bilgisini degistirme yetkisine sahip
kullanicilar tarafindan degistirilebilir. Windows isletim sistemlerinde, 6zel bir ayar
yapiimadigi surece, isletim sistemi ilk kuruldugunda olusturulan kullanici yonetici yetkisine
sahip oldugu icin, tarih ve saat bilgisini degistirme yetkisi bulunur.

Windows isletim sisteminde; "Denetim Masasi / Tarih ve Saat / Tarih ve saati
degistir" yolu kullanilarak, tarih ve saat bilgisi degistirilebilir. Bu islemin kullanici tarafindan
yapilabilme zorlugu, kullanicinin yukarida belirtilen bilgiye sahip olup olmamasina baghdir.

Bilgisayar sistemlerinde tarih ve saat bilgisinin stirekli olarak tutulmasi donanimsal
olarak saglanmaktadir. Bilgisayarlarda donanima isletim sistemleri erisebilir. Isletim sistemi
uzerindeki, CD/DVD kayit yazilimlari dahil, tim yazilimlar tarih ve saat bilgisini kullanmak
istediginde bu veriyi isletim sisteminden alirlar.

Tarihi degistirilmis bir bilgisayarda, aksi bir ayar yapiimadik¢a, CD/DVD kayit
yazihimlari, o anki tarih ve saat bilgisini oturumun olusturulmasi sirasinda kullanir.

6. Emniyet tutanaklarina gore arama ve el koyma isleminin 22 Nisan 2009'da
gerceklestigi, imaj alma isleminin 4 Mayis 2009 tarihinde yapildidi ve incelemenin 9 Mayis
2009 tarihinde tamamlandigi belirtilmektedir. 22 Nisan 2009 ile 4 Mayis 2009 tarihleri
arasinda gecen 12 gunlik slrede, deliller Uzerinde yapilan herhangi bir degisiklik tespit
edilebilir mi? Nasil? Bu tarihler arasinda tarihi degistirilmis bir bilgisayarda, delillerin ¢ok
oturumlu (multisession) olarak bulundugu ve CD ve DVD'de yeterince bos alan oldugu da g6z
ondne alindiginda degistirilmis ve/veya dosyalar eklenmis olabilir mi?

Oturumu sonlandiriilmamis/kapatiilmamis CD/DVD’lerde, yazilacak veri kadar yeterli
alan olmasi durumunda, yeni bir oturum ile veri eklemesinin yapilabilecegi bilinmektedir.
Ancak yeni bir oturum ile veri eklenilip eklenilmediginin tespiti, CD/DVD’nin ilk hali ile son
hali arasindaki farkinin incelenmesi ile miimkiin olabilecektir.
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Olay yerinde el konulan dijital delilin imajinin alinmamasi, veri 6zet degerinin
hesaplanmamasi, yani delilin ilk halinin bilinmemesi sebebiyle, daha sonra delil izerinde
herhangi bir degisiklik yapilip yapilmadigini tespit etmek mimkiin olmayacaktir.

7. Emniyet tutanaklari ve inceleme raporlarina gére, 22 Nisan 2009'da stipheli Levent
Bektas'in evinde ve igyerinde el konulan bilgisayar hard disklerinde herhangi bir su¢ unsuru
tespit edilebilmis midir? 1 nolu CD ve 3 nolu DVD'nin bu bilgisayarlarda kayit edildigine dair
herhangi bir bulguya rastlanmig midir?

Sorulan hususlarin, dosya kapsami ile birlikte adli tahkikatla aydinlatilmasinin daha
uygun olacagi degerlendirilmistir.

8. 9 Mayis 2009 tarihli Emniyet inceleme Raporu'nda 3 nolu DVD'ye ait 6zellikler ve
HASH degeri asagidaki gibi, 0F663897F69BCA9EB7D974C1B6D20FBA olarak
bulunmustur.

Adli Bilisim Uzmanlari tarafindan, Emniyetin o tarihlerde kullanmis oldugu EnCase
4.20 ve AccessData FTK 3.0.1 programlarini kullanarak ayni imaj tzerinde HASH degerleri
her iki programda da asagidaki gibi 4A204BC61E56FC7E99B134C65561D447 olarak
hesaplanmistir.

Buna gore. Emniyetin almis oldugu HASH degeri ile ayni imaj Uzerinde ayni
programlarla hesaplanan HASH degerleri farklilik gostermektedir. Bu durum TUBITAK
raporunda Emniyet tarafindan alinan imajin 1 sektor eksik alindigi (270735 toplam sektor
olarak) ve dolayisiyla HASH degerinin (OF663897F69BCA9EB7D974C1B6D20FBA) farkl
¢ikmasinin dogal oldugu seklinde agiklanmistir.

Adli Bilisim uzmanlarinca yapilan testlerde, EnCase 4 versiyonu ile alinan imajlarin
en sondaki 1 sektdri okumadigr ve dogal olarak HASH degerinin farkli c¢iktigi
anlasiimaktadir. Fakat ayni delilin imaji, EnCase 4 ve Forensic Imager programlan ile 1 sektor
eksik olarak alindiginda dahi Emniyet'in buldugu HASH degerinden farkli bir sonug
(2A0FEC3E732D5C366261C9A78564F44A) ortaya ¢ikmaktadir. Bu durum, delilin
degistirildiginin veya glvenilir olmadiginin bir gostergesi olarak kabul edilebilir mi?

Sorulan hususlarin tespiti amaciyla incelenmek tizere tarafimiza gonderilen 3 Nolu
DVD’nin laboratuvarimizdaki farkl adli inceleme yazilimlari kullanilarak imajlari alinmis ve
alinan imaj dosyalarinin veri 6zet degerleri ile elde edilen diger sonuclar asagidaki tabloda
siralanmistir. Olusturulan imaj dosyalari, ilgili klasorler altinda, ekte bulunan DVD icerisine
kopyalanarak tarafiniza sunulmustur.

3 NOLU DVD UZERINDE YAPILAN iNCELEME SONUCLARI imaj Alma
Yazihimi imaj Tipi MD5 Veri Ozet Degeri Sektor Boyutu Sektdr Sayisi DVD’den Okunan
Veri Boyutu (bayt) Olusan imaj Dosyasinin Boyutu (bayt) Encase v4.22a Forensic EO1
0f663897f69bca9eb7d974c1b6d20fba 2.048 270.735 554.465.280 438.455.445 (ayrintisi
rapor iceriginde mevcuttur)

Yapilan incelemeler sonucunda;
1. Mayis 2009 tarihli Emniyet Inceleme Raporu'nda 3 nolu DVD'ye ait oldugu
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belirtilen, “0F663897F69BCA9EB7D974C1B6D20FBA” olarak tespit edilmis veri 6zet
degerinin, tarafimizca Encase 4.22a Forensic striimi ile olusturulan imaj dosyasinin veri dzet
degerinde de elde edildigi,

2. Encase 4.22a Forensic stirumd ile yapilan imaj alma islemlerinde olusan imaj
dosyasinin, diger imaj alma yazilimlari ile olusturulan imaj dosyalarindan 1(bir) sektor eksik
oldugu tespit edilmistir.

ISO formati ile alinan imaj dosyasinda herhangi bir veri sikistirma yontemi
kullanilmaz ve icerisine meta veri eklenmez. Bu sebeple; olusan imaj dosyasinin boyutu
medya ile birebir 6zellikte olmaktadir.

DVD medyalarinda sektor boyutlari 2048 bayttir. Olusan ISO formatindaki imaj
dosyasinin, 554.467.328 bayt olan boyutu, 2048 degerine boélindugiinde, (554.467.328 /
2048) = 270.736 sektdrden olustugu gorilmektedir.

Encase yazilimi tarafindan olusturulan EO1 ve Ex01 formatindaki imaj dosyalarinda
ise imaj hakkindaki bilgiler imaj dosyasinin igerisine meta veri olarak eklenir. Ayrica okunan
veri sikistirildigi icin imaj dosyalarinin boyutlari da degiskenlik gosterir.

Encase 4.22a Forensic strimu ile alinan imaj dosyalarinin diger imaj dosyalarina
kiyasla 1(bir) sektor eksik oldugu gorulmastir. Yapilan litaratir incelemelerinde, dosya
miivacehesinde de bulunan, “Factors Affecting One-Way Hashing of CD-R Media” isimli
makalede, CD-R medyalari Gzerinde yapilan testlerde de benzer sonuglarin tespit edildigi
anlasilmistir. inceleme icin goénderilen 3 Nolu DVD’nin DVD-R medyasi olmasina ragmen
benzer sonuglarin alindigi tespit edilmistir.

Encase programinin 5 ve sonrasi strimleri ile FTK Imager programi tarafindan
DVD’nin alinan imajlarinda, Encase siirim 4’den farkli olarak toplam 270.736 sektdr
okundugu anlastimistir. Encase 5 ve sonrasi surimleri ile FTK Imager programlarinin
okuduklari sektor sayilari ayni olsa da, hesaplanan hash degerlerinin farkli oldugu da
goralmastar.

Bu sebeple 9 Mayis 2009 tarihli Emniyet inceleme Raporu'nda 3 nolu DVD'ye ait
veri 0zet dederinin dogrulanmasi amaciyla, raporda kullanilan imaj alma yazilimlarinda farkl
yazilimlar kullanmak yerine, ayni marka ve siirim imaj alma yazilimini kullanilarak imaj
dosyasinin olusturulmasi ve olusan imaj dosyasinin hash degerlerinin hesaplanmasi gerekliligi
ortaya ¢ikmistir.

Laboratuvarimizda Encase suriim 4’(in en son guncellemesi olan ve Uretici firmanin
yayinladigi Encase 4.22a Forensic surimu ile alinan imaj dosyasinin veri dzet degeri
hesaplandiginda, 9 Mayis 2009 tarihli Emniyet inceleme Raporu'nda da belirtilen,
“0F663897F69BCA9EB7D974C1B6D20FBA” dederi tespit edilmistir.

9. 9 Mayis 2009 tarihli Emniyet inceleme Raporu'nda, imaj alma ve inceleme islemi
4 Mayis 2009 tarihinde baglamis goriinmektedir. ilk olarak, 4 Mayis 2009 tarihinde baslayan
bu incelemede ortaya ¢ikan ve su¢ unsuru iceren "Kafes Eylem Plani” dosyalari, sorusturma
savcilar tarafindan 27 Nisan 2009 tarihinde, dosyalarin ortaya ¢ikmasindan 8 glin énce baska
bir siipheliye (Eren GUNAY) soru olarak yoneltilmistir. Bu durumu nasil agiklarsiniz?

Sorulan hususlarin, dosya kapsami ile birlikte adli tahkikatla aydinlatilmasinin daha
uygun olacagi degerlendirilmistir.
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10. 9 Mayis 2009 tarihli Emniyet incelemesinde, iclerinde su¢ unsuru dosyalar
oldugu belirtilen aa.rar isimli dosyanin olusturulma tarihi (File Created) 4 Nisan 2009 olarak
gorunmektedir. Ayni Adli Bilisim programi ile yapilan analizde ise, bu dosyalarin
olusturulma tarihlerinin belirlenemedigi, fakat son erisim/degistirilme tarihlerinin (Modified)
29 Mart 2009 ve 11 Nisan 2009 oldugu gorilmektedir. CDFS dosya sisteminde dosyalarin
olusturulma ve degistirilme tarihleri arasindaki farki aciklayiniz?

09.05.20009 tarihli rapor incelendiginde; sag Ust kosesi 406 ile isaretlenmis, raporun 5.
sayfasinda; “aa.rar” isimli dosyanin olusturulma zamaninin (File Created) 11.04.2009
18:33:02 olarak belirtildigi gorilmustar.

Laboratuvarimizda yapilan incelemelerde aa.rar isimli dosyanin Son Degistirme
Zamaninin (Last Modified Time) 11.04.2009 17:33:02 oldugu ve Olusturma Tarihi veya Son
Erisim Tarihi gibi ayrica bir zaman meta verisine sahip olmadigi tespit edilmistir.

“aa.rar” isimli dosyanin zaman meta verileri, dosyanin sikistiriimis olarak bulundugu
“ac.rar” isimli dosyanin igerisinde ayrica tutulmaktadir. Yapilan incelemelerde, “aa.rar”
dosyasinin sadece “Son Degistirme Zamani” meta verisinin “ac.rar” dosyasinin icerisine
eklenmis oldugu anlasiimistir.

“aa.rar” isimli dosyanin “Son Degistirme Zamani” meta verisi, dosya “ac.rar” isimli
dosyanin icerisine eklenmeden 6nce, icerisinde bulundugu dosya sistemindeki meta
verisinden saat dilimi gozetmeksizin alinarak kaydedilmistir.

“aa.rar” isimli dosyanin “ac.rar” isimli dosyanin igerisinde, “ac.rar” isimli dosyanin
ise; “Okul (2004) DVDRip.mp4” isimli dosyanin igerisinde eklenmis oldugu gérulmastr.

3 Nolu DVD igerisinde tek goriinen dosya “Okul (2004) DVDRip.mp4” isimli
dosyadir. DVD icerisindeki CDFS dosya sistemi sadece “Okul (2004) DVDRip.mp4” isimli
dosyaya ait meta verileri saklamaktadir. “aa.rar” ve “ac.rar” isimli dosyalarin meta verileri
CDFS dosya sisteminde bulunmamaktadir.

11. Emniyet incelemesinde ve TUBITAK raporunda Okul (2004) DVDRip.mp4 adli
video dosyasinin igerisine Data Stash isimli programla gizlenmis ac.rar isimli sikistirilmis bir
dosya bulundugu, ac.rar dosyasinin iginde aa.rar ve ab.rar isimleriyle iki farkli sikistirilmis ve
sifreli dosyanin bulundugu ve suc¢ unsuru teskil eden dosyalarin aa.rar isimli dosyanin
icerisinden ¢iktigi belirtilmektedir.

Emniyet ve TUBITAK’in kullandi§i FTK adli Adli Analiz araci ile inceleme
yapildiginda, ac.rar ve altindaki aa.rar isimli dosyalarin son degistirilme zamanlari ayni
tarihlerde (11 Nisan 2009) fakat farkli saatlerde oldugu gérinmektedir. Buna gore ac.rar
isimli dosya TSi (UTC+3) 17:34'de, altindaki sifreli aa.rar isimli dosya ise TSi (UTC+3)
20:33'de degistirildikleri anlagiimaktadir.

Ust dizindeki "ac.rar" dosyasinin en ileri tarih ve saatte olmasi gerekmez miydi? Alt
dizindeki "aa.rar" isimli dosyanin, Ust dizindeki "ac.rar" isimli dosyadan 3 saat 59 dakika
sonra degistirilmis olmasi teknik olarak nasil agiklanabilir?

09.05.20009 tarihli rapor incelendiginde; sag Ust kdsesi 406 ile isaretlenmis, raporun 5.
sayfasinda;

“aa.rar” isimli dosyanin Olusturulma Zamani (File Created) meta verisinin
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11.04.2009 18:33:02 oldugu,

“ac.rar” isimli dosyanin Olusturulma Zamani (File Created) meta verisinin
11.04.2009 18:34:20 oldugu,

TUBITAK’In 09.07.2010 tarihli Gst yazi ile gonderilen raporunun 33-36 sayfalari
arasinda;

“aa.rar” isimli dosyanin “Son Degistirme Zamani1” meta verisinin 11.04.2009
17:33:02 oldugu

“ac.rar” isimli dosyanin “Son Degistirme Zamani1” meta verisinin 11.04.2009
17:34:20 oldugu

TUBITAK’In 07.01.2011 tarihli raporunun 11. Sayfasindaki Sekil-6’da gosterilen
FTK programinin ekran goriintisinde;

“aa.rar” isimli dosyanin “Modified” stitunu altinda “Son Degistirme Zamani” meta
verisinin 11.04.2009 20:33:02(11.04.2009 17:33:02 UTC) oldugu,

Avukat Huseyin Erséz’in 10.10.2014 tarihli dilekgesinde; sorulan soruya iliskin
konulan FTK programinin ekran gorintusiinde;

“aa.rar” isimli dosyanin “Modified” stitunu altinda “Son Degistirme Zamani” meta
verisinin 11.04.2009 20:33:02(11.04.2009 17:33:02 UTC) oldugu,

“ac.rar” isimli dosyanin 6zelliklerinin belirtildigi bélumdeki “Date Modified”
satirinda “Son Degistirme Zamani” meta verisinin 11.04.2009 17:34:20(11.04.2009 14:34:20
UTC) oldugu,

gOrilmastar.

Laboratuvarimizca yapilan incelemelerde;

“aa.rar” isimli dosyanin, “ac.rar” isimli dosyanin igerisinde sikistirilmis olarak
bulundugu ve zaman meta verilerinden sadece “Son Degistirme Zamani” bilgisinin “ac.rar”
isimli dosyanin icerisine eklenmis oldugu tespit edilmistir.

“aa.rar” isimli dosyanin “Son Degistirme Zamani” meta verisinin “ac.rar” isimli
dosyanin 40. baytindan (40. File Offset) itibaren 4 bayt uzunlugunda, 16’lik sayi tabanina
gore “21 8C 8B 3A” olarak sakl oldugu, elde edilen verinin MS-DOS zaman formatina goére3
tutuldugu anlasiimistir.

Elde edilen veri zaman bilgisine donusturildugunde; “aa.rar” isimli dosyanin “Son
Degistirme Zamani” meta verisinin saat dilimi gézetmeksizin “11.04.2009 17:33:02” oldugu
goralmastar.

“ac.rar” isimli dosyanin ise; “Okul (2004) DVDRip.mp4” isimli dosyanin igerisine
“Data Stash” isimli program kullanilarak yerlestirildigi, “ac.rar” isimli dosyanin zaman meta
verisinin “Okul (2004) DVDRip.mp4” isimli dosyanin igerisinde kodlanmis olarak tutuldugu,
kodlanmis verinin 11. baytindan (11. File Offset) itibaren 4 bayt uzunlugundaki, 16’1k say!
tabanina gore “4A 8C 8B 3A” olarak, MS-DOS zaman formatina gore tutuldugu anlasiimistir.

Elde edilen veri zaman bilgisine donusturildugunde; “ac.rar” isimli dosyanin “Son
Degistirme Zamani” meta verisinin saat dilimi g6zetmeksizin “11.04.2009 17:34:20” oldugu
goralmastar.

Sorulan her iki dosyanin tarih bilgileri, herhangi bir saat dilimi ile yorumlanmadan,
icerisinde bulunduklari tastyici dosyalarina eklenen meta verilerinden elde edilmistir.

S0z konusu dosyalarin zaman meta verileri, tastyici dosyalarinin igerisine
eklenmeden dnce igerisinde bulunduklari dosya sistemindeki meta verilerden saat dilimi
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eklenerek kaydedildigi bilinmektedir.

incelemeye alinan dosyalar, tasiyici dosyalarindan cikarilip herhangi bir dosya
sistemine kaydedildiklerinde, tasiyici dosyalarin icerisindeki zaman meta verileri islemin
yapildigi isletim sisteminin saat dilimine bakilmaksizin, kopyalandigi dosya sistemine
kaydedilmektedir. Ornegin; tasiyici dosya icerisinde 17:00 olarak goriilen saat meta verisi,
GMT +2 saat diliminde bulunan bir bilgisayara tasiyici dosyanin igerisinden ¢ikarilarak
kopyalandi§inda dosya sisteminde saat bilgisi 15:00 olarak kaydedilecektir. Ancak saat dilimi
GMT +2’de oldugu icin, kullanici dosyanin saat bilgisine baktiginda saati 17:00 olarak
gorecektir. Eger dosya +8 saat diliminde bulunan bir bilgisayar dosya sistemine ¢ikarilacaksa
0 zaman 09:00 olarak kaydedilecektir. Bu durumda; GMT +8’de calisan bir bilgisayarda
kullanicr yine dosyanin saat bilgisini 17:00 olarak gorecektir.

Adli inceleme yazilimlari ise; dosyanin zaman bilgisini tasiyici dosyadan ¢ikarmadan
gosterebildikleri icin calistiklari isletim sisteminin saat diliminden bagimsiz olarak dosyanin
saat bilgisini yorumlamaya izin verebilir.

3 ( https://msdn.microsoft.com/en-us/library/ms724247%28v=vs.85%29.aspx )
Windows DosDateTimeToFileTime() fonksiyonu

Saat dilimi barindirmayan, MSDOS formati gibi zaman meta verileri, farkli
ortamlarda farkl sekillerde yorumlanarak gosterilebilir. Bu sebeple, tasiyici dosyalara
kaydedilen zaman meta verileri, sorulan hususlar hakkinda daha dogru bilgi verdiginden,
sorulan dosyalarin zaman bilgilerinin asagidaki gibi oldugu gorulecektir;

“aa.rar” isimli dosyanin Son Degistirme Zamani: “11.04.2009 17:33:02”

“ac.rar” isimli dosyanin Son Degistirme Zamani: “11.04.2009 17:34:20”

Bir Gst konumdaki “ac.rar” isimli dosyanin zaman bilgisinin, olmasi beklenen
sekilde, alt konumdaki “aa.rar” isimli dosyanin zaman bilgisinden daha ileri bir tarihte oldugu
goralmastar.

Yukarida belirtilen tarihler tasiyici dosyalarin igerisine eklenmis dosyalarin meta
verilerinden alinmistir. Ancak islemin yapildi§i gergek zamanin tespit edilmesi icin, tasyici
dosyalarin tek basina incelenmesi yeterli degildir. Tespit edilen zaman bilgilerinin gercekte
hangi zamana ait oldugunun anlasilabilmesi icin sikistirma ve Data Stash isleminin yapildigi
bilgisayar/larin ve diger destekleyici unsurlarin bir bitin olarak incelenmesi gerekir.

12. Emniyet Raporuna gore, 3 Nolu DVD'ye dosyalarin son olarak 23 Aralik 2008
tarihinde NERO BURNING ROM adli program ile kayit edildigi belirtilmektedir. NERO
CD/DVD Kayit programinin, ilgili tarihlerde kullanilan son striminin, kayit edilecek
dosyalarin tarih ve saatleri ile ilgili davranisi nedir? NERO programi CD ve DVD'ye kayit
sirasinda dosyalara ait hangi tarih bilgisini kullanir, kayit edilen dosyalarin tarihlerini
degistirir mi?

Nero Burning Rom isimli program ile ilgili olarak yapilan arastirmalarda; 23.12.2008
tarihi 6ncesinde; yazilimin en son sirim 9.2.6.0 oldugu ve strim 5.5.4.0 déncesinde DVD
yazma desteginin olmadigi bilgilerine ulasiimistird,5. Nero Burning Rom yaziliminin lisansl
bir yazilim olmasi sebebiyle, eskiye ydnelik siriim{ Laboratuvarimizda bulunmadigindan
sorulan hususlarla ilgili bir inceleme yiritulememistir.

13. 3 Nolu DVD'de iginde su¢ unsuru dosyalar oldugu iddia edilen Okul (2004)
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DVDRIip.mp4 adli video dosyasinin DVD'nin son oturumunda (2. Oturum/session), ayrica 1
Nolu CD'deki Data Stash adli veri gizleme programinin CD'nin son oturumunda (3.
Oturum/session) kayit edilmesini aciklayiniz? Bu dosyalarin, énceki oturumlarda kayit edilen
dosyalarla, dosya tarihleri agisindan farklari nelerdir?

3 Nolu DVD icerisinde kayitli olan dosyalarin toplam iki oturumda medyaya
eklendigi anlasilmistir. Her iki oturumda kaydedilen dosyalarin listesi tarih ve saat bilgileri ile
birlikte asagida listelenmistir.

4 http://www.oldversion.com/windows/nero/

5 http://en.wikipedia.org/wiki/Nero_Burning_ROM (Son degisiklik:20.05.2015)

1. oturumda yazilmis dosyalarin zaman bilgilerinin, 1. oturumun olusturulma
tarihinden (23.12.2008 22:10:00 GMT+2) dnceki bir zamanda oldugu gorulmektedir.
(Ayrintilari raporda mevcuttur)

3 Nolu DVD igerisinde 11.04.2009 19:03:00 GMT +2 zamaninda olusturulan 2.
oturumda ise; sadece “Okul (2004) DVDRip.mp4” isimli dosyanin eklendigi tespit edilmis
olup, dosyaya ait zaman meta verileri (rapor iceriginde) sunulmustur.

1 Nolu CD igerisinde kayith olan dosyalarin toplam (¢ oturumda medyaya eklendigi
anlasiimistir. Her {i¢ oturumda kaydedilen dosyalarin listesi tarih ve saat bilgileri ile birlikte
asagida listelenmistir.

1. oturumda yazilmis dosyalarin zaman bilgilerinin, 1. oturumun olusturulma
tarihinden (07.07.2007 16:10:05 GMT 0) 6nceki bir zamanda oldugu,

2. oturumda yazilmis dosyalarin zaman bilgilerinin, 2. oturumun olusturulma
tarihinden (07.07.2007 16:12:19 GMT 0) 6nceki bir zamanda oldugu,

3. oturumda yazilmis dosyalarin zaman bilgilerinin, 3. oturumun olusturulma
tarihinden (29.03.2009 12:16:00 GMT +2) 6nceki bir zamanda oldugu gorilmektedir.

Tespit edilen tarih bilgileri 1ISO 9660 standardinda6 olusturulmus CDFS dosya
sisteminin “(9)Dosya ve Klasor Tanimlayicisi” bilgisi kullaniimis ve tanimlayicinin 19-25
baytlarin arasindaki veriler tarih bilgisine gevrilerek verilmistir.

6 http://www.ecma-international.org/publications/filessECMA-ST/Ecma-119.pdf

14. iginde sug unsuru tespit edilen dosyalardan "giindemlerim.doc” adli Microsoft
Word dosyasinin dzelliklerine gore, dokiimanin kullanimda (a¢ik) oldugu sireyi gésteren
toplam diizenleme suresi (Total editing time) 71582768 saat 17 dakika olarak gorinmektedir.
Dokimanin ilk ve son kullanim tarihleri arasindaki fark 5 yildan azken, toplam diizenleme
stiresi yaklasik 8171 yili gostermesi nasil agiklanabilir? Toplam diizenlenme suresinin sadece
okunabilir (read only) bir deger oldugu g6z 6niine alindiginda ilgili dosyanin tarih bilgisi
degistirilmis veya dosyanin Ust veri bilgisi (meta data) ile 6zel programlarla oynanmis olabilir
mi?

Microsoft Word programi ile olusturulmus “.doc” uzantili dosyalar icerisinde,
kullanici tarafindan yazilmis metin igeriginin disinda, dosya hakkinda detayli bilgilerin yer
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aldigi meta veriler de bulunur.

“.doc” uzantili bir dosyaya ait meta veriler;

Microsoft Word programin igerisinden,

Windows isletim sistemlerinde dosyanin ézelliklerine bakildiginda,

3. parti dosya meta verilerini gosteren yazilimlarla

okunabilir.

Microsoft Word programi ve Windows isletim sistemleri “.doc” uzantili dosyalarin
meta verilerinin timuand gostermez. Hatta sadece meta verilere erismek icin yazilmis 3. parti
yazilimlar da tim meta verileri géstermeyebilir.

“.doc” uzantili dosyalarin igerisinde bulunan meta veriler, amaclarina gore
gruplandiriimistir. Meta veri gruplarindan; “Summary Information Property Set” (SIPS) ve
“DopBase” adi verilen gruplarda, dosyanin olusturma tarihi, son kayit tarihi, diizenleme sayisi
ve diizenleyen kullanici gibi adli amagl incelemelerde kullanilabilecek meta veriler bulunur.7
Bazi meta veriler adi gecen her iki meta veri gruplari icerisinde de, ayni degerle tutulmaktadir.

Laboratuvarimizda yapilan incelemelerde; “.doc” uzantili dosyalarin meta verilerini
elde etmek amaciyla, “wordmetadata” isimli, Hochschule Darmstadt Universitesi,
Almanya’da, Python yazilim dili ile hazirlanmis, agik kaynak kodlu program kullaniimistir.

Adi gegen program tarafindan elde edilen ¢ikti dosyasinin goriintusi ekte bulunan
DVD icerisinde “gindemlerim.doc” klasort altina kopyalanmistir. Sorulan hususlar
dogrultusunda, gerekli meta veriler (raporda) 6zetle siralanmistir.

“Summary Information Property Set” meta veri grubunda bulunan “Editing Time”
meta verisinin degeri 01.01.1600 00:00:00 zamanindan itibaren gegen sureyi belirtmektedir.
Bu sure dakikaya cevrildiginde (8167 yil 45 giin 8 saat 17 dakika) 4.295.580.617 dk. olarak
citkmaktadir. Her iki meta veri deger arasinda yaklasik (614.520 dk) 1 seneden fazla bir siire
gorulmektedir.

Yapilan incelemeler sonucunda; toplam diizenlenme zamaninin, Microsoft Word
programi ve Windows isletim sistemlerince degistirilemedigi, dosyada elde edilen diger meta
veriler ile birlikte de§erlendirildiginde, hayatin olagan akisi ile bagdasacak bir sure olmadigi
anlastimistir.

Bu verinin bir meta veri diizenleme programi veya esdeger bir program (hex editor
vs. gibi) ile degistirilmis olmasinin mimkiin ve muhtemel oldugu degerlendirilmistir.

15. icinde sug unsuru tespit edilen dosyalardan "UYE Tel. LISTESIi.doc" adl
Microsoft Word dosyasinin 6zelliklerine gore, dokiimanin kullanimda (agik) oldugu streyi
dakika cinsinden gdsteren toplam diizenleme siiresi (Total editing time) 1 dakika olarak
gorinmektedir. Ayni dokiimandaki toplam kelime sayisinin (Word count) 1429 oldugu
anlasilmaktadir. 1 dakika i¢inde 1429 kelime yazilabilmesi mimkin olmadigina gore
doklimanin baska bir dokiimandan kopyala/yapistir yéntemiyle olusturuldugu anlasiimaktadir.
Fakat ilgili dokiimanda, dokimanin ka¢ defa agilip degistirildikten sonra kayit edildigini
(revize edildigini) gosteren deger (Revision Number) 45 olarak gorilmektedir. 1429 kelimelik
bir dokiiman, 1 dakika iginde 45 defa revize edilebilir mi? Bu bilgiler dogrultusunda, revize
sayisinin degistirilemedigi de (read only) disunulerek bu dokiimanin tarih ve saat ayarlari ile
oynanmis olabilir mi?

inceleme konusu “UYE Tel. LISTESi.doc” isimli Word dokiiman dosyasi
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icerisindeki meta veriler, “wordmetadata” isimli program kullanilarak elde edilmistir. Adi
gecen program tarafindan elde edilen ¢ikti dosyasinin goriintiisi ekte bulunan DVD igerisinde
“UYE Tel. LISTESI.doc” klasorii altina kopyalanmustir.

Yapilan incelemelerde; Duzenleme Sayisinin (Revision Number) hem DopBase, hem
de Summary Information Property Set meta veri grubunda bulundugu anlasiimistir.

Laboratuvarimizda yapilan testlerde; 14. soruda gosterilen ekran gorintisindeki gibi,
Windows XP isletim sistemi tizerinden “Duzenleme Sayisi” bilgisinin (Revision Number) elle
degistirilebildigi, degistirilen meta verinin ise, “Summary Information Property Set” meta veri
grubu icerisindeki “Duzenleme Sayisi” (Revision Number) meta verisini degistirdigi
gortlmastar.

Elde edilen veriler 1s1§inda; “Summary Information Property Set” meta veri grubu
icerisindeki “Dulzenlenme Sayisi” bilgisinin, dosyadan elde edilen diger meta veriler ile
birlikte degerlendirildiginde, hayatin olagan akisi ile bagdasacak bir deger olmadigi ve
beklendigi sekilde, kopyasi tutulan “DopBase” meta veri grubundaki “Dlizenlenme Sayisi”
bilgisindeki meta veri degeri ile esdeger olmadigi anlasiimistir.

Bu verinin Windows isletim sisteminde dosya 6zellikleri mendsu tUzerinden, bir meta
veri diizenleme programiyla veya esdeg@er bir program (hex editor vs. gibi) ile degistirilmis
olmasinin miimkiin ve muhtemel oldugu degerlendirilmistir.

16. Elektronik verilerden elde edilen bulgularin delil olarak kullanilabilmesi ve yargi
makamina sunulabilmesi igin gereken; akla uygunluk, kabul edilebilirlik, gergeklik, eksiksiz
olma, guvenilirlik, inantlabilirlik ve tekrar edilebilirlik gibi unsurlar 1 Nolu CD ve 3 Nolu
DVD icin saglanmis midir?

Ekte sunulan “Olay Yeri incelemesi Esnasinda Dikkat Edilmesi ve Yerine
Getirilmesi Gereken Teknik Hususlar” baslikli yazida, elektronik delillere midahale
esnasinda yapilmasi gereken hususlar ile ilgili teknik agiklamalar yapilmis, konunun hukuki
degerlendirme isteyen alanlari Dairemiz uzmanlik alani igerisinde olmadigindan, s6z konusu
hususun dosyanin kapsami ile birlikte Mahkemenizce yorumlanmasinin daha uygun olacag!
kanaatine varilmistir.

17. Tim soru ve cevaplar degerlendirildiginde, ACPO Adli Bilisim standartlarina ve
uluslararasi olay yeri inceleme, delil toplama, delil koruma ve delil butinlugi kural ve
regiilasyonlari ile CMK 134. madde ve Adli ve Onleme Aramalari Yoénetmeliginin 17. madde
g6z onlinde bulundurularak, 1 Nolu CD ve 3 Nolu DVD igin yorumlariniz nelerdir? Bu
delillerin Turk Mahkemeleri ve uluslararasi mahkemelerce kabul edilebilirlikleri nedir?

ilgili yasa ve yonetmelikler sakli kalmak kaydiyla, tarafimizca hazirlanmis olan,
dijital delillerin nasil toplanacagi ve saklanacadina dair teknik hususlarin yer aldigi “Olay
Yeri incelemesi Esnasinda Dikkat Edilmesi ve Yerine Getirilmesi Gereken Teknik Hususlar”
baslikli yazida ve dosya kapsami ile birlikte degerlendirilerek, sorulan hususlarin
mahkemenizce yorumlanmasinin daha uygun olacagdi degerlendirilmistir.

EK-2

1.1. Mivekkillerimizden Safak Ydurekli ile iliskilendirilmeye calisilan bazi MS
OFFICE dijital verilerin iist verilerinde kendisinin ismi "SAFAK YUREKLI" (6rn: EK-A
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LONDRA DEKLARASYONU.DOC) olarak ge¢mekte iken, yine bazi MS Ofis dijital
verilerin ist verilerinde ise "Safak YUREKLI" (isim kigiik harflerle) (6rn:
GACBGSUNU.PPT) olarak gecmektedir.

Kullanici bilgisi, MS OFFICE kurulumunda kullanici tarafindan girilen veriden
otomatik alindigina gore, seklinin farkli yazilma olmasi bu dosyalarin (st verilerinde
manipulasyon (sahtecilik) ihtimalini gdsterir mi?

Microsoft Word programi tarafindan olusturulan *“.doc” uzantili dosyalara ait “Yazar”
(Author) meta verisine, Microsoft Word programinin kurulu oldugu isletim sistemindeki
hangi kullanici, dokiimani olusturdu ise o kullaniciya girilen ad ve soyad bilgisi
eklenmektedir. Farkli dosyalarin farkli bilgisayarlardaki farkl kullanicilar tarafindan
olusturulma imkani bulundugu gibi, meta verilerin isletim sistemi, Microsoft Word programi
veya meta verileri degistirebilen 3. parti yazilimlar kullanilarak degistirilebildigi
bilinmektedir.

Sorulan hususlarla ilgili olarak gerekli incelemenin yapilabilmesi icin adi gegen
dosyalarin olusturuldugu distnilen bilgisayarla birlikte incelenerek degerlendirilmesinin
daha uygun olacagi degerlendirilmistir. incelenmek tizere tarafimiza génderilen CD ve
DVD’ler igerisinde adi gecen dosyalarin ve adi gecen dosyalarin olusturuldugu dasunilen
bilgisayarin tarafimiza génderilmedigi anlasiimistir.

1.2. Bu baglamda yine, ilyas CINAR'dan elde edildigi iddia edilen bir MS OFFICE
dosyasinin (NATO'NUN GENISLEMESI-TURKIYE'YE FAYDA VE
MAHZURLARI.DOC) st verisinde YAZAN ve SON KAYDEDEN satirlarinda bir kisinin
isminin farkli yazilmasi (SAFAK YUREKLI/Safak YUREKLI) normalde mimkiin miidiir?
Bu durumda yine bu dosyalarin (st verisinde manipulasyon (sahtecilik) ihtimalini gosterir mi?

Sorulan hususlarla ilgili gerekli agiklama 1 nolu sorunun cevabinda verilmistir.
Ayrica, incelenmek tizere tarafimiza génderilen CD ve DVD’ler icerisinde adi gegen
dosyalarin ve adi gecen dosyalarin olusturuldugu dusindlen bilgisayarin tarafimiza
gonderilmedigi anlagiimistir.

EK-2 AT-2014/114780
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1.3. Ergenekon sanigi Hasan Ataman YILDIRIM'dan ele gecirildigi iddia edilen
Erg.xls isimli dijitalin tst verilerinde miivekkilimiz Safak YUREKLI'nin adi gegmektedir.

Anilan "erg.xlIs" isimli Excel belgesine iliskin olarak, (st veriler 3 nolu Ergenekon
Iddianamesinin 79 uncu klasoérii 30 uncu sayfasinda asagidaki sekilde yer almaktadir.

Buna mukabil ayni isimli Excel belgesine iliskin tst veri incelemesi 3 nolu
Ergenekon iddianamesinin 76 nci klasérii 83 tincii sayfasinda asagidaki sekilde yer
almaktadir.

GOruldigu uzere, elde edildigi esnada CMK 134 geregi imaji verilmemis ayni dijital
verinin, farkli versiyonlari mevcuttur. Bahse konu dijitalin tst verilerindeki tarihlerin
tamamen farkli olmasi dosyalarin manipile edildigi anlamina gelir mi ve bu durumda bu
dijitalin hukuki ve guvenilir bir delil oldugundan bahsetmek mimkiin mudir?

Microsoft Word programi tarafindan olusturulan *“.doc” uzantili dosyalara ait
“Olusturma Tarihi” meta verisi, hem dosyanin bulundugu dosya sisteminde, hem de dosyanin
kendi icerisindeki meta verilerde tutulmaktadir. Sorulan hususlarla ilgili olarak, zaman meta
verilerinin tespit edilebilmesi icin “erg.xIs” isimli dosyanin incelenmesi gerekmektedir.
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Ancak, incelenmek Uzere tarafimiza gonderilen CD’ler igerisinde “SONY marka 50 numarali
CD”nin, adi gegen dosyanin olusturuldugu bilgisayara ait diskin ve klasorler icerisinde “3
Nolu Ergenekon iddianamesinin 79’uncu Klasori 30’uncu Sayfasi, 76’nci Klasori 83’incii
Sayfasi ile “Hasan Ataman Yildirim’in CD inceleme Tutanag 18. Sayfasi”nin bulunmadig
anlasildigindan, sorulan hususlarla ilgili gerekli inceleme yapilamamistir.

2.a. Gundemlerim2.doc dosyasinin un dosya yolu uzantisi nedir?

Klasor 09, Dizi 146'da belirtildigi gibi

LEVENT BEKTASCD\aa\GUNDEMLERiM\giindemlerim2.doc mu?

Yoksa Klasor 10 Dizi 320'deki gibi;

LEVENTBEKTASCD\ac.rar\aa.rar\aa\GUNDEMLERIM\giindemlerim2.doc mu?

Ya da Klasor 10 Dizi 212'ye gore boyle bir belge CD'nin i¢inde bulunmamakta
midir?

Adi gegen “giindemlerim2.doc” isimli dosyanin, tizerinde “3 Nolu DVD” yazan
medyanin icerisindeki “Okul (2004) DVDRip.mp4” isimli dosyanin icerisinde “Data Stash”
isimli programla eklenmis *“ac.rar” isimli sikistirilmis dosyanin icerisindeki “aa.rar” isimli
dosyanin icerisindeki “GUNDEMLERIM” klasorii altinda bulundugu gérismiistir. Asagida
“gundemlerim2.doc” isimli dosyanin dosya yolu semasi gosterilmistir.

Taslyici dosyalarin igerisindeki dosyalarin, bulunduklari yeri belirtirken standart bir
dosya yolu ifadesi bulunmamaktadir. Ornegin; ac.rar isimli dosyanin igerisindeki aa.rar isimli
dosyanin yolunu, “/ac/aa.rar” veya “/ac.rar/aa.rar” seklinde ifade edilmesi; aa.rar isimli
dosyanin “ac” veya “ac.rar” isimli klasorun altinda oldugunu da gosterebilir. Bu sebeple;
ekran goruntileri alinmis resimlerdeki dosya yolu bilgilerin neyi ifade ettigi ile ilgili bilginin
raporunu hazirlayan ilgili sahislara sorulmasinin daha uygun olacag disuntlmektedir.

2.b. Belgeler 04-09 Mayis 2009 tarihindeki inceleme esnasinda mi bulundu? Y oksa
27 Nisan 2009 tarihinde 3. Sahislar tarafindan mi olusturuldu? Soyle ki;

Kolluk gorevlilerince heniiz CD/DVD'lerde inceleme yapilmadan Levent BEKTAS
CD isimli bir klasorlin polise ait bilgisayarin C boélimunde mevcut olduguna iliskin Klasor 13
dizi 10'da olan ekran gorintlsu mevcuttur.

Ekran gorintusinde metin belgesinin dosya yolu uzantisi su sekilde yer almaktadir.

C:\Documents and Settings\Administrator\Desktop\Levent BEKTAS
CD\aa\Cihan'dan\_Notlar.txt

Olusturma zamani : 27 Nisan 2009 Pazartesi 15:59:52

(Levent BEKTAS tutukludur)

Degistirme zamani : 11 Ekim 2008 Cumartesi 21:51:07

Erisim zamani : 18 Mayis 2009 Bugun 11:59:17'dir.

Rapor 09 Mayis 2009'da imza altina alindiktan sonra delil CD nerede saklanmistir?
CD neden bilgisayara kopyalanmistir?

Oysa ayni dosyanin Klasor 10 Dizi 323'te yer alan 09 Mayis 2009 tarihli polis
bilirkisi raporundaki dosya yolu ve Ust veri bilgileri ise asagidaki gibidir;

Dosya yolu: \ac.rar\aa.rar\aa\Cihan'dan\_Notlar.txt

Ust veri bilgisi: File Created (Dosya olusturma zamant): 10/11/08 10:51:17 PM, yani
11 Ekim 2008 22:51:17 seklindedir.

Dosyanin ayni olmadigini st veri bilgisindeki 1 saat 10 saniyelik zaman farkliligi
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ortaya koymaktadir. (Ayrintisi rapordadir)

Klasor 13'teki dijital veride zaman bilgisi 21:51:07 iken Klasor 10'daki dijital belgede
zaman bilgisi 22:51:17 olarak kayitlara gegirilmistir.

Sorulan hususlar dogrultusunda adi gecen "_Notlar.txt" isimli dosyanin bulundugu
“aa.rar” isimli sikistirilmis dosya icerisinde, sadece “Son Degistirme Zamani” meta verisinin
tutuldugu, s6z konusu meta verinin ise “11.10.2008 21:51:17” oldugu anlasiimistir. Klasér 13
dizi 10'da oldu@u belirtilen ekran goruntisiunde “Son Degistirme Zamani” meta verisinin
“11.10.2008 21:51:17” oldugu, Klasér 10 Dizi 323'te yer alan 09 Mayis 2009 tarihli polis
bilirkisi raporundaki “Olusturma Zamani” (File Created) meta verisinin “11.10.2008
22:51:17” oldugu gorilmektedir. Goruldigu lzere tarihler arasinda 1 saat 10 saniye degil, tam
olarak 1 saatlik fark oldugu anlastimistir. Gortllen 1 saatlik farkin; zaman meta verisinin
yorumlanmasindan olusabilecedi degerlendirilmis olup, zaman meta verisinin hangi zaman
dilimi ile yorumlandigi ile ilgili olarak, raporunu hazirlayan ilgili sahislara sorulmasinin daha
uygun olacagi disuntlmektedir.

“Belgeler 04-09 Mayis 2009 tarihindeki inceleme esnasinda mi bulundu? Yoksa 27
Nisan 2009 tarihinde 3. Sahislar tarafindan mi olusturuldu?” ve “Rapor 09 Mayis 2009'da
imza altina alindiktan sonra delil CD nerede saklanmistir? CD neden bilgisayara
kopyalanmistir?” ile ilgili sorunun dosya kapsami ile birlikte adli tahkikatla aydinlatiimasinin
uygun olacagi degerlendirilmistir.

2.c. Bu deliller ile ilgili sahtecilikler bununla sinirli degildir. 3 numarali DVVD'de var
oldugu iddia edilen dosyalardan biri inceleme esnasinda olusturulmustur.

DVD'nin inceleme baslangi¢ zamani 04/05/2009 11:09:43 AM'dir.

Kafes adresler.xls isimi dosyanin olusturulma zamani ise 04/05/2009 11:26:01'dir.

Yani bu dosya polisler incelemeye basladiktan tam 16 dakika 18 saniye sonra
olusturulmustur.

Sahteciligi ele veren bir baska veri ise olusturulan bu dijital belgenin son kayit
zamaninin 07/03/2009 23:42:24 olmasidir.

Yani belge daha olusturulmadan 58 gin 6nce son kez kayit edilmis olarak
g6zikmektedir.

Bu hata tespit edilip kayitlara gecirildikten sonra verilen imajda olusturulma zamani
silinmistir.

Tevfik Koray PEKSAYAR isimli bilirkisi hazirladigi raporda bu durumu kayit altina
almistir. Rapor 10/04/2012 tarihli talebe ve mahkemece verilen imajlara goére hazirlanmistir.

Raporun 21 inci sayfasinda yer alan kafes adresler.xls dosyasinin zamani BOSTUR.

Son degisiklik/kay1t zamani ise oldugu gibi durmaktadir.

“Kafes adresler.xIs” isimli dosyanin “aa.rar” isimli dosyanin icerisinden
cikarildiginda, olusan dosyanin veri ézet dederinin “f292695b1f76d1a0744c2a51b6fd0e31”
oldugu tespit edilmistir. Tespit edilen veri 6zet degerinin, 09.05.2009 tarihli Emniyet
inceleme Raporunda tespit edilen veri 6zet degeri ile ayni oldugu gorilmustir.

“Kafes adresler.xlIs” isimli dosyanin icerisinde bulundugu “aa.rar” isimli dosyanin
sikistiritimis ve sifre korumasi ile iceriginin enkripte oldugu anlasiimistir. Dosyanin enkripte
olmasi sebebiyle bayt ofsetleri izerinde tarih bilgisinin bulunamamistir. Ancak, “aa.rar” isimli
dosyanin icerigi sifre girilerek ¢ikarildiginda, “Kafes adresler.xIs” isimi dosyaya ait tespit
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edilebilen zaman meta verileri (rapor igeriginde) listelenmistir.

EK-3

OLAY YERIi INCELEMESI ESNASINDA DiKKAT EDILMESI VE YERINE
GETIRILMESiI GEREKEN TEKNIK HUSUSLAR

Gunumuzde olay yeri incelemesi esnasinda, sabit disk, CD, DVD, cep telefonu gibi
dijital medyalar ile karsilasilabilmektedir. Bu tiirden medyalar, icerisinde 1 ve O'lardan olusan
dijital verileri saklarlar. Olay yerinden toplanan medyalarin icerisindeki dijital veriler, olayi
aydinlatabilecek muhtemel bilgileri barindiracagi icin, delil niteligi tasirlar ve yapilari
itibariyle "dijital delil" olarak adlandirilirlar.

Dijital deliller, olay yerine midahale esnasindaki hali ile kalacak sekilde muhafaza
edilmeli ve incelenerek raporlanmasina kadar gecen sirec igerisinde, iceriginin degismedigi
garanti edilmelidir.

Dijital delillerin sureg igerisinde degismedigini garanti edebilmek igin, “Delil Zinciri”
olarak tabir edilen bagin kurulmasi gerekir. Delil zinciri; delili teslim alan her bir sahsin,
teslim aldigi delilin ayni 6zellikte oldugunu tutanak altina aldigi bir kayit sistemidir. Ancak
boyle bir durumda teknik bilirkisi raporunda tespit edilen bulgularin olay ile iliskisini
dogrulamak mimkin olabilecektir.

Deliller olay yerinden ne kadar saglikli toplanirsa, sonuglar da o kadar saglikl
olacaktir. Bu sebeple; olay yerinde dijital delillere midahale esnasinda asagida bahsedilen
unsurlara azami 6nem gostermek gerekir.

1- Dijital medyanin hangi cihazin icerisinde veya nerede bulundugu, bulunan
medyay! tarif edebilecek Ozellikler kayit altina alinmahdir.

Bahsedilen islem sadece dijital deliller icin degil, olay yerinden toplanacak tim
materyaller icin gecerlidir. Bdylece olay yeri ile alakasi olmayan bir materyalin toplanan
delillerin igerisine girmesinin Oniline gecilebilecektir. Ayrica inceleme esnasinda dijital delil,
beraberinde bulunan diger unsurlarla birlikte degerlendirilebilecektir.

2- Elde edilen dijital medyalarin icerisine veri yazmay1 engelleyebilecek donanimlar
kullanilarak, verilerin tamaminin imaj kopyasi baskaca bir medyanin icerisine
kopyalanmahdir.

Bir dijital delilin imaji, o delil ile birebir ayni 6zellikte, orijinal ile arasinda tek bir 0
ya da 1 farki dahi olmayan veridir. Bu veri, adli amacl kullanilan imaj alma yazilimlar ile
birkag farkli dosya tiiriinde olusabilir. Siklikla kullanilan imaj ttrleri; ham(dd), EWF(Encase),
gfzip ve AFF'dir.

Adli imaj, verinin degistirilmedigini garanti eden bir mekanizma ile (yazma koruma
donanimi/metodolojisi) alinmali, bu husus acgik¢a dokiimante edilmelidir.

Olay yerinden toplanan orjinal dijital medyanin imaji, medyanin kendisini temsil eder
ve daha sonraki incelemeler orijinal dijital medyaya dokunmadan, imaj Uzerinden
yuratilebilir. Boylece orijinal dijital medyayi ayrica bir yerde muhafaza edebilme imkani
saglanmis oldugundan, verilerin degismesinin veya cihazin arizalanmasinin éniine gegilmis
olur.

3- Dijital medyanin igerisindeki veriler ile alinan imaj dosyasinin igerisindeki veriler,
Ozet deQerleri (hash) alindiktan sonra karsilastirilmali ve alinan imaj dosyasinin medyayi tarif
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ettigi dogrulanmalidir.

Dogrulama islemi; alinan imaj dosyasinin, orijinal dijital medyay temsil ettigini
kanitlar. imaj alma islemini yapan yazilim veya donanimlarca, imaj alma isleminin ardindan
otomatik olarak verinin 0zet degerleri hesaplanabilmekte ve veri 6zet degerleri
karsilastirilarak dogrulama yapilabilmektedir.

Veri 6zet degeri (hash) hesaplamak i¢in birden fazla yontem kullanilabilir. Bu
yontemlere MD5(Message-Digest v5), SHAL1(Secure Hashing Algorithm v1), SHA2(Secure
Hashing Algorithm v2) gibi algoritmalar 6rnek olarak verilebilir. Her bir veri 6zet deger
hesaplama yontemi matematiksel bir fonksiyondur.

Fonksiyona hesaplanacak olan veri (yazi, dosya, disk vs...) girilir ve sonucunda
verinin 0zet degeri ¢ikar. Ne kadar veri girilirse girilsin, veri 6zet deger hesaplama
algoritmalarinin sonucu her zaman ayni uzunlukta ¢ikacaktir.

MD5 algoritmasinda; veri 6zet degerleri her zaman 128 bit, yani 32 basamakli 16'11k
sayI sistemi rakamlarindan olusurken, SHA1 algoritmasinda; 160 bit, yani 40 basamakl 16’1k
say! sistemi rakamlarindan olusur.

Ornegin; “Dijital Delil” yazisinin MD5 algoritmasi ile olusturulan veri 6zet degeri,
“92¢9c039a01e9277b79613c677066182 iken, SHAL algoritmasi ile olusturulan veri 0zet
degeri “5451a2389e663f8502¢84dbfb99fhf2883c1f74c” olmaktadir.

Olusan veri 6zet dederi ne kadar uzun ise, iki farkl verinin ayni veri 6zet degeri olma
ihtimali o kadar az olur. 128 bit veri 6zet de@eri olusturan MD5 algoritmasinda iki farkl
verinin ayni veri 6zet degeri olma ihtimali 2128’de 1 iken, SHA1 algoritmasinda ayni ihtimal
2160’da 1’dir.

Olusturulan veri 6zet degerinden, verinin kendisini veya verinin herhangi bir
ozelligini elde etmek mumkin degildir. Yukarida verilen 6rnekte olusturulan veri 6zet
degerlerinden “Dijital Delil” yazisi veya yazinin bir miktari tekrar elde edilemez. Bu sebeple;
veri Ozet degeri hesaplama fonksiyonlari tek yonli fonksiyonlar olarak bilinir.

Hesaplanan veri 6zet degeri, dijital medyanin icerisindeki veriyi tarif eden benzersiz
bir ifadedir. Eger dijital medyanin herhangi bir yerindeki veri degisirse, veri 6zet degeri tekrar
hesaplandiginda, veri 6zet dederi tamamen farkli bir sonug ¢ikacaktir. Bu durumda orijinal
delil ile farklari bilinemeyecegi gibi, mevcut degisikliklerin elde edilen bulgulara etkileri de
izah edilemez.

Eger veri 0zet degeri ayni ¢ikiyor ise, verinin degismedigi ve delilin giivenliginin
saglandigi ortaya koyulmus olur. Bu sebeple veri 6zet degeri verinin parmak izi olarak
tanimlanabilir.

Veri Ozet de@erinin hesaplanma hizi; verinin boyutu ve okunma hizi ile dogru
orantilidir. Veri ne kadar hizli okunursa o kadar ¢abuk veri 6zet degeri hesaplanir.

Sabit disk gibi veri okuma hizi yuksek olan bir medyada, okunacak veri fazla
oldugundan veri 6zet degeri uzun zaman almakta, CD/DVD gibi medyalarin veri okuma
hizlari disik olsa da, okunan veri az olacagl icin veri 6zet degeri daha ¢cabuk
hesaplanabilmektedir.

Veri 0zet degerinin hesaplanma hizini dijital medyanin niteligi, icerisindeki verinin
boyutu, tzerinde ¢alistigi bilgisayarin dzellikleri ile birlikte degerlendirmek gerekir.

Olay yerinde alinan imaj dosyasi lzerinde daha sonra laboratuvar ortaminda
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yapilacak bir incelemenin ardindan, imaj dosyasinin veri dzet degeri olay yerinde hesaplanan
veri 6zet degeri ile ayni ise; delilin bir butiin olarak incelendigi, incelemenin dogru delil
uzerinde yapildigi ve tespit edilen bulgularin gercegi ifade ediyor oldugu ispatlanmis olur.

4- Olay yerinden toplanan orjinal dijital medyalar, muhafaza altinda iken uygun
kosullarda saklanmahdir.

Dijital medyalar muhafaza altinda iken; mekanizmalarina zarar verecek ortamlardan
uzak tutulmahdir. Mekanik ve elektronik aksamlarinin fiziksel olarak arizalanmamasi igin
darbelerden uzak tutacak muhafaza kutularinda saklanmalidir.

Manyetik ortamlarin dijital medyalarin icerisindeki verileri bozabilece@i dikkate
alinmali, elektriksel bozulmalari engellemek igin tasima kutulari anti statik 6zellikli olmalidir.

Kutular miknatis, mikro dalga firin gibi elektro manyetik alan olusturan cihaz ve
aletlerden uzak tutulmalidir.

Ayrica dijital medyalara kimsenin mudahale edememesi icin, delil zincirini
koruyacak sekilde, muhafaza altina alindiklari ortamlarin mihurlenmesi gerekir” seklinde
mutalaa verilmistir.

1 Nolu CD ve 3 Nolu DVD ile ilgili Adli Bilisim Muhendisi Tuncay Besikgi
tarafindan hazirlanarak saniklar mudafiilerince mahkememize sunulan 31/11/2014
tarihli uzman mutalaasinin sonug kisminda;

"Emniyet tarafindan 22 Nisan 2009 tarihinde yritulen 2009/827 numarali
sorusturma kapsaminda gerceklestirilen arama ve el koyma sirasinda kanun ve
yonetmeliklerin aksine el konulan dijital materyallerin adli imajlarinin olay yerinde
alinmadigi,

Adli ve Onleme Aramalari Yo6netmeligi'ne aykiri sekilde dijital delillere ait imaj
kopyalarinin stipheliye veya vekiline verilmedigi,

Sug unsuru iceren delillerin 22 Nisan ve 4 Mayis tarihleri arasinda Emniyet'te
imajlarinin alinmadigt,

imajlar alinmadi§i ve HASH degerleri hesaplanmadigi icin delil butinluginiin
saglanmadigi, delillerin glvenilirligine dair kesin olarak bir ifade kullanilamayacagt,

Dava ile ilgili Emniyet'in ve TUBITAK'In yazmis oldugu raporlarin Adli Bilisim
acisindan eksik oldugu, iceriklerinde dogru olmayan ifadeler kullanildig,

CD ve DVD'lerde bulunan sug unsuru igeren dosyalarin tarih ve saatleriyle oynanmis
ve manipdle edildigi,

Sug unsuru iceren dosyalarin Emniyet'te inceleme altinda oldugu 24 Nisan 2009 ve 9
Mayis 2009 tarihleri arasindaki sure iginde, bilgisayar sistem tarihinin geri alinmasi sureti ile
1 Nolu CD ve 3 Nolu DVD'ye eklendigine edildigine dair ciddi stipheler olustugu,

Elektronik verilerden elde edilen bulgularin delil olarak kullanilabilmesive yargi
makamina sunulabilmesi igin gereken; akla uygunluk, kabul edilebilirlik, gergeklik, eksiksiz
olma, guivenilirlik, inanilabilirlik ve tekrar edilebilirlik gibi unsurlar bu davanin higbir
asamasinda gerceklesmedigi,

Kanunlarimiz ve yonetmeliklerimize uygun sekilde ve uluslararasi kanun, standart ve
regllasyonalara gore, son derece supheli olan ve manipulasyona ugramis dijital materyallerin
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mahkemelerce delil olarak kabul edilemeyecegi ve yargilama asamasinin -varsa- diger deliller
Uzerinden devam etmesi gerektigi,

gorls ve kanaatine varilarak tarafimdan dizenlenen isbu Uzman Miutaalasi
tarafimdan herhangi bir baski ve etki altinda kalmadan, bilimsel ve vicdani olarak onayli
teknik dizenlemeler dikkate alinarak hazirlanmis ve ilisik listesindeki ekleriyle birlikte
sunulmustur.” seklinde mitalaa verilmistir.

CYDD'den Ele Gegirilen 25B6201H10T71Y seri numarali Maxtor marka hard
disk ile ilgili Adli Bilisim Mahendisi Tuncay Besikgi tarafindan hazirlanarak saniklar
mudafiilerince mahkememize sunulan 06/01/2015 tarihli uzman mutalaasinin sonug
kisminda;

"Olay yerinde el konulan dijital materyallerin bire bir kopyasi (adli imajt)
alinmadigindan ve bu islem sonucu ilgili delile ait hepaslanan HASH degeri savunma vekiline
verilmediginden delil butinlagunin heniiz ilk safhada saglanmadigi, imaja ait HASH degeri
ilk asamada savunmaya verilmeyen delillerin maniptlasyona acik oldugu ve
glivenilemeyecedi,

Olay yeri inceleme ve delillere el koyma safhalarinda adli ve énleme aramalari
yonetmeliginin 17 maddesine, CMK 134 maddeye ve uluslararasi olay yeri inceleme ve adli
bilisim standartlarina uyulmadigu,

Bilgisayarda kurulu Windows isletim sisteminin son olarak 10 Nisan 2009 Pazartesi
gunl emniyet tarafindan el konuldugu, fakat emniyet tarafindan alinan imaj tarihinin 15 Mart
2009, el koyma tarihinden 30 giin 6ncesi olarak goériindugu, dolayisi ile emniyete imaj ve
inceleme i¢in kullaniimis bilgisayarin tarihinin geri alinmis oldugu ve bu bilgisayarla yapilan
incelemenin saglikli olmayacag!,

Sabit diskin emniyet tarafindan el konuldugu tarihten sonra ve yine emniyet
tarafindan bilinmeyen bir tarihte adli imajinin alinmasindan 6cne baska bir bilgisayara
baglandigt,

Kadikdy CYDD diskinin emniyette adli emanette bulundugu zaman diliminde
ingilizce isletim sistemi kullanan tarihi geri alinmis bir bilgisayara ait "administrator” adli
kullanici tarafindan 627 Microsoft Office dosyasi kopyalandigi ve silindigi,

iddianamede adi gecen ve su¢ unsuru teskil ettigi tespit edilen 39 dosyanin
tamaminin emniyette olmasi gereken zaman diliminde 6nce kopyalayip tarihleri
degistirildikten sonra silinen, ardindan inceleme igin tekrar emniyet tarafindan kurtarilan
dosyalarin arasinda oldugu,

Su¢ unsuru teskil eden dosyalarin Kadikéy CYDD bilgisayarinda yaratilmadigi ve
acthip cahistirildiklarina dair bir iz olmadigi, bu dosyalarin tamaminin sonradan diske
kopyalandigl,

CYDD diskine el konulduktan sonra, emniyette bulundugu zaman diliminde baska
bir bilgisayara baglanmak suretiyle kopyalandiklari agikca belli olan dosyalarin kesinlikle
delil olarak kullanilamayacag!, aksine adli emanet altinda delillerden sorumlu kisiler hakkinda
sahtecilik ve gorevlerini kotiye kullanmaktan sorusturma agiimasi gerektigi,

Gorus ve kanaatine varilarak tarafimdan diizenlenen is bu uzman matalaasi, herhangi
bir baski ve etki altinda kalmadan, bilimsel ve vicdani olarak onayli teknik diizenlemeler
dikkate alinarak 15 sayfa ve 3 niisha olarak iliskteki ekleri ile hazirlanmis ve sunulmustur.”
seklinde mutalaa verilmistir.
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1 Nolu CD ve 3 Nolu DVD ile ilgili 09/07/2010 tarihinde TUBITAK UEKAE
tarafindan diizenlenen raporda;

1) 1 No'lu CD olarak adlandirilan CD igerisinde bulunan gizleme programininCD'ye
yukleme tarihi ve gizleme programinin 6zelijkleri.

2) 3 No'lu DVD olarak adlandirilan DVD'de bulunan ve. Kafes Eylem Plani diye
adlandirilan planin hazirlanma tarihi ye hazirlandi§i bilgisayar;

3) Soz koritsu 1 No'lu CD'ye ve 3 No'lu D.VD'ye arama el koyma tarihi olan
22.04.2009 tarihinden sonra ekleme ve midahale yapilip yapiimadidi konularinda inceleme
yapildigi anlasiimistir.

CYDD'den Ele Gegirilen 25B6201H10T71Y seri numarali Maxtor marka hard
disk ile ilgili Arsenal Danismanlik¢a hazirlanan 30/08/2013 tarihli raporda;

"Arsenal, CYDD Sabit Diskinin 10 Nisan 2009, saat 20:48’den (Windows iletisim
sisteminin en son kapatildigi zaman) sonra ve de adli imajinin alindigi bilinmeyen tarihten
onceki bir zamanda tahrifata ugradigi sonucuna varmistir. Arsenal CYDD Sabit Diskindeki
dosya sisteminde Windows’un en son kapatilmasindan sonra meydana geldikleri icin 41,467
adet islemi son derece stipheli olarak tanimlamistir. Tahrifat, CYDD Sabit Diskinin baska bir
bilgisayara baglanmak suretiyle diske dosya ve klasérlerin kopyalanmasini, bunlarin tarih ve
zamanlariyla oynanmasini ve de son olarak silinmelerini icermektedir. Avukat Ersoz,
Arsenal’e CYDD iddianamesinde bahsi gecen bitiin dokiimanlarin hepsinin bu dosyalar
arasinda oldugunu bilgisini vermistir. Arsenal, bdylesi asiri yogunluktaki bir dosya sistemi
tahrifati ile daha once hig karsilasmamistir ve de analizlerimiz devam etmektedir.” seklinde
mutalaa verildigi anlasiimistir.

1 Nolu CD ve 3 Nolu DVD ile ilgili bilirkisi Tevfik Koray Peksayar tarafindan
diizenlenen ve kapatilan istanbul 12 A§ir Ceza Mahkemesi'nin 2010/34 Esas say!li dava
dosyasinda saniklar mudafiileri tarafindan sunulan raporun sonu¢ kisminda;

""incelenen kiitiklerin, bulunduklari yerde imajlarinin alinmamis, sayisal imzalarinin
cikarilmamis, marka ve seri numaralarinin tespit edilmemis olmasi, delil olarak islenmeleri
konusunda ciddi anlamda olumsuzluga sebep olmus, incelemesi yapilan materyallerin delil
bitlnluglne ciddi anlamda zarar vermistir.

incelenen 1 numarali CD ve 3 numarali DVD imajlarinin, el konulan CD ve DVD'ye
ait olup olmadiklarinin tespitini saglayan veri noksandir.

FTK Imager ile alinan 1 numarali CD'nin SHA1 ve MD5 imzalarinin Linux komut
satir1 yazihimlari olan md5sum ve shalsum ile alinan sayisal imzalarla esit olmamasi, FTK
Imager ile alinan imajlarin diger programlarla ayni sonucu vermeyecegine ve diger
raporlardaki sayisal imzalarin da farkli olmasina 6nemli bir rnektir.

1 numarali CD'nin 1. ve 2., 3 numarali DVD'nin 1. oturumunun Windows XP ve
sonraki srimlerinde isletim sisteminde bulunan CD/DVD yazma 6zelligiyle, 1 numarali
CD'nin ve 3 numarali DVD'nin son oturumlarinin ise Nero Burning Rom kullanilarak
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yazilmis olmasi 6nemli bir kullanici davranis degisikligidir.
Tespit edilen Nero Burning Rom'un 6.0 veya daha yeni siirim olmasi da kullanilan
programin parayla satilan ticari bir yazilim suitinin bir parcasi oldugunu gostermektedir.
Isletim sisteminin CD/DVD yazma 6zelligini kullanan bir kullanicinin, daha sonra bu
islem icin baska bir yazilimi parayla satin alarak ya da riske girip korsan kopya temin ederek,
kullannasi dustinduructddr.

Bu durum, 1 numarali CD ve 3 numarali DVD'nin son oturumlarinin, ilk oturumlari
kaydeden kullanicidan farkl bir kullanici tarafindan ya da farkh bir sistemde kaydedildigi
gercegini dogurmaktadir.

Konak dosya, Okul (2004) DVDRip.mp4'lun icine Data Stash ile dosya gizleme
isleminin kim ya da kimler tarafindan yapildigi, icinde bu konuda herhangi bir veri
bulundurmadigi icin tespit edilememektedir.

Ancak bu dosyanin olusturulma tarih bilgilerinden, DVD'nin son oturumunun
kaydedildigi sistemde olusturulmus oldugu tahmin edilmektedir.

Levent Bektas'in kullandi1g1 iki bilgisayarin disklerinde, disklerin silinen dosya
alanlarinda ve Windows kayit defterinde yapilan derin taramada DVD'nin son oturumunun
kaydedildigi Nero yaziliminin ve dosya gizleme islemi icin kullanilan Data Stash yaziliminin
kurulu olduguna ve kurulup silindigine dair higbir iz bulunmamaktadir.

160 GB WD Scorpio WD1600BEVS model WXEX07F32286 seri numarali 2.5 ing
SATA sabit diskte yapilan incelemede, bu diskin takili oldugu notebook bilgisayarin en son
5/5/2009 15:12:18'de kapatildigi tespit edilmistir. Bu durum, inceleme icin el konulan s6z
konusu notebook bilgisayarin el konulma tarihinden sonra kullanildigina isaret etmektedir.

incelemenin el konulan kiitiigiin imajinin alinip iceriginin degismeyecegi sekilde
yapilmasi gerekliligi dolayiosiyla bu bilgisayarin el konulduktan sonra kullaniimasinin
hukuka aykiri oldugu kanaatindeyim.

Okul (2004) DVDRip.mp4'iin son degisiklik tarihinin DVD'nin kayit tarihinden daha
yeni olmasi acik sekilde dosya tarihi manipllasyonu yapildigina isaret etmektedir ve bu
manipulasyonun séz konusu dosyanin delil niteligini olumsuz yonde etkiledigi agiktir.

Data Stash ile ileri derece gizlilik saglayan bir yontemle saklanan ac.rar arsiv
dosyasinin igindeki aa.rar dosyasinin parolasinin kolayca tahmin edilebilecek ve bir parola
kirici programa bile gerek kalmadan agilabilecek olmasi, tzerinde durulmasi gereken bir
detaydir.

aa.rar arsivindeki dosyalar incelendiginde dosya ve klasorlerin yukarida ayrintilariyla
actklandigi sekilde olusturulduklari gérilmektedir.

Ozellikle KAFES EYLEM PLANI/adresler/H/internet Adres Listesi.DOC
dosyasinda gorilen saat maniptlasyonunun devam etmesi durumu dustnildiginde, sirayla
olusturulan diger dosyalarin son degisiklik saatlerinin de 1 saat geride olacagini distiinmek
mumkdind(r.

Bu durumda son olusturulan KAFES EYLEM PLANI/kafeseylemplani/KAFES
EYLEM PLANI-1.JPG dosyasinin son degisiklik zamani 11/4/2009 18:19:42 olacaktir.

DVD'nin yazildigi sistemin saatinin geri alinmis olmasi bu sonucun saglamasi olarak
dustnalebilir.

Bu sekilde dustintldiginde Okul (2004) DVDRip.mp4'lin son degisiklik tarihinde
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manipulasyon yapilmasinin unutuldugu sonucu ¢ikarilabilir.

S0z konusu iki ayri saat manipilasyonu dusintuldigiinde, konak dosyanin bu
manipulasyonun disinda kalmasi DVD kaydetme islemi ile dosya olusturma islemini
birbirinden farkh kisilerin yaptiklari sonucunu dogurmaktadir.

Word ve Excel dosyalarinin (st verilerinde yapildigi gorilen degisiklikler normal
kullanicilar tarafindan yapilma olasiligi dustik islemlerdir ve bilgi teknolojileri konusunda az
da olsa uzmanlik gerektirir.

Zaman degisiklikleri, st veri degisiklikleri, dosyalarin olusturulmalarinda izlenen
yontem, dosyalarin son degisiklik bilgileriyle arsliv dosyasi arasindaki zaman hiyerarsisi ve
son oturumlarda farkli kayit programinin kullanilmasi, arsiv dosyalarini ve konak dosyasini
hazirlayan kisi ya da kisilerin boyle bir uzmanliga sahip olduklari izlenimini olusturmaktadir.

Bilgisayar ortamindaki veriler, istenilen sekilde; istenilen zamani gosterecek,
istenilen bilgiyi igerecek, istenilen igerige sahip olacak, istenilen kisi tarafindan olusturuldugu
izlenimini verecek sekilde, herhangi kisi ya da kisiler tarafindan olusturulabilir.

Bu verinin dogrulugu ve gecerliligi giinimuz sartlarinda sayisal imzalar kullanilarak
saglanir.

Dolayisiyla, verinin anlam kazanmasi icin elde edilen verinin, gazetecelik mesleginde
de bilinen, 5N1K sorularint (Ne ? Ne zaman ? Nerede ? Nasil ? Neden ? Kim ?)
cevaplayabiliyor olmasi gereklidir.

Diger bir deyisle, “hangi veri, ne zaman, hangi sistemde ve veri depolama ortaminda,
ne sekilde ve tipte, hangi veriyle iliski kuracak sekilde, kim tarafindan olusturulmustur”
olarak net bir sekilde agiklanabiliyor olmasi gereklidir.

Bilgisayar ortamindaki verilerin kolayca istenilen sekilde olusturulabilecegi gercegi
g0z onune alindiginda, sayisal verilerin maddi gercede ulasilmasi igin tek baslarina yeterli
olmayacaklari kansindayim" seklinde mutalaa verildigi anlagiimistir.

CYDD Kadikdy Subesinden ele gecirilen 25B6201H10T71Y seri numarali
Maxtor marka hard disk ile ilgili bilirkisi Tevfik Koray Peksayar tarafindan diizenlenen
ve kapatilan istanbul 12 A§ir Ceza Mahkemesi'nin 2010/34 Esas sayili dava dosyasinda
saniklar mudafiileri tarafindan sunulan raporun sonug kisminda;

"incelenen CYDD Kadikéy Subesi'ne ait 40 GB Sigali Maxtor marka,
25B6201H10T71Y seri numarali sabit diskteki dosya sistemine geri tarihli islemlerle
aralarinda sug kaniti olan dosyalarin da bulundugu 1,115 dosya ve bu dosyalari iceren
dizinlerin kaydedildigi tespit edilmistir.

Sabit diskin takili bulundugu bilgisayarin son kez kapatildi§i 10/04/2009 tarihi saat
20:48:18'ten sonra baska bir bilgisayara takilarak bu dosya ve dizinlerin sabit diske
kaydedildikleri anlastimistir.

Bu kayit islemleri 10/04/20009 tarihi saat 20:48:18'den ¢ok Onceki tarihleri gosterecek
sekilde yapildigi ve daha sonra da kaydedilen bu dosyalarin silindigi tespit edilmistir.
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Bu bulgular, séz konusu sabit diskin icerigine kullanim tarihinden sonra, bilinmeyen
bir tarihte geri tarihli islemlerle degisiklik yapildigini agikca gostermektedir.

incelenen CYDD Kadikdy Subesi'ne ait 40 GB Sigali Maxtor marka,
25B6201H10T71Y seri numarali sabit diskin ugradigi bu igerik degisikligi dolayisiyla gecerli
bir sayisal delil olma vasfini yitirdigi kanaatindeyim" seklinde mutalaa verildigi anlagiimistir.

5 Nolu Hard Disk ile ilgili Olarak bilirkisiler Erdem Alparslan, Burak Akojuz
ve Osman Pamuk tarafindan dizenlenen 20/01/2014 tarihli ve Dijital Analiz Raporu
baslikli raporda;

"Ik boliimde bilimsel adli analizin nasil yapilmasi gerektigi agiklanmistir. Dijital
delillerin dinya capinda adli vakalarda kullanildigindan bahsedilmistir. Yapilan tim
calismalarda, tekrar edilebilirlik g6z 6énunde bulundurularak laboratuvar calismalari
gerceklestirilmistir.

Sonrasinda incelenen sabit diskin farkh agilardan analizleri yapilmistir. ilk olarak
sabit diskin fiziksel ve mantiksal 6zellikleri anlatilmig, icindeki dosya sistemlerine
deginilmistir. Diskin béltmleri, kullanim oranlari, dosya sayilari gibi bilgiler yer verilmistir.

Devaminda, incelenen sabit diskin iginde kurulu bulunan isletim sistemi analiz
edilmistir. isletim sistemi 6zellikleri calisan programlar ve agilan dokiimanlarin izleri tespit
edilmistir. Yapilan laboratuvar ¢alismalari ile isletim sistemi zamanlarinin farkli durumlari
gozlenmestir. Isletim sisteminin ayarlari incelenerek internet ortamina erisiminin olup
olmadigr anlasiimustir.

Isletim sistemi analizinden sonra incelenen sabit diskteki iki bélimiin osya sistemleri
incelenmistir. Diskte bulunan osya sisteminin 6zellikleri hakkinda bilgi verilmistir. incelenen
diskin ne sekilde ve hangi tarihler arasinda kullanildig analiz edilmistir.

incelenen sabit diskte bulunan Microsoft Office Proframi ve ofis dosyalari iizerinden
yapilan analizlerde farkh tst veri durumlari gesitli laboratuvar ¢alismalari ile modellenmistir.
Bu modelleme incelenen sabit diskin icindeki ofis dosyalari g6z éniinde bulundurularak
yapilmistir.

5 nolu sabit diskte tespit edilen zararli yazilimlar analiz edilmis ve sisteme nasil
bulastiklari anlatiimaya calisiimistir. Zararh yazilimlarin ilgili sabit disk Gzerindeki etkileri
cesitli analiz metotlari ile tespit edilmis ve raporlanmistir.” seklinde mitalaa verildigi
anlasiimistir.

Ayrica tim saniklarin sorusturma ve 6zel yetkili mahkemece alinmis olan
kovusturma beyanlari, mahkememizde sunmus olduklari beyanlar, saniklar ve sanik
mudafiilerinin savunma dilekgeleri, sorusturma ve 6zel yetkili mahkemece kovusturma
asamasinda dinlenen tanik beyanlari ile mahkememizde dinlenen tanik beyanlari, dosyada
mevcut olan tim arama ve el koyma tutanaklari,

Polis memuru olan bilirkisiler Bekir Peker, Zafer Ketenci ve diger bilirkisiler
tarafindan duzenlenen 1 Nolu CD ve 3 Nolu CD ile ilgili 09/05/2009 tarihli rapor, yine polis
memuru bilirkisilerce diizenlenen Maxtor Marka hard disk ile ilgili 02/06/2010 tarihli rapor ve
dosyada yer alan tim raporlar ayri ayri incelenmistir.
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DELILLERIN DEGERLENDIRILMESI SONUCU MAHKEMEMIZCE
OLUSAN VICDANI KANAAT:

A-(Kapatilan) istanbul 12 A§ir Ceza Mahkemesi'nden mahkememize tevzi
olunan 2010/34 Esas sayili 1.POYRAZKOQY DAVASI ile ilgili olarak;

Istanbul C.Bassavciligi'nin (CMK 250 maddesi ile yetkili bélimil) tarafindan
2009/969 sorusturma nolu 13/01/2010 tarihli iddianamesine konu olan ve kamuoyunda
Poyrazkdy Davasi olarak bilinen davadir.

1-istanbul C.Bagsavcihgi'nin 2009/969 sorusturma nolu iddianamesiyle 02/02/2009
guni Beykoz Jandarma Komutanligina ulasan ihbarda Beykoz Kaynarca Koyu Hocaoglu
mevkiinde yol kenarindaki ormanlik alan icerisinde stipheli sahislar bulundugu, bu sahislarin
Opel marka aragla uzaklastiklarinin bildirilmesi lizerine gérevli Jandarma tarafindan yapilan
incelemede; olay mahallinde tornavida ile isaretlenmis agaclar oldugu, bu adaclar takip
edilerek ulasilan alanda yumusak zeminde topraga gomuli halde bir kismi ylizeyde gorilen
siyah poset parcalarinin bulundugu, yapilan arastirmada topragin 20 cm altinda gémalu halde
bulunan siyah poset icerisindeki 50x30x20 cm ebatlarindaki plastik termosta; 27 adet 550 gr
agirhginda TNT kalibi, 100 gr C-4 plastik patlayici madde,155 cm boyunda infilakl fitil, 3
adet funye, 1 adet adaptér elde edilmis, sorusturma birimlerine ulasan ihbarlarda
patlayicilarin, hakkinda kamu davasi agilan bazi saniklar tarafindan orgatiin amaglari
dogrultusunda gémuldigundn bildirildigi, ihbarci vatandaslara teshis yaptirildigi, bu eylemle
ilgili olarak saniklarin cezalandiriimalarinin talep edilmedigi ancak taniklarin teshis isleminin
mahkemenin takdirine birakildiginin iddianamede belirtildigi,

2-Yine sorusturma birimlerine ulasan ihbar lizerine 21-24.04.2009 tarihlerinde
Beykoz Poyrazkdy Kegilik mevkiinde yapilan aramalarda topraga gémuili vaziyette;

-15 adet dolu law silahi,

-6 adet bos law silahi,

-14 adet el bombasi,

-24 adet el bombasi flinyesi,

-450 gram C3 patlayici madde,

-7 adet hakem bombasi,

-3 adet gosteri bombasi,

-5 adet bubi tuzag,

-2 adet kullanilmis bubi tuzagi,

-23 adet isaret fisegi,

-45 adet sis bombasi,

-15 adet aydinlatma fisegi,

-30 metre uzunlugunda infilakli fitil (Korteks),

-38 metre uzunlugunda saniyeli fitil,

-3017 adet cesitli caplarda fisek elde edildigi,

Sorusturma birimlerine ulasan ihbarlar, Levent BEKTAS ta ele gecen dokiimanlarda
mevcut kayitlarda,bulunan mihimmatinhakkinda kamu davasi agilan bir kisim saniklar
tarafindan orgutiin amaclari dogrultusunda gerceklestirilmesi planlanan eylemlerde
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kullanilmak (zere gizlendiginin iddia edildigi,

iddianamenin giris kisminda Ergenekon Silahli Teror Orgitii'ne yonelik yapilan
sorusturmalar neticesinde bazi saniklar hakkinda istanbul 13 Agir Ceza Mahkemesi'ne kamu
davasinin acildigi, Ergenekon Silahli Terér Orgiiti'niin olusumu, calisma sekli hakkinda genel
bilgi verildikten sonra 6rgutiin darbe zeminini olusturmak amaciyla; Cumhuriyet Gazetesi'ne
bomba atilmasi, Danistay saldirisi, Yargitay mensuplarina suikast hazirligi, izmir'de bulunan
Nato Tesisleri'ne silahl saldiri hazirhgi, Kara Kuvvetleri Komutani Yasar Blylkanit'a
yonelik suikast hazirhi, Gazeteci Fehmi Koru ve Yazar Orhan Pamuk'a yonelik silahli saldiri
hazirh@i, Ankara Erguvan Ayas Yolu lzerindeki alisveris merkezine bombali saldiri plani gibi
eylemlerinin ve planlarinin oldugunun degerlendirilmesinin yapildigt,

Saniklar Levent Bektas, Ercan Kirecgtepe, Erme Onat, Eren Giinay, Mustafa Turhan
Ecevit'in yukarida kisaca agiklanan Ergenekon Silahl Ter6r Orgitii'ne tiye olmak, cebir ve
siddet kullanarak TBMM'yi ortadan kaldirmaya, kismen veya tamamen gdrevlerini yapmasini
engellemeye tesebbds, cebir ve siddet kullanarak ylritme organini ortadan kaldirmaya,
kismen veya tamamen gorevlerini yapmasini engellemeye tesebbis etmek, patlayici madde
bulundurmak, 6136 Sayili Yasaya Muhalefet suclarindan

TCK 314/2, TCK 311/1, TCK 312/1, TCK 174/1-2, 6136 Sayili Yasa'nin 13/2, ayni
kanunun ek 5, 3713 Sayili Terdrle Mucadele Kanunu'nun 5 maddeleri uyarinca,

Sanik Ergin Geldikaya hakkinda Ergenekon silahli terdr 6rgutt tyesi olmak, patlayici
madde bulundurmak, 6136 Sayil Yasaya muhalefet suclarindan,

TCK 314/2, TCK 174/1-2, 6136 Sayili Yasa'nin 13/3, ayni kanunun ek 5, 3713 Sayili
Terorle Mucadele Kanunu'nun 5 maddeleri uyarinca,

Saniklar Ali Turksen, Halil Cura, Ferudun Arslan, Levent Gorgeg, ibrahim Koray
Ozyurt, Muharrem Nuri Alacali, Safak Yirekli, Dora Sungunay, Tayfun Duman, Mert Yanik,
Sadettin Dogan haklarinda ise Ergenekon silahl teror érgutl Gyesi olmak sugundan,

TCK 314/2, 3713 Sayili Terdrle Micadele Kanunu'nun 5 maddeleri uyarinca
cezalandirilmalari istemi ile kamu davasi aciimis ise de;

Emniyet birimlerine gonderilen ihbar e-mailinin kim tarafindan goénderildigi,
sorusturma ve kovusturma asamasinda tespitinin yapilamadigi, ihbar e-mailinde silahlarin
gomiulecegi yer bilgileri saniklarin adlarinin yer aldigi, ihbar e-mailinde baskaca bir somut
maddi bir delilin gosterilmedigi,

istanbul C.Bassavciligi'nin talebi dogrultusunda celp edilen iletisimin tespiti
kayitlarina gore saniklarin sug tarihi araliinda muhimmatlar elde edildigi, Poyrazkdy Kegilik
ve Kaynarca Koyleri ile civarinda bulunduklarina dair herhangi bir gérusme sinyalinin
alinmadiginin tespit edildigi,

Beykoz ilgesi Poyrazkdy Kegcilik mevkii 138 ada/parsel icerisinde binalari olan tarla
ve bahcede yapilan kazi calismalari ile ilgili olarak; 5 nolu delil, dis kisminda kahverenkli koli
bantlar yapisik siyah renkli on adet naylon poset parcasi izerinden elde edildigi belirtilen ¢
adet haki renkli kumas aydinlatma fisegi kilifi Uzerinde Emniyet Mudirligd Kriminal Polis
Laborutuvarlari Dairesi Baskanligi'ndan istanbul Kriminal Polis Molekiiler Genetik inceleme
raporunun alindigi,

27/04/2009 ve 29/05/2009 tarihli Molekiiler Genetik inceleme Ekspertiz raporuna
gore; olay yerinden Mustafa Turhan Ecevit, Levent Bektas, Ercan Kiregtepe, Erme Onat, Eren
Gulnay arasinda herhangi bir irtibat kurulamadigina dair raporun verilmis oldugu,
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1.Poyrazkoy davasi olarak bilinen davada Beykoz ilgesi Poyrazkoy Kegilik Mevkii
ve Kaynarca Koyiinde bulunan mihimmatla saniklarin bagini kuracak, somut ispat edilebilir
delillerin dosyada mevcut olmadigi, aksine saniklarin mihimmatlari gémerken goren
kimsenin bulunmadigu,

Olay yerinden elde edilen kil numuneleri ile saniklar arasinda herhangi bir irtibatin
belirlenemediginin rapor edildigi, sinyal bilgilerine gore saniklarin mihimmatlarin
gomuldigu tarihlerde olay mahallinde bulunmadiklari dikkate alindiginda mihimmatlarla
herhangi bir ilgilerinin tespit edilemedigi, Kafes Eylem Plani ve diger davalar ile ilgili
ilerleyen bolumlerde yapilacak ayrintili agiklamalarla birlikte distnildigunde saniklarin bu
dava ile ilgili agilan kamu davalarindan beraatlerine karar verilmesi gerektigi kanaatine
variimistir.

B-(Kapatilan) istanbul 12 A§ir Ceza Mahkemesi'nden mahkememize tevzi
olunan 2010/34 Esas sayili dava dosyasi ile birlesen 2010/146 Esas sayili KAFES
EYLEM PLANI DAVASI ile ilgili olarak;

1.Poyrazkdy davasi olarak bilinen mahkemeye dosyanin devrinden 6nceki esasi
2010/34 esas nolu dava siirerken istanbul C.Bassavcili§i (CMK 250 Maddesi ile Yetkili
Boluma) tarafindan 15/03/2010 tarihli iddianamesi ile acilan ve 2010/146 Esas sayisi alan,
kamuoyunda Kafes Eylem Plani davasi olarak bilinen davadir.

istanbul C.Bassavcihgi'nin (CMK 250 Maddesi ile Yetkili) 15/03/2010 tarihli
iddianamesiyle, Sanik Levent Bektas'in isyerinde yapilan aramada ele gecen, arama sirasinda
iizeri paraflanmis PHIiLIPS marka seri numarasi MFP657NG0O5043492 4olan 3 noluDVD
uzerinde yapilan ilk incelemede sorusturma dosyasi ile iliskilendirilebilecek herhangi bir delil
bulunmadigina dair tutanak diizenlenerek dosyaya eklenmis,séz konusuDVD ‘nin 23.12.2008
glni saat 22:10:00 “da olusturuldugunun tespit edildigi,

AncakLevent BEKTAS tan ele gecirilen PRINCO marka, P412240106031211 seri
numarall “Mezuniyet Toreni” ibareli 1 nolu CD’de “Data Stash” isimli ¢zel bilgisayar
programi kullanilarak, 3 nolu DVD’de bulunan video géruntiisiniin bulundugudosyanin icine
gizlenen “ac.rar” isimli arsivleme/sikistirma dosyasiningorintr/okunabilir hale
getirilebilecegi tespit edilmistir. Boylece 3 nolu DVD icerisinde bulunan “Okul (2004
DVD)Rip.mp4” isimli video dosyasinin igerisine/arkasina normal bilgisayar kullanicilari
tarafindan gorulmesi ve okunmasi miimkuin olmayacak sekilde farkli bir dosyanin “Data
Stash” isimli program kullanilarak gizlendiginin, icerisinde KAFES OPERASYONU EYLEM
PLANI ve ekleri ile diger orgutsel dokimanlar bulunan “ac.rar” isimli arsivleme/sikistirma
dosyasinin bulundugunun tespit edildigi,

Sanik Levent BEKTAS In isyerinde yapilan aramada ele gegcen DVD ve CD’ler
uUzerinde yapilan inceleme sonucunda hazirlanan 09.05.2009 tarihli inceleme raporuna gore;

Yukarida belirtilen program kullanilarak yapilan islem sonucunda okunur hale
getirilen 3 noluDVD’de bulunan “Okul (2004) DVDRIip” isimli video dosyasinin arkasina
gizlenmis halde “ac.rar”, “aa.rar”, “ab.rar” ve “aa.rar” isimli arsivleme/sikistirma dosyalarinin
bulundugu saptanmustir. “aa.rar” isimli dosyanin icerisindeki “EK-A GOREV BOLUMU-
1.JPG” ve “EK-A GOREV BOLUMU-2.JPG” isimli resim dosyalari incelendiginde; “KAFES
EYLEM PLANI-1.JPG” isimli resim dosyasinda “GOREV BOLUMU:EK-A’da oldugu
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gibidir” ve “KAFES EYLEM PLANI-6.JPG” isimli resim dosyasinda “EK-A(Eylem
Birimleri Gorev Durumu)” beyanlari ile atifta bulunulan, sayfa sol tst/alt ve orta Ust/alt
kisimlarinda “GiZLi” ibaresi yer alan, “Gorev Bolimii” baslikl, “Danisma Kurulu, Ozel
Operasyon Komutanldi, Marmara Bolge Komutanhgi, Ege Bolge Komutanhgi, Karadeniz
Bolge Komutanhi” bashklarialtinda toplam 41 riitbelipersonelin isimleri yer alan, “Ozel Plan
Hicre Lideri (E) Dz. Bnb. Levent BEKTAS” adiyla imzalanan belge oldugu iddia edilerek;

Saniklar Ahmet Feyyaz Ogitcii, Kadir Sagdig, Mehmet Fatih ilgar haklarinda
Ergenekon silahli ter6r 6rgitu ile dogrudan baglantili olarak Kafes operasyonu eylem planini
hayata gecirmek Uzere faaliyet ylriten yasa disi érgutlenmede danisma kurulu adi altinda
emir ve komuta yetkisine haiz érglt mensubu olmak sugundan TCK 314/2 maddesi geregince,

Saniklar Micahit Erakyol, Deniz Erki, Tanju Veli Aydin, Mehmet Emre Sezenler,
Hiiseyin Doganci, ismail Bak, Metin Samanci, Levent Giilmen, Aydin Ayhan Saracoglu,
Bilent Aydin, Bora Coskun, Siileyman Erharat, Murat Aslan, Emre Tepeli, ibrahim Oztiirk,
Halil Ozsarag, Giirol Yurdunal, Umit Ozbek, Biilent Karaoglu, Daylan Muslu, Hiiseyin Erol,
Mehmet ince, Alpay Belleyici, ismail Ziihtii Tiimer, ibrahim Levent Olcaner, Ozgiir Erken,
Metin Fidan, Turker Doganca, Mesut Adanur haklarinda Ergenekon silahli teror 6rgitu ile
dogrudan baglantili olarak Kafes operasyonu eylem planini hayata gecirmek tzere faaliyet
yuriten yasa disi 6rgutlenmenin Uyesi olmak sucundanTCK 314/2 maddesi geregince,

Tim saniklar hakkinda 3713 Sayili Terérle Micadele Kanunu'nun 5 maddesi
uyarinca cezalandiriimalari talep edilmistir.

Saniklardan Levent Bektas hakkinda istanbul C.Bassavcili§i 2009/969 sorusturma
sayili dosyasinda Levent Bektas ve arkadaslari hakkinda yurutiilen sorusturma kapsaminda
Istanbul 10 Agin Ceza Mahkemesi'nin 22/04/2009 tarihli kararina istinaden yapilan aramada
ayni tarihte ele gecen ve el koyma islemine konu olan, 3 Nolu DVD olarak adlandirilan djitital
delile el konuldugu, ilk planda Terdrle Micadele Sube Mudrligu gorevlilerince incelendigi,
su¢ unsuru tasityan herhangi bir seyin bulunmadigi, buna iliskin tutanak tutuldugu
goralmastar.

Tum dosya kapsamindan acgikca anlasilacagi Uzere Kafes Eylem Plani Davasi olarak
bilinen bu davanin temelini saniklardan Levent Bektas'ta bulunan 1 Nolu CD ve 3 Nolu DVD
olarak adlandirilan dijital delillerin olusturdugu, dijital delillerin yargilamaya konu edilmesi
delillerin bulunmasi, kopyalanmasi, korunmasi gibi konularin en énemli hususlarin basinda
geldigi bilinmektedir. Dijital delillerin olay yerinde aranmasi, bulunmasi, kopyalanmasi ve
korunmasi islemlerinde 6zel 6nlemler alinmali, yapilacaklarin yonetmeliklere hukuka, genel
standart ve prosedirlere uygun olarak gerceklestirilmesinin gerekli oldugu 6nemle bilinmesi
gereken hususlardandir.

Davaya iliskin olarak emniyetin hazirladidi tim tutanak ve inceleme raporlarinin adli
bilisim temel prensipleri ve standartlarina gore eksik hazirlandi§i, dosya kapsamindan
anlastimaktadir. Davaya konu olan dijital delillerin incelenmesinin hangi inceleme yazilimi ile
ve hangi strtim ile yapildig, delile ait fiziksel bilgiler delilin butlinltGgunin bozulmamasi
icin kullanilan donanim veya yazilima ait bilgiler saat bilgileri, orjinal delilin nereye ve nasil
kopyalandigi, incelemeyi yapan kisinin uzmanliginin ne oldugu gibi hususlarin tutulan
tutanak ve raporlarda acikca belirtilmedigi, bu sekilde eksik hazirlanan raporlara ait
stiphelerin olusmasi mahkememizce dogal olarak degerlendirilmistir.

Adli ve Onleme Aramalari Yo6netmeliginin 17. maddesinde "bilgisayar, bilgisayar
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programlari ve bilgisayar kutiiklerine sifrenin ¢ozilememesinden dolay! girilememesi veya
gizlenmis bilgilere ulasilamamasi halinde ¢ozimiin yapilabilmesi ve gerekli kopyalarin
alinabilmesi icin bu arag ve gereclere el konulabilir. Bilgisayar veya bilgisayar kituklerine el
koyma islemi sirasinda, sistemdeki batin verilerin yedeklemesi yapilir. Bu islem bilgisayar
aglar ve diger uzak bilgisayar kittkleri ile ¢ikarilabilir donanimlari hakkinda da uygulanir.
Istenmesi halinde bu yedekten elektronik ortamda bir kopya cikarilarak siipheliye veya
vekiline verilir ve bu husus tutanaga gecirilerek imza altina alinir. Bilgisayar veya bilgisayar
kittklerine el koymaksizin da sistemdeki verilerin tamaminin veya bir kisminin kopyasi
alinabilir. Kopyasi alinan verilerin mahiyeti hakkinda tutanak tanzim edilir ve ilgililer
tarafindan imza altina alinir. Bu tutanagin bir sureti ilgiliye verilir." seklinde diizenlemenin
bulundugu, yine benzer diizenlemenin CMK'nin 134. Maddesinde diizenlendigi, davaya konu
dijital deliller bu agidan incelendiginde,

Davaya konu olan 1 No'lu CD ile 3 No'lu DVD'ye olay tutanagindan anlasilacagi
Uzere 22/04/2009 tarihinde el konuldugu, el koyma tutanagi incelendiginde olay yerinde
teknik yetersizlik nedeni ile imaj alma isleminin yapilamadiginin tutanak altina alindigi, olay
yeri ekibinin kanitlarin bire bir kopyasini alip (imaj) olusturulan bu kopyanin “elektronik
muhir" olarak tabir edilen HASH degerinin sanifa ya da vekiline verilmedigi, diger bilgisayar
sistemlerine nazaran CD ve DVD'lerin imaji alinmasinin kolay medya cesitlerinden oldugu,
sadece okunabilir durumda olduklari igin ve kapasitelerinin ki¢iik olmasindan dolayi da imaj
alma isleminin kisa surdugunin bilindigi, olay yeri ekibinin kisa ve basit bir sekilde
gergeklestirebilecekleri imaj alma isini sorusturmanin daha ilk asamasinda yerine
getirmedikleri ve bu duruma gore el konulan delillerin degisiklige ugrayip ugramadigini
sdylemenin imkansiz oldugu,

Dava dosyas! kapsami dosyada alinan tanik ifadeleri, el koyma islemleri birlikte
degerlendirildiginde el konulan delillerin emniyete tasinmasi sirasinda da gerekli hassasiyetin
gosterilmedigi, yalnizca bir defa acilabilecek sekilde tasarlanmis delil torbalarinin
kullaniimadiginin anlasildigi, 22/04/2009 tarihinde gerceklestirilen dijital delillere el koyma
isleminin CMK'nun 134 madde ve Adli ve Onleme Aramalari Y6netmeligi'nin 17 maddesine
uygun olarak gerceklestirilmedigi ve sorusturmanin daha basinda delillerin guvenilirligini
yitirdigi ve delil buttnliglnin bozuldugu anlasiimistir.

istanbul C.Bassavcihgi'nin Terér ve Orgiitlii Suclar Birosu'nun 2014/128199 sayili
sorusturmasinda Kafes Eylem Plani tzerindeki imzalarin sahte olup olmadidi hususunda
bilirkisi incelemesinin yaptirildigi, yeminli bilirkisi olarak gorev yapan Prof Dr. Salih
Cengiz'in 30/03/2015 tarihli raporunu ibraz ettigi, vermis oldugu raporunda incelemeye konu
olan EKk-A ve Ek-B de yer alan Levent Bektas imzalarinin karsilastirmasi sonucunda "Yapilan
ve yazlya zarar vermeyen (non destructive) karsilastirmali stereo mikroskobik analizlerle
inceleme konusu Ek-A ve Ek-B lzerindeki Levent Bektas'a ait imzanin genel sekli ve imzayi
olusturan harf veya karakterler (izerinde yapilan dlglimler izah edildigi gibi matematiksel
olarak normalize edilerek Tablo-1 de verilmistir. Bu veriler incelendiginde Levent Bektas'a ait
imzanin tipki basim oldugunun delillerin elde edildigi ve Tablo-2 incelendiginde bunun teyit
edildigi, ancak boyut karsilastirmasinda 1.3 gibi bir degerin tipki basima ragmen elde edilmesi
imzanin tasima sirasinda distorsiyona ugratilmis olabileceginin delili olarak
degerlendirilmistir. Sonug olarak imzalarin tipki basim oldugu kanaatine varilmistir seklinde
rapor verdigi, dijital delilde elde edilen yazinin altinda su¢ unsuru tasiyan Ek-A ve Ek-B
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belgeleri incelendiginde Ek-A'nin Karadeniz Bolge Komutanligi bashgi ile oldugu ve belgede
Karadeniz Bolge Komutani ve Hucre Lideri ve elemanlarinin agik ad ve soyadlarinin yazili
oldugu, Ek-B adli belge icerigi incelendiginde "su¢ unsuru tasiyan konu hakkinda kdse
yazilari yazdirilacak tartisma programlarinda konuya yer verilecek ve AKP Hikimeti'nin
vurdumduymazhgi ele alinacak, 6-7 Eylul olaylari Varlik Vergisi haberleri gibi konulara
medyada tekrar tekrar yer verilecek, AKP karsiti web siteleri artirilarak faaliyetleri
yogunlastirilacak, azinliklar lehine faaliyet gdsteren web siteleri icerik yoninden
desteklenecek, kaynadi AKP ve yandas gruplara aitmis izlemi verilen web siteleri kurularak
s0z konusu sitelerin gerekli tanitimlari yapilacak ve dini igerikli yayinlar arasina AGOS
Gazetesi basta olmak Uzere azinliklara ait medya unsurlarini hedef gdsteren mesajlar
serpistirilecek, icra edilen eylemlerin sucglusu olarak AKP ve irticai gruplar gosterilerek
kaynag@! bakimindan kara propaganda icra edilecek" seklinde su¢ konusu olan unsurlar iceren
bilgilerin yer aldigi ve verilen bilirkisi raporuna gore bu yazilarin altinda bulunan ve sanik
Levent Bektas'a ait imzalarin tipki basim seklinde kopyalandidi ve imzanin sahte oldugunun
anlasildigi, bu duruma goére suc¢ unsuru tasiyan icerigin sanik Levent Bektas tarafindan
meydana getirilmedigi, imzasinin tipki basim suretiyle kopyalanarak su¢ unsuru tasiyan yazi
altina eklendigi anlasiimistir. Ayrica ayni durum Y.Dog. Dr. Jale Bafra tarafindan verilen
raporda da aynen ifade edilmistir.

Kafes Eylem Plani olarak bilinen davanin temelini olusturan 3 Nolu DVD ile ilgili
olarak dosya kapsaminda bulunan belgeler incelendiginde bu belgelere 22/04/2009 tarihinde
verilen arama kararina istinaden ayni tarihte el konuldugu, Tertrle Miicadele Sube Mudurligu
goérevlilerince incelendigi, su¢ unsuru tasiyan herhangi bir seyin bulunamadigina dair
tutanagin tutuldugu, sonraki asamada neden gerek duyuldugu anlasilamayacak bir sekilde
yeniden inceleme karari alindi§i, istanbul C.Bassavciligi'nin 30/04/2009 tarih ve 2009/827
sayil talimati ile bilirkisi gorevlendirmesinin yapildigi, yine tutanaklardan anlasilacagi uzere
dijital delillerin incelenmesine 04/05/2009 tarihinde baslanildigi, 09/05/2009 tarihinde ise
bitirildigi, dosyada bilirkisi olarak gorev alan gorevlilerin tanik olarak dinlendigi, vermis
olduklari beyanlarinda Kafes Eylem Plani'na iliskin bulgunun dijital delilin bilirkisilere
verilmesinden sonra ve yapilan inceleme neticesinde ortaya ¢iktigini ve ilk defa onlardan
ogrendiklerini ifade ettikleri, oysa dosya kapsaminda bulunan ifade tutanagindan anlasilacagi
uzere henuz Kafes Eylem Plani adiyla bilinen ve sug unsuru tastyan bilgiler bulunmadan
27/04/2009 tarihinde gorevli C.Savcisi tarafindan baska bir davada sorgusu yapilan
saniklardan Eren Glinay'a a¢ik¢a soruldugu, hentiz Kafes Eylem Plani adli veriye ulasiimadan
bu sorunun sorulmasi, imaj alma isleminin bu tarihte yapiimamis olusu da dikkate alindiginda
Kafes Eylem Plani dosyalarindan emniyet yetkililerinin 6nceden haberdar oldugu, alinan
imajin raporda kullanilmadigr anlamina geldigi veya ilgili dosyalarin CD ve DVD'ye son
oturumlarinda yazildigi g6z éniine alindiginda bu dosyalarin sonradan eklendigi manasina
geldigi, bu durumun hayatin olagan akisi ile uygun bulunmadigi géralmastir.

Kafes Eylem Plani Davasi'na esas teskil eden 1 Nolu CD ve 3 Nolu DVD ile ilgili
olarak mahkememiz tarafindan bilirkisi incelemesi yapilmasi geregi duyulmus ve bu amagla
dijital deliller Adli Tip Kurumu Baskanligi Fizik ihtisas Dairesi Bilisim ve Teknoloji Suglari
Subesi'ne gonderilerek 26/05/2015 tarihli uzmanhk raporu alinmistir. Adli Tip Kurumu
vermis oldugu raporunda; dijital delilde dava konusu olan ve suc unsurlari iceren
"glindemlerim.doc" adli microsoft word dosyasini inceledigi, vermis oldugu raporunda
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"Iginde sug unsuru tespit edilen dosyalardan "giindemlerim.doc" adli Microsoft Word
dosyasinin ozelliklerine gore, dokiimanin kullanimda (a¢ik) oldugu sireyi gosteren toplam
diizenleme siresi (Total editing time) 71582768 saat 17 dakika olarak gériinmektedir.
Dokimanin ilk ve son kullanim tarihleri arasindaki fark 5 yildan azken, toplam diizenleme
sresi yaklasik 8171 yili gostermesi nasil aciklanabilir? Toplam diizenlenme siiresinin sadece
okunabilir (read only) bir deger oldugu g6z 6ntine alindiginda ilgili dosyanin tarih bilgisi
degistirilmis veya dosyanin Ust veri bilgisi (meta data) ile 6zel programlarla oynanmis olabilir
mi?

Microsoft Word programi ile olusturulmus “.doc” uzantili dosyalar igerisinde,
kullanici tarafindan yazilmis metin igeriginin disinda, dosya hakkinda detayli bilgilerin yer
aldigi meta veriler de bulunur.

“.doc” uzantili bir dosyaya ait meta veriler;

Microsoft Word programin icerisinden,

Windows isletim sistemlerinde dosyanin ézelliklerine bakildiginda,

3. parti dosya meta verilerini gosteren yazilimlarla

okunabilir.

Microsoft Word programi ve Windows isletim sistemleri “.doc” uzantili dosyalarin
meta verilerinin timuand gostermez. Hatta sadece meta verilere erismek icin yazilmis 3. parti
yazihimlar da tim meta verileri géstermeyebilir.

“.doc” uzantili dosyalarin igerisinde bulunan meta veriler, amaclarina gore
gruplandiriimistir. Meta veri gruplarindan; “Summary Information Property Set” (SIPS) ve
“DopBase” adi verilen gruplarda, dosyanin olusturma tarihi, son kayit tarihi, diizenleme sayisi
ve diizenleyen kullanici gibi adli amacli incelemelerde kullanilabilecek meta veriler bulunur.7
Bazi meta veriler adi gecen her iki meta veri gruplari icerisinde de, ayni degerle tutulmaktadir.

Laboratuvarimizda yapilan incelemelerde; “.doc” uzantili dosyalarin meta verilerini
elde etmek amaciyla, “wordmetadata” isimli, Hochschule Darmstadt Universitesi,
Almanya’da, Python yazilim dili ile hazirlanmis, agik kaynak kodlu program kullaniimistir.

Adi gegen program tarafindan elde edilen ¢ikti dosyasinin goriintusi ekte bulunan
DVD icerisinde “gindemlerim.doc” klasort altina kopyalanmistir. Sorulan hususlar
dogrultusunda, gerekli meta veriler (raporda) 6zetle siralanmistir.

“Summary Information Property Set” meta veri grubunda bulunan “Editing Time”
meta verisinin degeri 01.01.1600 00:00:00 zamanindan itibaren gecen sureyi belirtmektedir.
Bu sure dakikaya cevrildiginde (8167 yil 45 giin 8 saat 17 dakika) 4.295.580.617 dk. olarak
citkmaktadir. Her iki meta veri deger arasinda yaklasik (614.520 dk) 1 seneden fazla bir siire
gorulmektedir.

Yapilan incelemeler sonucunda; toplam diizenlenme zamaninin, Microsoft Word
programi ve Windows isletim sistemlerince degistirilemedigi, dosyada elde edilen diger meta
veriler ile birlikte de§erlendirildiginde, hayatin olagan akisi ile bagdasacak bir sure olmadigi
anlastimistir.

Bu verinin bir meta veri diizenleme programi veya esdeder bir program (hex editor
vs. gibi) ile degistirilmis olmasinin mimkin ve muhtemel oldugu degerlendirilmistir."
seklinde rapor verdigi, rapordan da anlasilacagi lizere sug¢ unsuru tasiyan dijital belgede
toplam duzenleme zamaninin Microsoft Word programi ve Windows isletim sistemlerince
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degistirilmedigi, dosyada elde edilen diger meta verileri ile degerlendirildiginde hayatin
olagan akisi ile bagdasmayacak siire oldugunu, bu verinin bir meta veri diizenleme programi
veya es deger bir program ile degistirilmis olmasinin mimkin ve muhtemel oldugunun rapor
etmesi dikkate alindiginda suc¢ unsuru tasiyan bu verilere mahkememizce itibar edilmesi
mumkin goralmemistir.

Suc unsuru tastyan 1 Nolu CD ve 3 Nolu DVD ile ilgili olarak yine bu DVD ve CD
icerisinde bulunan suglamalarin temelini olusturan "Uye Tel. Listesi.doc™ adli Microsoft
Word dosyasi ile ilgili Adli Tip Kurumu Fizik ihtisas Dairesi Bilisim ve Teknoloji Suglar
Subesi'nin vermis oldugu raporunda "icinde su¢ unsuru tespit edilen dosyalardan "UYE Tel.
LISTESi.doc" adli Microsoft Word dosyasinin 6zelliklerine gore, dokiimanin kullanimda
(acik) oldugu siireyi dakika cinsinden gosteren toplam diizenleme siresi (Total editing time) 1
dakika olarak gorunmektedir. Ayni dokiimandaki toplam kelime sayisinin (Word count) 1429
oldugu anlasiimaktadir. 1 dakika icinde 1429 kelime yazilabilmesi mimkin olmadigina gore
dokiimanin baska bir dokiimandan kopyala/yapistir yéntemiyle olusturuldugu anlasiimaktadir.
Fakat ilgili dokiimanda, dokimanin ka¢ defa agilip degistirildikten sonra kayit edildigini
(revize edildigini) gosteren deger (Revision Number) 45 olarak gorilmektedir. 1429 kelimelik
bir dokiiman, 1 dakika iginde 45 defa revize edilebilir mi? Bu bilgiler dogrultusunda, revize
sayisinin degistirilemedigi de (read only) disunulerek bu dokiimanin tarih ve saat ayarlari ile
oynanmis olabilir mi?

inceleme konusu “UYE Tel. LISTESi.doc” isimli Word dokiiman dosyasi
icerisindeki meta veriler, “wordmetadata” isimli program kullanilarak elde edilmistir. Adi
gecen program tarafindan elde edilen ¢ikti dosyasinin gorintiisi ekte bulunan DVD igerisinde
“UYE Tel. LISTESI.doc” klasorii altina kopyalanmustir.

Yapilan incelemelerde; Duzenleme Sayisinin (Revision Number) hem DopBase, hem
de Summary Information Property Set meta veri grubunda bulundugu anlasiimistir.

Laboratuvarimizda yapilan testlerde; 14. soruda gosterilen ekran gorintisindeki gibi,
Windows XP isletim sistemi tzerinden “Diizenleme Sayisi” bilgisinin (Revision Number) elle
degistirilebildigi, degistirilen meta verinin ise, “Summary Information Property Set” meta veri
grubu icerisindeki “Duzenleme Sayisi” (Revision Number) meta verisini degistirdigi
goralmastar.

Elde edilen veriler 1s1§inda; “Summary Information Property Set” meta veri grubu
icerisindeki “Duzenlenme Sayisi” bilgisinin, dosyadan elde edilen diger meta veriler ile
birlikte degerlendirildiginde, hayatin olagan akisi ile bagdasacak bir deger olmadigi ve
beklendigi sekilde, kopyasi tutulan “DopBase” meta veri grubundaki “Diizenlenme Sayisi”
bilgisindeki meta veri degeri ile esdeger olmadigi anlagiimistir.

Bu verinin Windows isletim sisteminde dosya 6zellikleri mendsu tUzerinden, bir meta
veri diizenleme programiyla veya esdeg@er bir program (hex editor vs. gibi) ile degistirilmis
olmasinin mimkin ve muhtemel oldugu degerlendirilmistir.” seklinde tespitte bulundugu, suc
unsuru tasiyan bu verinin diizenleme sayisi bilgisinin hayatin olagan akisi ile bagdasacak bir
deger olmadiginin kopyasi tutulan "DopBase" meta veri grubundaki diizenleme sayisi
bilgisindeki meta veri degeri ile es deger olmadiginin, bu verinin Windows isletim Sisteminde
dosya 0Ozellikleri menust tGzerinden bir meta veri diizenleme programi ile veya es deger bir
program ile degistirilmis olmasinin mimkin ve muhtemel oldugunu rapor etmesi dikkate
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alindiginda 'Uye Tel.Listesi.doc" adli Microsoft Word dosyasinda bulunan ve su¢ unsuru
tastyan bilgilerin delil olarak kabul edilmesi veya gercek olduklarinin kabul edilmesi
mahkememizce mimkin géralmemistir.

Yukarida aciklandigi tzere, Kafes Eylem Plani Davasi olarak bilinen dava
dosyasinda dava dosyasinin temelini dijital delillerin olusturdugu, dijital delillerle ilgili olarak
aciklamalarin yapildigi, sonug olarak emniyet tarafindan 22/04/2009 tarihinde yuratilen
2009/827 sorusturma sayil dosya kapsaminda gerceklestirilen arama ve el koyma sirasinda
kanun ve yonetmeliklerin aksine el konulan dijital materyallerin adli imajlarinin olay yerinden
alinmamasi, yine adli ve 6nleme aramalari yonetmeligine aykiri sekilde dijital delillere ait
imaj kopyalarinin saniklara veya vekillerine el koymadan sonra uzun bir stre boyunca
verilmemesi, su¢ unsuru igeren dosyalarin bulundugu dijital delillerin 22 Nisan ve 4 Mayis
2009 tarihleri arasinda emniyet midarligunde imajlarinin alinmamasi, alinmis olsa dahi
raporlanmamasi, imajlara ait HASH degerleri hesaplanmadigi icin delil batinlaginin
saglanamamis olusu, delillerin guvenilirligine iliskin ciddi siphelerin olusmus olmasi, CD ve
DVD'lerde bulunan su¢ unsurunu iceren dosyalarin tarih ve saatleri ile oynanmis olmasi ve
manipdle edilmis olmasi, su¢ unsuru iceren dosyalarin emniyette inceleme altinda oldugu,
24/04/2009 ve 09/05/2009 tarihleri arasindaki siireg igerisinde bilgisayar sistem tarihinin geri
alinmasi suretiyle 1 Nolu CD ve 3 Nolu DVD'ye eklendigine dair ciddi suphelerin olusmasi,
elektronik verilerden elde edilen bulgularin delil olarak kullanilabilmesi ve yargi makamina
sunulabilmesi icin gereken akla uygunluk, kabul edilebilirlik, gerceklik, eksiksiz olmak,
guvenilirlik, inanilabilirlik ve tekrar edilebilirlik gibi unsurlarin dava dosyasinin pek ¢ok
asamasinda gerceklesmemis olusu, kanun, yonetmelik, uluslararasi hukuk ve bilimsel dlculere
uygun olmayan son derece stipheli ve manipilasyona ugramis dijital delillerin mahkememizce
delil olarak kabul edilmesinin mimkin bulunmadigi, tim bu acgilardan bakildiginda tim
saniklarin Gzerlerine atih bulunan suclari islemedikleri anlasildigindan ayri ayri beraatlerine
karar verilmesi gerektigi kanaatine varilmistir.

C-(Kapatilan) istanbul 12 Agir Ceza Mahkemesi'nden mahkememize tevzi
olunan 2010/34 Esas sayili dava dosyasi ile birlesen 2010/356 Esas sayili CAGDAS
YASAMI DESTEKLEME DERNEGI ile CAGDAS EGITIiM VAKFI DAVASI ile ilgili
olarak;

istanbul C.Bassavciliginin (CMK'nun 250. maddesi ile gérevli boliimii) 2009/827
Sorusturma, 2010/901 Esas, 2010/633 iddia sayili 25/11/2010 Tarihli iddianamesi ile ilgili
olarak birlesen 2010/356 Esas sayili dava dosyasinin (kamuoyunda Cagdas Yasami
Destekleme Dernegi davasi olarak bilinmektedir)incelemesinde;

iddianamenin giris kisminda 6ncelikle Ergenekon silahli terér érgiitiine yonelik
yapilan sorusturmalar ve acilan kamu davalari hakkinda genel bir anlatimda bulunuldugu,
acilan davalar ve toplanan delillerin irdelendigi ve ele gegen dokiimanlardan devletin yeniden
yapilanmasi tzerine 25 Kasim 1999 bashkh dékimanin igerigine gore;

“Halkin orgitlenmesi” ve “Kitlelerin drgitlenmesi” basliklari altinda; “... Halkin
orgitlenmesinin iki yolla olacagi, bunlardan birincisinin siyasal iktidar amagli dncu
orgitlenme, ikincisinin ise halka dnderlik etmesini saglayacak olan halk érgttleri oldugu,
bunlarin ise is¢i ve memur sendikalari, esnaf, sanatkar, tabip, mihendis, mimar ve avukat
odalari gibi kuruluslarin olacagi, bunlarin yani sira Atatiirk¢li Dislince Dernegi (ADD),
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Cumhuriyet Kadinlari Dernedi (CKD), CAGDAS YASAM DERNEGI (CYDD), Pir Sultan
Abdal Kiltur Dernegi (PSAKD) gibi ideolojik yonelisli drgitlerle olacagi, ayrica gengligin
kitlesel 6rgutlenmesi ile gerceklestirilecedi...” seklinde belirtilmistir.

Yine iddianamede “Vakif faaliyetleri” bashgi altinda; “...Organizasyonun mutlaka
birkac vakif olusturmasi gerektigi, olusturulan bu kurumlar aracihgiyla uluslararasi iliskilerin
kurulacagt, arica fundamantalist faaliyetler dogrultusunda kurulan gesitli vakiflarin yurt ici ve
yurtdisinda halktan para toplayarak guglenmesinin éniine gecilmesinin ayni kulvarda
kurulacak naylon bir vakifla mimkin kilinacagi...” hedef olarak belirtilmis,

Ergenekon silahl terdr 6rgitinin temel orgltsel dokiimanlarinda,haklarinda kamu
davasi acgilanbir kisim saniklardan ele gecirilen bazi belgelerde, siipheli sifatiyla alinan
beyanlarda, Cagdas Egitim Vakfi(CEV) ile Cagdas Yasami Destekleme Dernedi(CYDD) ve
bazi mensuplarinin adinin gegmesi,Ergenekon terér orguatiyle baglantilarinin bulunduguna
dair kuvvetli suc siiphesi ve emarelerin tespit edilmesi iizerine 12.04.2009 tarihinde istanbul
13.Agir Ceza Mahkemesi ndbetci Hakimligince verilen arama-el koyma karari tzerine
13.04.2009 tarihinde operasyon gerceklestirildigi, Cagdas Egitim Vakfi(CEV) ile Cagdas
Yasami Destekleme Derne@i(CYDD)’nin genel merkezivesubelerindemahkeme kararina
istinaden arama islemi icra edildigi, istanbul 13. Agir Ceza Mahkemesi nobetci hakimligince
verilen arama-el koymakararitzerinegergeklestirilen arama sonucunda,Cagdas Yasami
Destekleme Dernegi Kadikdy Subesi’nden ele gecirilen MAXTOR marka, Seri numarasi
25B6201H10T71Y olan hard diske elkonuldugu, hardiskin incelemesinde icerisinde
bulunan "2008toplantidzeti.doc™ isimli word belgesinde burs verilen 6grencilerin kdkenleri ile
ilgilenildigi, teror eylemlerine katilanlara burs verildigi ve ergenekon saniklari ile iliskiler
bulundugunun goéraldiga,hardisk icindeki "MEKTUP(Turkan SAYLAN).doc" isimli belgede
mektup, "liste aciklm.docx" isimli belgede deniz harp okulunda okuyan dgrencilere ait
bilgilerin bulundugu,yine hardisk i¢indeki bir¢ok belgede askeri liselerdeki yaptlanmanin
onemine deginildigi,bazi dosyalarda muhtelif meslek mensuplarina ait bilgilerin bulunup
mispet menfi seklinde notlar bulundugu,yine bazi belgelerde Kisilerin dinsel ve etnik
kokenlerine iliskin bilgilerin bulundugu, CYDD son liste isimli sayfada bazi ordu
mensuplarinin kisisel durumlarina iliskin bilgilerin yer aldi§i, bazi belgelerde tyelerle ilgili
teror 6rgutu yoninden hakkinda islem yapilanlara ait bilgilerin bulundugu,mulki idari ve yargi
baslikli belgelerde bazi meslek mensuplarina ait bilgilerin bulundugu,bircok belgede CEV lye
ve yoneticilerine ait bilgilerin bulundugu belirtilmistir.

CYDD Erenkdy Sube Baskani olan Recep Altan ERARSLAN’In ikametinde yapilan
aramada “Deniz Yildizi Projesi Uygulama Klavuzu” isimli dokiimana el konulmus, el konulan
dokimanin yapilan incelemesinde,Deniz Yildizi projesi her ne kadar CYDD bunyesinde
sadece Universite 6grencilerine yonelikbir egitim ve kiltlr projesi gibi gorilse de, olayin
esasinda bu sekilde olmadigi, universite 6grencilerine yonelik yapilan bu egitim ve kilttr
faaliyetleri goriintls altinda niversite 6grencilerinin yani sira gizli bir sekilde askeri liseler,
harp okullari ve dzellikle Deniz Kuvvetleri Komutanhgina bagh bir kisim subaylara yonelik
uygulanan bir proje oldugu, érgutin gizlilige verdigi 6nemden dolayi Deniz Yildizi projesi ile
ilgili hazirlanan dokiimanda sadece mesru ve legal faaliyetlerin belirtildigi, tamamen
sorusturmamiz disinda bir ihbar Gzerine baska bir sorusturma kapsaminda Kocaeli ilinde
deniz subaylarinin kaldigi bir ikamette ele gecirilen ve yukarida belirtilen dokiimanlara
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bakildiginda, Deniz Yildizi projesinin aslinda Tirk Silahli Kuvvetlerine sizmak ve burada
kadrolasmak amaciyla yapilan bir faaliyet oldugunun iddia edildigi,

Yine iddianame kapsaminda CYDD'den burs alan otuz kadar kisinin PKK (yesi
olduklari ve yasa disi eylemlere katildiklarinin tespit edildigi ve bu eylemlerle ilgili detaylara
yer verildigi,

CYDD'nin genel merkezinin hesap ve islemlerinin denetlenmesinde bazi
usulstzliiklerintespit edildigi,

M.Sener Eruygur'dan ele gecen dijital verilerde Giilseven Yaser'e ait bilgilerin
bulundugu, yine Ahmet Tuncay Ozkan'dan ele gegen ve Giilseven Yaser tarafindan
gonderilen e-mailde Fethullah davasi ile ilgili yapilacak islerden bahsedildigi,

03/06/2002 de Cagdas Egitim Vakfi binasinda yapilan aramada PKK Terér Orgitii'ne
ait dokiiman bulundugu, yine PKK ve DHKP/C'lilere burs verildiginin belirlendigi,

Gulseven Yaser'in aracinda "Cumhuriyet Evi" baslikli belgenin ele gegirildigi,
Beyoglu CEV'de yapilan aramada da Vakfa ait belgelerin incelenmesinde bu belgelerden
Tilrkiye'deki kitap evlerinin satis yaptiklari kitap tirlerine gore siniflandirmalarinin
bulundugu,

Yine ele gegen dokimanlarda AKP Hukimeti ve bazi bakanlar hakkinda notlar,
cesitli e mailler ve fotograflar oldugu,

Bazi Universitelerdeki 6gretim Uyelerinin Fetullah¢i olduklarinin yazili oldugu,

CEV Genel Merkezi'ne ait IBM Marka Hard Diskte ¢ok sayida dokiiman e-mail ve
yazi bulundugu,

CEV Genel Merkezi'ne ait FUJITSU Marka Hard Diskte Abdullah Ocalan
resimlerininbulundugu,

CEV Genel Merkezi'ne ait seri numarasi 0500J1FT725064 olan bilgisayar hard
diskinde yapilan incelemede e postalar bulundugu,

CEV Genel Merkezi'ne ait Samsung Marka seri numarasi S01JJ20Y 540285 olan
bilgisayar hard diskinde Ergenekon Saniklari Tuncay Ozkan, Muzaffer Tekin'in birlikte yer
aldigi resimler ile CEV Genel Merkezi'ne ait Samsung Marka seri numarasi S01JJ20Y 540286
olan bilgisayar hard diskinde Sener Eruygur, Kemal Yavuz, Riza Ferit Bernay ve Gilseven
Yaser'in birlikte yer aldiklari resimlerin CEV Genel Merkezi'ne ait 13 nolu disket (izerinde
yapilan incelemede ise Sener Eruygur ve Sinan Aygin'in de aralarinda bulundugu birgcok
sahsa ait Kisisel iletisim bilgileri ve e posta adreslerinin kaydedildigi tablonun gérildigu, yine
genel merkeze ait 20 nolu disket Gzerinde yapilan incelemede Giilseven Yaser adina
hazirlanan bir belge bulundugu, Ergenekon saniklarinin telefonlarinin Gulseven Yaser ve
CEV'e ait kayith telefonlarin irtibatl olduguna dair bilgi bulundugu ve bunlarin iddianemede
delil olarak gosterildigi gorulmustir.

Yine sorusturma kapsaminda saniklarin aralarinda yaptiklari gérismelerde kayit
altina alinip gorusme icerikleri iddianame kapsamina dahil edilmistir.

Istanbul Cumhuriyet Bagsavcihginin ( CMK 250'nci maddesiyle yetkili) 25.11.2010
gun ve2009/827 sorusturma, 2010/901-633 esas sayili birlestirme talepli iddianamesi ile;

Sanik Ayse YUKSEL’in eylemlerine uyan Ergenekon silahli teror 6rgiittitiyesiolmak
sugundan TCK’nin 314/2, 3713 Sayili Terorle Mucadele Kanununun 5, TCK’nin 53, 58/9, 63.
maddeleri geregince;

Santk Fatma Nur GERCEL’in eylemlerine uyan Ergenekon silahli terdr
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orglttuyesiolmak sugundan TCK’nin 314/2, 3713 Sayili Terdrle Micadele Kanununun 5,
Kisisel verileri hukuka aykiri olarak kaydetmek sugundan TCK’nin 135/2, Devletin
Guvenligine iliskin bilgileri temin etme sucundan TCK'nin 327/1, 53, 58/9, 63. maddeleri
geregince;

Sanik Gilseven YASER’In eylemlerine uyan Ergenekon silahli terér orgutu tyesi
olmak sugundan TCK’nin 314/2, Kisilerin, bir su¢ isleme karari kapsaminda siyasi, felsefi,
dini gorislerine veya irki kokenlerine iliskin bilgileri hukuka aykiri bir sekilde kisisel veri
olarak kaydetme eylemi nedeniyle TCK’nun 135/1-2, 3713 sayili Tertrle Micadele
Kanununun 5, TCK’nin 53, 58/9, 63. maddeleri geregince;

Sanik Halime Filiz MERICLIi’nin eylemine uyan Ergenekon silahli teror
orgatidyesiolmak sucundan TCK’nin 314/2, 3713 sayili Terdrle Miicadele Kanununun 5,
TCK’nin 53, 58/9, 63. maddeleri geregince;

Sanik Hamdi Gokhan Ecevit’in eylemine uyan Ergenekon silahli terdr
orgatidyesiolmak sucundan TCK’nin 314/2, 3713 sayili Terdrle Miicadele Kanununun 5,
TCK’nin 53, 58/9, 63. maddeleri geregince;

Sanik Mustafa Namik Kemal BOYA'nin eylemlerine uyan Ergenekon silahli teror
orgutl tyesi olmak sucundan TCK’nin 314/2, Devletin glvenligine iliskin bilgileri temin
etme sucundan TCK'nin 327/1, Ozel hayatin gizliligini ihlal sugundan TCK'nin 134/1, 3713
Sayili Terorle Micadele Kanununun 5, TCK’nin 53, 58/9, 63. maddeleri geregince;

Sanik Omer Sadun Okyaltirik’in eylemine uyan Ergenekon silahli terér
orgltauyesiolmak sugundan TCK’nin 314/2, 3713 Sayili Terdrle Miicadele Kanununun 5,
TCK’nin 53, 58/9, 63. maddeleri geregince

Sanik Aydin ORTABASI’nin eylemine uyan Ergenekon silahli terdr
orglttuyesiolmak sugundan TCK’nin 314/2, 3713 Sayili Terdrle Micadele Kanununun 5,
TCK’nin 53, 58/9, 63. maddeleri geregince cezalandirilmalarina karar verilmesi istemiyle
kamu davasi aciimis ise de;

Cagdas Yasami Destekleme Dernegi Davasi olarak bilinen bu davanin temelini
dernegin Kadikdy Subesi'nden ele gecirilen Maxtor marka seri numarasi 25B6201H10T71Y
olan hard diskin olusturdugu, hard disk icerisinde bulunan "2008 Toplanti Ozeti.doc" isimli
word belgesinde burs verilen 6grencilerin kdkenleri ile ilgilendigi, terér eylemlerine
katilanlara burs verildigi ve Ergenekon saniklari ile iliskilerinin bulundugunun iddia edildigi,
yine hard disk icerisinde "MEKTUP (Tlrkan Saylan).doc"” isimli belgede mektup, "liste
aciklama.docx™ isimli belgede deniz harp okulunda okuyan 6grencilere ait bilgilerin
bulundugu, yine hard disk icerisindeki bir cok belgede askeri liselerdeki yapilanmanin
onemine deginildigi, bazi dosyalarda muhtelif meslek mensuplarina ait bilgilerin bulunup
muspet menfi seklinde notlar bulundugu, bazi belgelerde kisilerin dinsel ve etnik kdkenlerine
iliskin belgelerin bulundugu, CYDD son liste isimli sayfada bazi ordu mensuplarinin kisisel
durumlarina iliskin bilgilerin yer aldigi, bazi belgelerde tyelerle ilgili terér drgitu yoninden
hakkinda islem yapilanlara ait bilgilerin bulundugu, mulki idari ve yargi baslikli belgelerde
bazi meslek mensuplarina ait bilgilerin bulundugu, bir cok belgede CEV Uye ve yoneticilerine
ait bilgilerin bulundugu anlasiimis olup, suclamalarin temelini hard disk icerisinde bulunan bu
verilerin olusturdugu, mahkememiz tarafindan el konulan hard disk ile ilgili olarak Adli Tip
Kurumu Fizik ihtisas Dairesi Bilisim ve Teknoloji Suclari Subesi'nden rapor alinmistir.

Poyrazkdy davasina iliskin olarak dijital delillerin elde edilisi, imaj alinmasi,
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korunmasi, guvenirliligi konusunda yapmis oldugumuz degerlendirmeleri burada da tekrar
ediyoruz.

Dava dosyas! incelendiginde dernegin Kadikdy Subesi'nde sabit diske 13/04/2009
tarihinde el konuldugu, el koyma sirasinda adli imajin olay yerinde alinmadigi, adli imaj
almanin delil butanlagund saglamak icin veri izerinde bir degisiklik olup olmadigini anlamak
icin kullanilan anahtar bir deger oldugu, has deger olarak tabir edilen bu degerin
alinmamasinin delilin guvenilirliligi konusunda daha sorusturmanin basinda kuskularin
olusmasina neden oldugu, CMK'nun 134 maddesi ve Adli ve Onleme Arama Yonetmeligi'nin
17 maddesinde belirtilen hususlara agikca aykiri davranildigi mahkememizce tespit edilmistir.

Adli Tip Kurumu Fizik ihtisas Dairesi Bilisim ve Teknoloji Suclari Subesi'nin davaya
konu olan Maxtor marka hard disk ile ilgili olarak vermis oldugu raporunda, 13/04/2009
tarihinde el konulan ve sonrasinda emniyet tarafindan adli imaji alinan sabit diskin imaj alma
tarihinin 15/03/2009 olarak tespit edildigini, Encase imaji icerisinde bulunan "imajin alinma
tarihi" meta verisi, imajin icerisine eklenirken tarih bilgisini islemin yapildigi bilgisayardaki
isletim sisteminden aldigini, imajin alinma tarihi meta verisinin emniyet tarafindan dijital
delile el koyma tarihinden dnce olmasinin hayatin olagan akisina uygun olmadigini rapor
ettigi, bu duruma gore, 13/04/2009 tarihinde el konulan hard diskin imaj alma tarihinin el
koymadan onceki bir tarih olan 15/03/2009 tarihini gostermesi nedeni ile bu delil ile
oynandi§i kanaatine variimistir.

Adli Tip Kurumu Fizik ihtisas Dairesi Bilim ve Teknoloji Suglari Subesi'nin yapmis
oldugu incelemede hard diskin kullanicisinin isletim sistemine en son 10/04/2009 tarihinde
saat 17:47:50 de giris yapmis oldugunu tespit ettigi, "$ logFile" dosyasinin incelenmesi
sonucu 10/04/2009 saat 20:48:12 tarih ve saatinden sonra "$ logFile" dosyasina yeni kayitlar
"LSN" eklenmis olup, isletim sisteminin kapanisindan sonra eklenen kayitlarin inceleme
konusu sabit diskin baska bir isletim sistemine baglandiktan sonra dosya ve klasorde
degisiklik yapilmis oldugunu tespit ettigi, su¢ unsuru iceren 2008 Toplanti Ozeti.doc isimli
word dosyasinin 6zelliklerinde dosya olusturma tarihi 10/04/2009 iken son kayit edilme tarihi
12/01/2009 olarak goértundigu, ilgili dosya olusturma tarihinden 6nce nasil kayit edilmis
olabilir seklindeki soruya karsilik Adli Tip Kurumu vermis oldugu raporunda Microsoft Word
programi kullanilarak ilk bos sablonun olusturuldugu veya daha dénceden olusturulmus bir
dosyanin Word programi ile acildiktan sonra "dosya / farkli kaydet" yolu kullanilarak
cogaltildiginda islemin yapildigi andaki zaman bilgisini isletim sisteminden alinarak
"dosyanin ilk olusturma tarihi" bilgisi, dosyanin meta verilerine eklenir. Her iki durumda da;
dokumanin meta verilerinde tutulan "dosyanin ilk olusturma tarihi" bilgisi, normal sartlar
altinda, dosya sisteminde tutulan "son degistirme tarihi" bilgisi ile dokiimanin meta
verilerinde tutulan "dosyanin igeriginin en son kaydedilme tarihi" meta verisinden sonra
olamaz. Yapilan incelemeler sonucunda yukarida bahsedilen tarih bilgilerindeki
tutarsizhiklarin hayatin olagan akisi ile bagdasmadigina dair rapor verdigi,

Yine su¢ unsuru igeren dosyalar arasinda gosterilen "liste agiklama.doc™ isimli word
dosyasi ile ilgili olarak da, ayni sekilde rapor verdigi, tarih bilgilerindeki tutarsizliklarin
hayatin olagan akisi ile bagdasmadigini rapor ettigi géralmastr.

Sug unsuru iceren "Tirkan Saylan 3.doc" adli word dosyasiyla ilgili yapmis oldugu
incelemede, inceleme konusu dosyanin icerigi, en son kaydedildigi zamandan sonraki bir
zamanda bulundugu disk bolimunden alinarak ayni veya baska bir diskteki disk bélimiine
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kopyalanarak ¢ogaltilmis oldugunu rapor ettigi, ayrica bu word dosyasi ile ilgili tarih
bilgilerinde tutarsizliklarin oldugunu ve bu durumun hayatin olagan akisi ile bagdasmadigini
rapor ettigi gorulmustir.

Suca konu hard diske 6zellikle su¢ unsuru iceren tiim dosyalarin bulundugu
"GENEL" adh klasor ve altindaki dosyalarin adli imaj alinmadan once tarihi geriye alinmig
baska bir bilgisayardan kopyalanip silinmis oldugu sdylenebilir mi? seklindeki soruya karsi
Adli Tip Kurumu vermis oldugu raporunda sabit disk imajinin icerisindeki Windows isletim
Sistemi'nin en son kapanma zamani olan 10/04/2009 20:48:17 tarihinde kapandigi, ancak
kapanma isleminden sonra disk icerisindeki mevcut isletim sistemi kullanilmadan, baska bir
isletim sistemine eklendigi ve eklendigi isletim sisteminin inceleme konusu sabit diski 6. disk
bolumu olarak gordugu ve kullanmak igin diske "H" harfini atadigi, diskin atandigi isletim
sisteminin tarihinin glncel olmadigi ve dava dosyasinda konu olan dosyalarin ekleme ve
silme islemleri yapilirken isletim sistemindeki tarih bilgisinin degistirildiginin anlasildigini
rapor ettigi gorulmustir.

Adli Tip Kurumu Fizik ihtisas Dairesi Bilisim ve Teknoloji Suglari Subesi'nin suca
konu Maxtor marka hard disk ile ilgiliyukarida belirtmis oldugumuz rapor ve
degerlendirmeleri dikkate alindiginda sabit diskin icerisine yikli olan isletim sisteminin
10/04/2009 tarihinden sonra ¢alistiriimamis olmasi sebebiyle "$ LogFile" dosyasinda isletim
sisteminin kapatilmasi sirasinda islem goren dosyalara ait kayitlardan sonra dosyaya herhangi
bir eklemenin olmamasi gerekirken inceleme konusu sabit diskin geri yikleme noktasi
saglikli bir sekilde calisan Windows XP isletim sistemine baglandiktan sonra dosyaya
eklentilerin ve silme seklinde islemlerin yapildiginin rapor ile sabit oldugu, 6zellikle sug
unsuru tasityan "Turkan Saylan 3.doc"”, "Mektup (Turkan Saylan).doc"”, ve "Liste
Aciklama.docx™ un CYDD sabit diskine sabit diskte Windows'un en son kapatilmasindan
sonra eklentiler yapildigi, bazi dosyalarin silinip yeni dosyalar yiiklendiginin anlasildigi, bu
duruma gore Cagdas Yasami Destekleme Dernegi'nin Kadikdy Subesi‘nde ele gegirilen
Maxtor marka hard disk icerisinde yer alan su¢ unsuru tasityan dosyalarda sahtecilik yapilmis
olmasi nedeniyle itibar edilmesinin mimkun bulunmadigi, saniklarin bu dijital veriye dayali
olarak suglandiklari ve tzerlerine atili suglari islemedikleri anlasildigindan tim saniklarin
beraatlerine karar verilmesi gerektigi kanaatine variimistir.

D-(Kapatilan) istanbul 12 Agir Ceza Mahkemesi‘nden mahkememize tevzi
olunan 2010/34 Esas saylli dava dosyasi ile birlesen 2011/111 Esas sayili 2.
POYRAZKQY DAVASI ile ilgili olarak;

Donanma komutanhiginda yapilan aramada el konulan 5 Nolu Hard Diskin ele
gecirildigi, hard disk icerisinde asagida iddianame iceriginden anlasilacagi tizere saniklarin
Ergenekon Teror Orgitii kapsaminda faaliyette bulunduklari ve belgelerde adlari gectiginden
dolayi suclandiklari ve kamuoyunda 2. Poyrazkdy Davasi olarak adlandirilan davadir.

Istanbul C.Bassavciliji'nin (CMK 250 Maddesi ile Yetkili) 2011/164 Sorusturma ve
2011/389 esas — 2011/236 iddia sayili iddianamesi ile;

"iddianamenin giris kisminda 13/01/2010 ve 15/03/2010 tarihli iddianameler ile ilgili
olarak agtklamalarin bulundugu, bu sorusturma kapsaminda ise Istanbul Emniyet
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Muduarlugi'ne gelen 06/12/2010 tarihli elektronik posta ihbari Gzerine mahkemeden alinan
arama el koyma inceleme kararina istinaden Gélciik Donanma Komutanhg istihbarat Sube
Midiirlii§u istinbarat Kisim Amirligi'ne ait odada yapilan aramada yer karolarinin vakumlu
alet yardimi ile kaldiriimasi sonucu zeminin altina icerisinde cesitli materyaller bulunan 9 adet
siyah, 1 adet mavi olmak lzere toplam 10 adet poset bulundugu, iddianame iceriginde
posetlerin icerisinde bulunanlarin sayildigi, ele gecen dijital malzeme (zerinde yapilan
bilirkisi incelemesinde;

06.12.2010 tarihinde ihbar Gzerine Kocaeli Goélcuk’te bulunan Deniz Kuvvetleri
Donanma Komutanlhi§i istihbarat Sube Miidiirliigiinde yapilan aramalarda ele gecen 5 nolu
harddiskte D\IKK\New Folder\Kadir Sagdic Pasa\arazi isimli klasér icerisinde bulunan
“arazi” isimli belgenin KoramiralKadir SAGDIC imzasiyla Dz.Kur.Kd.Alb.Ali TURKSEN’e
hitaben, 2008 yili Kasim ayinda yazildiginin anlasildig, iceriginde ise Kadir SAGDIC’In
Anadolu Kavagi, Poyrazkdy ve Riva mevkilerinde arazi yapisina iliskin etid ¢alismasi
yapilmasi talimati verdigi, Ali TURKSEN ve ekibinin de gerekli calismayi yaparak ayni
Komutana arz ettikleri belgeler oldugu, bu belgelerde Poyrazkdy bélgesinde bulunan incirtepe
mevkiinin de bulundugu, bu bélge icin de etlt calismalarinin yapildigi, sézkonusu arazi ile
ilgili olarak Emniyet gorevlilerinceyapilan ¢alismalarda bahse konu rapor icerisinde belirtilen
hususlarin bire bir ayni oldugu, bélge zemininin gizlenmeye uygun bitki Ortlsiine sahip
bulundugu, kazi i¢in yumusak zemin oldugu, kara yoluyla ulasimin bulundugu, trafik akisinin
yogun olmadigi belirlenmistir.

Istanbul 10. Agir Ceza Mahkemesinin14.12.2010 tarih ve 2010/2464 Teknik Takip
sayili kararina istinaden 17-18-19.12.2010 tarihlerinde Beykoz Poyrazkdy incirtepe mevkii ve
cevresinde kazi ¢alismalariyapiimis,18.12.2010 tarihli aramada;

1-Uzerinde “450 ADET 5.65 mm” ibareleri tamamen okunun, “MKE” ve “45
NORMAL” oldugu tahmin edilen silik yazilarin bulundugu yesil (haki) renkli i¢i dolu askeri
mihimmat paketi,

2-Uzerinde “600 ADET 9 mm PARABELLUM 50 AD. LIK KUTUDA KF MKE
10/06”ibareleri bulunan yesil (haki) renkli i¢i dolu askeri muhimmat paketi,

3-Siyah renkli agzi digumli kismen yirtik, icerisinde ne oldugu tam olarak
goriinmeyen naylon poset,

4-Uzerinde “450 ADET 5.56 X 45 NORMAL KF-MKE:14/05” ibareleri bulunan
yesil (haki) renkli ici dolu askeri miihimmat paketi,

5-Uzerinde “600 ADET 9 mm PARABELLUM 50 AD. LiK KUTULARDA KF-
MKE- 41/05”ibareleri bulunan yesil (haki) renkli i¢i dolu askeri mihimmat paketinin
bulundugu anlasiimistir.

Uclincii maddede belirtilen siyah renkli poset uzman ekiplerce kontrol edildiginde
icerisinden;

-DATASHEET 10X15 cm ebatlarinda patlayici madde,

-Yaklasik 20 cm uzunlugunda korteks (infilakli fitil)

-Yaklasik 30 cm uzunlugunda saniyeli fitil ,

-Yaklasik 5X5X5 cm ebatlarinda sari renkli patlayici madde,

-Yaklasik 6X5X7 cm ebatlarinda sari renkli patlayici madde elde edilmistir.

Sonraki tarihlerde yapilan aramalarda ise herhangi bir sey bulunamamistir.

18.12.2010 tarihinde yapilan aramada ele gecen;
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- MKE 05 ibareli uzun namlulu 450 adet atesli silah fisegi,

- MKE 9P 06 ibareli 600 adet tabanca fisegi,

- MKE 05 ibareli uzun namlulu 450 adet atesli silah fisegi ve

-MKE 9P 05 ibareli 600 adet tabanca fisegi tizerindeKriminal Polis Laboratuvari
Mudurlugince yapilan inceleme sonucunda fiseklerin saglam ve6136 sayili yasaya gore yasak
niteligine haiz oldugu 21.12.2010 tarih ve 2010/15501 sayili ekspertiz raporu ile
bildirilmis,17/02/2011 tarihli inceleme raporuna gore de siyah renkli poset icerisindeki
maddelerin bomba ana maddesi, infilakli ve saniyeli fitil ile TNT+RDX+TETRIL karigimi
ihtiva eden patlayici madde olduklari tespit edilmistir.” seklinde iddia Gizerine saniklar Kadir
Sagdic, Halil Cura, Hiiseyin Hanger, ismail Bak, Ali Turksen haklarinda, sayi ve nitelik
bakimindan vahim olan silah veya mermileri satin alinmasi tasinmasi, bulundurulmasi,
tehlikeli maddeleri izinsiz olarak bulundurma veya el degistirme, TBMM'yi ortadan
kaldirmaya veya gorevini yapmasini engellemeye tesebbis etme, Tirkiye Cumhuriyeti
hikimetini ortadan kaldirmaya veya gorevini yapmasini engellemeye tesebbdis etme,

Saniklar Erding Yildiz, Behget Altintas, Mehmet Cem Caglar haklarinda silahli teror
Orgutlne tye olmak,

Kemalettin Yakar hakkinda suc islemeye alenen tahrik etme, silahh terér rgutine
uye olma, hukuka aykiri olarak kisisel verileri kaydetmek

Tanju Veli Aydin hakkinda sug islemeye alenen tahrik etme, hukuka aykiri olarak
kisisel verileri kaydetmek suglarindan kamu davasi agiimis ise de;

Donanma Komutanliginda yapilan aramada el konulan 5 No'lu Hard Disk ile ilgili
olarak olay yerinde adli imajin alinmadig, adli imajin alinmamasi ile ilgili olarak ortaya cikan
sakincalarin neler olduguna dair Kafes Eylem Plani Davasi'nda yapmis oldugumuz
degerlendirmeyi mahkememiz burada da aynen yenilemektedir.

Dava konusunu olusturan 5 No'lu Hard Disk ayni zamanda kamuoyunda "Balyoz
Davasi" olarak bilinen istanbul Anadolu 4 Agir Ceza Mahkemesi'nin 2014/188 Esas sayili
yargilamasina konu dosyanin delilleri arasinda bulunmaktadir.

S6z konusu yargilamada 5 No'lu Hard Disk ile ilgili olarak istanbul Teknik
Universitesi Ogretim Uyelerinden olusan bilirkisi heyetine delil tevdi edilerek anilan dosyada
rapor alindi§i, 2.Poyrazkdy Davasi olarak bilinen davanin iddianamesindeki isnatlarin
dayanagini olusturan "arazi", "inceleme", "azinliklar emir", "kilise" ve "kiliseler" isimli dijital
dokumanlarin tarih bilgisi glincel olmayan baska bir bilgisayardan yuklendiginin rapor
edildigi, istanbul 4 A§ir Ceza Mahkemesi'nin 2014/188 Esas nolu dosyasinda 5 Nolu Hard
Disk tzerinde sahtecilik yapildigi hususunda kuvvetli siiphe olustugu gerekcesiyle bu dosyada
yargilanan tum saniklarin beraatlerine, sahtecilikleri yapan sorumlularin tespiti ve
cezalandiriimasi icin istanbul Anadolu C.Bassavcilifi'na su¢ duyurusunda bulunulmasina
karar verildigi goralmistar.

Istanbul Anadolu 4 Agir Ceza Mahkemesi'nin 2014/188 Esas sayili dava dosyasinin
gerekceli kararinda dava dosyamizi ilgilendiren bolumle ilgili olarak "sézii edilen dijital
deliller icinde yer alan belgenin Kasim 2008 tarihli oldugu, gizli olarak gdriinen belgede
Anadolu Kavagi, Poyrazkdy ve Riva Bélgelerinde emrettiginiz hususlara azami énem ve
titizlik gadsterilerek bir ¢calisma yapilmigstir. Yapilan ¢alisma neticesinde elde edilen bilgiler
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olumlu ve olumsuz yénleriyle birlikte bir gizelgede toplanmis ve ekte sunulmustur. Sonug
olarak yapilan inceleme neticesinde icra edilecek faaliyet / faaliyetler icin kullanilabilecek en
uygun yerin Anadolu Kavagi Bdlgesi'ndeki Kegilik Mevkii'nin olacagi
degerlendirilmektedir.” ibarelerinin bulundugu, ekteki arazi durum c¢izelgesinde Anadolu
Kavagi Tahaffuzhane, Anadolu Kavagi Kegilik, Poyrazkdy Incirtepe, Riva Sivatdere, Eski Sat
Durum Komutanhgi ile ilgili olarak olumlu ve olumsuz seklinde degerlendirmeler bulundugu,
Poyrazkdy Incirtepe ile ilgili dederlendirmeler kisminda agikca yer tayinine yonelik veya
buraya silah gémdiilecegine yénelik bir agiklama bulunmadigi anlasiimistir. Dijital verilerdeki
asli ele gecirilemeyen bu belgenin Poyrazkdy'de yapilan kazida ele gegirilen miihimmatlarin
saniklarla dogrudan baglantisi bulundugu yéniinde kesin bir kanaat niteliginde olmadigi
dustindlmdsttr. Degerlendirmesinde bulunmak suretiyle dava dosyasi kapsaminda yargilanan
sahislarin beraatine karar verildigi, beraat eden kisiler arasinda 2.Poyrazkdy Davasi'nin
saniklari Kadir Sagdic ve Ali Turksen'in de bulundugu, o davada beraat ettikleri gorilmustir.
istanbul Anadolu 4 Ag§ir Ceza Mahkemesi'nin dava dosyamizi da ilgilendiren ve
yukarida gerekgesi aktarilan kisma mahkememiz de aynen istirak etmektedir. Poyrazkdy'de
ele gecirilen mihimmatlarla saniklarin dogrudan baglantisi olduguna yonelik dosya
kapsaminda herhangi bir delilin bulunmadigi, dijital veride verilen verilerin aslinin ele
gecirilmedigi dikkate alindiginda saniklarla ele gecen mihimmatlar arasinda herhangi bir bag
kurulamadigi anlasildigindan 5 No'lu Hard Disk ile ilgili verilen bilirkisi raporu, sug
konusunu olusturan dijital dokimanlarin tarih bilgisinin giincel olmayan baska bir
bilgisayardan ylklendigine iliskin yapilan tespit dikkate alindiginda saniklarin tzerlerine atili
suglardan beraatlerine karar verilmesi gerektigi kanaatine variimistir.

E-(Kapatilan) istanbul 12 A§ir Ceza Mahkemesi'nden mahkememize tevzi
olunan 2010/34 Esas sayili dava dosyasi ile birlesen 2010/83 Esas sayili 1.
AMIRALLERE SUIKAST ve 2011/147 Esas Sayili 2. AMIRALLERE SUIKAST
DAVALARI ile ilgili olarak;

A-Istanbul C.Bagsavcilijinin (CMK 250 Maddesi Ile Yetkili) 2009/1570 Sorusturma
ve 2010/107 Esas — 2010/75 Iddia sayili iddianamesi ile;

"Iddianame icerigine gore istanbul Emniyet Midurligi Elektronik Sube
Maduarlugune 15.07.2009 giint yapilan 7468 sayiliihbar ile isim ve yer detaylari verilerek
saniklarin bir kismi hakkinda uyusturucu madde teminine ve fuhusla ilgili bilgiler verilmistir.

ihbar tizerine istanbul 12.Agir Ceza Mahkemesinin 17.7.2009 tarih ve 2009/1056
sayilikarar ile belirtilen adreslerde arama islemleri yapilmistir.Buna gore;

a) Kadikdy ilcesi Rasim Pasa Mahallesi Celal Muhtar Sokak Kutlu Apartmani No:1/3
sayili Tegmen Ulkii OZTURK ve arkadaslari tarafindan kullanildigi belirtilen adreste yapilan
aramada baska yerde ele gecen kingston marka medya ortaminda bulunan ve 34 tegmen
hakkinda kisisel veri igeren kaydin ilk iki sayfasinin fotokopisinin bulundugu belirtilmistir.

b) Faruk AKIN ve Sinan Efe NOYAN’in Kocaeli ili Degirmendere ilgesi Merkez
Mahallesi Hurriyet Caddesi 75. Yil Sitesi B-1 blok D:10 sayil adreste yapilan arama
isleminde girise gore karsida bulunan mutfak igerisinde sol taraftaki buzdolabinin altinda
motor kisminin yaninda siyah poset igerisinde 2 ayri siyah ve beyaz olmak Uzere poset
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bulunmus poset icerisinde;50 adet uzun 9 mm MKE yapimi fisek ve 50 adet kisa 9 mm MKE
yapimi fisek, fiseklerin bulundugu poset icerisinde katlanmis vaziyette beyaz kagit Gizerine
siyah kalemle yazilmis “ Alb. Tayfun Duman’dan gelecek fizibiliteye gére Ugur ve Metin
Pasa’ya yapilacak operasyonun detay ve tarihlerini Levent Bektas Orhan Yicel Albay
Uzerinden iletecek Size teslim edilen malzemeleri korunakl bir yerde tutunuz.” ibaresi ile son
bulan 5x15 cm ebadinda not kagidi ile ayni buzdolabinin motor kismina saklanmis sekilde,
yagli haki renk kagida sarili TNT kahibi oldugu degerlendirilen yaklasik 500 gr agirhgindaki
maddenin bulundugu ifade edilmistir.

Faruk Akin ve Sinan Efe Noyan’inkalmakta oldugu evde yapilan aramada
bulunanpatlayict madde ve mermilerin doneminDeniz Kuvvetleri Komutani M.Metin Atag ve
Donanma Komutani Esref Ugur Yigit' e yonelik olarak yapilacak olasi saldiriyla ilintili
oldugu iddia edilmektedir.

Istanbul Emniyet Miidirligi Bomba imha ve inceleme Sube Miidirliginiin
03/09/2009 tarihli raporu ile Emniyet Genel Mudurlugi Kriminal Polis Laboratuarlari Dairesi
Baskanligi istanbul Kriminal Polis Laboratuvari Mudurliginin 27/07/2009 tarih KiM-
2009/5833 sayil raporuna gore 500 gr. Agirhgindaki maddenin PETN + NITROGLISERIN +
NiITROSELULOZ karisimi igeren, askeri amaglar igin fabrikasyon olarak retilen yiiksek
guclu patlayicilardan oldugu, terér ve organize su¢ orgutlerince illegal yollarla elde edilen bu
tlr patlayici maddelerin el yapimi bombalarda ana patlayici madde olarak kullanilabilecegi,
bahse konu patlayici maddenin canlilar izerinde 6ldirict ve yaralayici, cansizlar tGzerinde
yakici ve tahrip ediciozellige sahip oldugu ifade edilmistir.

Emniyet Genel Midirliigi Kriminal Polis Laboratuarlari Dairesi Bagkanhgr istanbul
Kriminal Polis Laboratuvari Muduarligunin 20/07/2009 tarih ve BLS-2009/8030 sayili
ekspertiz raporuna gore ele gecirilen 100 adet mermiden 50 adedinin 9 mm. ¢apinda kisa
Browning tipi, 50 adedinin ise 9 mm. Capinda parabellum tipi, 6136 sayili yasaya gore yasak
niteliktemermilerden oldugu,5 adedi Uzerinde yapilan deneme atislari neticesinde patladiklari
ifade edilmistir.

c) Alperen ERDOGAN, Yakut AKSOY, Tarik AYABAKAN ve BURAK
DUZALAN’1n kullandiklari Kocaeli ili Degirmendere ilgesi Yiizbasilar Mahallesi istiklal
Caddesi Paksan Apt. No:60 D:6 sayili adreste yapilan arama isleminde ikametin girise gore
sol tarafinda bulunan banyoda banyo dolabinin altinda sari renkli koli bandiyla sarilmis ve
zulalanmis sekilde icerisinde 8 paket halinde seffaf beyaz kilitli posetler igerisinde arama
sirasinda kubar oldugu degerlendirilen madde ile 4 paket seffaf citcitl posetlerde toz esrar
oldugu degerlendirilenmaddeile 2 adet seffaf ¢itcitl poset icerisinde 3 adet olmak Uizere
toplam 6 adet beyaz renkli zerinde Mitsibushi ablemi bulunan ekstacy hap oldugu
degerlendirilenhap bulunmustur. Yine farkli alanlarda esrar ve ekstasy ismi verilen hap
niteliginde uyusturucu madde bulundugu ifade edilmistir.

Emniyet Genel Midirliigi Kriminal Polis Laboratuarlari Dairesi Bagkanhgr istanbul
Kriminal Polis Laboratuvari Midirliigiiniin 23/07/2009 tarih ve KiM-2009/5783 sayili
ekspertiz raporuna gore uyusturucu maddelerin Amfetamin etken maddesini iceren tabletler
ve esrar elde edilmesinde kullanilan Hint keneviri bitki parcalari oldugu tespiti yaptimistir.

Banyo bitisiginde bulunan Alperen ERDOGAN'In kullandigi belirtilenyatak odasinda
bulundugu belirtilen Kingston marka CN:116107-0469-313A01LF seri nolu 2 GB flash bellek
ile Tarik Ayabakan'in esyalarinin bulundugu yerde Data traveler 2 GB 04183-322A00LF
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ibareli Kingston marka flash belleklerin ele gecirildigi,04183-322A00LF ibareli Kingston
marka flash bellek tizerinde yapilan incelemede iddia olunan Ergenekon ter6r 6rgatu ile ilgili
ifade edilen karargah evlerine iliskin bagi ortaya koydugu,cesitli 6grenci ve muvazzaf askerin
6zel hayatlar1 hakkinda bilgi ve degerlendirmelerin yazili oldugu metinlere iliskin
iddianamede s6z konusu bilgilerin toplanmasi ve arsivlenmesi drgitiin amaci dogrultusunda
hedef olarak belirlenen kisiler hakkinda gelecekte gerektiginde kullanilmakmaksadiyla
yapildigi degerlendirimesine yer verilmistir.-“ULKUDEN GELEN?” isimli excel belgesinde
yer alan Hizbul tahrir referansi ibaresi nedeniyle s6z konusu yapilanma bu érgutle baglantili
oldugu, yaptlanmanin ayni zamanda iddia olunan Devrimci Karargah isimli drgitle de
iliskilendirildigi, “ERUYGUR.DOC.” isimli word belgesi drgutsel emir komuta zinciri ve
semasi olarak tanimlandigi,yineiddia edilen yapilanmanin isci Partisi ile baglantisindan soz
edilmektedir. Bunun disinda diger/Bildiriler klasériiniin icerisinde bulunan “HPG Ana
Karargah Komutanhgina” isimli word belgesi yapilanmayi bir yonlyle PKK 6rgiti ile bag
kurdugunu ortaya koydugu iddiasi da bulunmaktadir. Diger\New Folder isimli klasor
icerisinde bulunan “BURAKTAN GELEN HARP OKULU” isimli excel belgesinde
208,“CAGATAYDAN GELEN?” isimli excel belgesinde 173, “LiSE”isimli belgede 44,
“ULKUDEN GELEN?” isimli excel belgesinde 61 kisi hakkinda kisisel veri bulunmaktadir.
“ERUYGUR.DOC.” isimli word belgesinde “Eruygur Pasa ile Egitim Komutanhgi’nda
yapilan toplantida karargahi” notlari, “Genelge DOC.” isimli word belgesinde “TUM
ARKADASLAR YAPISINA! Kadin Ozgirlik Hareketi Genisletilmis Koordinasyon
Toplantisi Sonu¢ Raporu bilgisi bulunmaktadir.Bunun disinda érgitlenme 6nerileri ve
emirleri, ¢alisma yontemleri, gizlilik dnerileri, toplanti tutanaklari, ev yapilanmalari, baskan
emirleri, gorev listelerine bu bellekten temin edildigi belirtilerek iddianamede yer verilmistir.

d) Sezgin DEMIREL ve Onur Can YILMAZ’in Kocaeli ili Degirmendere ilgesi
Yuzbasilar Mahallesi Kumlali Apt. Teras kat 24/22 sayili adresinde yapilan arama isleminde
dergi,kitapve CD'lere elkonulmustur.10 Nolu DVD’ de bir takim tasniflenmis kdse yazisi,
dergi ve tv kaydi bulundugu belirtilmektedir.

e) Levent CAKIN’in Kocaeli ili Karamiirsel ilgesi inonii Caddesi Bozkurt Pasaji
No:23 sayili adreste bulunan Samet Et isimli is yerinde yapilan arama ise 10 adet kisa 9 tabir
edilen dolu fisek ile 23 adet uzun 9 tabir edilen dolu fisegin bulundugu, istanbul Emniyet
Muddrlagi Kriminal Polis Laboratuvarlari Baskanhginin 207/07/2009 tarih BLS 2009/8031
sayili ekspertiz raporunda “10 adet kisa 9 tabir edilen dolu fisek ve 23 adet uzun 9 tabir edilen
dolu fiseklerin ¢ap ve tiplerine uygun silahlarda kullanilmak tizere imal edildikleri, ¢aplarina
uygun tabancalar ile yapilan deneme atislarinda fiseklerin patladiginin géraldigi ve 6136
sayili yasaya gore yasak fiseklerden olduklari” tespiti vardir.

B-istanbul C.Bassavciliginca diizenlenen 2011/273 sorusturma, 2011/508 esas,
2011/340 iddianame nolu 19/07/2011 tarihli iddianame ile (birlesen 2011/147 esas sayili
dosya) sanikDeniz CORA ve Umit METiNhaklarindaTCK'nin 314/2, 53, 58, 3713 Sayili
Yasanin 5/1 maddesi uyarinca cezalandiriimalarinin talep edildigi, istanbul Cumhuriyet
Bassavcihiginca yuritilen 2010/1003 sayih sorusturmasiylaGolciik Donanma Komutanhgi
Istinbarat Sube Mudiirliiinde 06.12.2010 tarihinde yapilan aramada bulunan dijital kanitlar
bu saniklar yoninden dava konusu edilmistir.Adi gecen 2010/1003 sorusturma sayilh
evrakindan tefrik edilen evrak 03.02.2011 tarihinde 2011/273 sorusturma sirasina kaydedilmis
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ve saniklar Deniz CORA ile Umit METIN hakkinda 2011/508 esas, 2011/340 iddianame
sayili iddianame diizenlenerek Istanbul 12. A§ir Ceza Mahkemesine birlestirme talepli olara
sunulmustur. 2010/147 esas sayil bu dosya anilan mahkemede ana dosya ile birlestirilmistir.

Saniklari 2010/83 esas sayili dosyaya baglayan kanitlar Golcik Donanma
Komutanlii istinbarat Sube Miidiirligiu'nde 06/12/2010 giinii yapilan aramada ele gegen (5)
Nolu Hard Disk icinde yer alan dijital belgelerdir. " seklinde iddianameler ile sanik Faruk
Akin haklarinda silahli terér 6rgitiine Uye olmak, 6rglt amaci dogrultusunda patlayici madde
ve mermi bulundurmak, ayni sug isleme karari ile bir ¢ok kisiye ait kisisel verileri hukuka
aykiri olarak kaydetmek suclarindan eylemlerine uyan TCK'nun 314/2, 3713 Sayil Yasa'nin
5, TCK'nun 174/1-2, 135/2, 43, 6136 Sayili Yasa'nin 13/3,

Saniklar Sinan Efe Noyan, Barbaros Mercan, Yigithan Goksu haklarinda silahli teror
orgltine tye olmak, 6rgut amaci dogrultusunda patlayici madde ve mermi bulundurmak
sucundan eylemlerine uyan TCK'nun 314/2, 3713 Sayili Yasa'nin 5, TCK'nun 174/1-2, 6136
Sayili Yasa'nin 13/3,

Saniklar Alperen Erdogan, Burak Diizalan, Yakut Aksoy, Tarik Ayabakan haklarinda
silahli terér 6rgutine lye olmak, kisisel kullanim amaci disinda uyusturucu madde
bulundurmak, ayni sug isleme karari ile birgok kisiye ait kisisel verileri hukuka aykiri olarak
kaydetmek suclarindan eylemlerine uyan TCK'nun 314/2, 3713 Sayili Yasa'nin 5, TCK'nun
188/3, 135/2, 43,

Saniklar Ulkii Oztirk, Sezgin Demirel, Koray Kemiksiz haklarinda silahli teror
orguttne uye olmak, ayni sug isleme karari ile birgok kisiye ait kisisel verileri hukuka ayKkiri
olarak kaydetmek suclarindan eylemlerine uyanTCK'nun 314/2, 3713 Sayili Yasa'nin 5,
TCK'nun 135/2, 43 maddelerince,

Saniklar Halit Mehmet Ergul, Ali Seyhur Giglu, Fatih Goktas, Burak Amagc, Burak
Ozkan, Oguz Dagnik, Mehmet Orhan Yiicel haklarinda silahl terér orgiitiine tiye olmak
sucundan eylemlerine uyan TCK'nun 314/2, 3713 Sayil Yasa'nin 5,

Sanik Levent Cakin hakkinda uyusturucu veya uyarici madde temin etmek, ticareti
yapma veya saglama, 6136 Sayili Yasa kapsaminda mermi bulundurmak suclarindan
eylemine uyan TCK'nun 188/3, 6136 Sayili Yasa'nin 13/son maddelerince ayri ayri
cezalandirilmalari istemiyle kamu davasi agiimis ise de;

1-Sorusturma baslangicina esas olan istanbul Emniyet Mudirliigii Elektronik Sube
Maduarlugune 15.07.2009 giintyapilan7468 nolu Elektronik posta ihbari icerigine gore bir
kisim Deniz Harp Okulu égrencisinin uyusturucu kullandig, birbirlerine uyusturucu temin
ettikleri, Ulki Oztirk isimli 6grencinin ve bir kisim arkadasinin ayrica satisini yaptiklart,
fuhus yaptiklari, fuhus igin kadin temin ettikleri iddia edilmis, acik adres bilgileri belirtilerek
kanitlarin bulunabilecegdi agiklanmis olup yapilan sorusturma ve kovusturma asamasinda bu
yonde herhangi bir delil bulunamamistir. Dolayisiyla ihbarininandiricthgr bulunmamaktadir.

2-ihbar izerine Kadikdy ilcesi Rasim Pasa Mahallesi Celal Muhtar Sokak Kutlu
Apartmani No:1/3 sayili Tegmen Ulkii OZTURK ve arkadaslari tarafindan kullanildig
belirtilen adreste yapilan aramada bulunan tek veri "Arama islemi esnasinda 7-8 numarasi ile
numaralandirilan dékiimanlarin ayni sorusturma kapsaminda saniklar Alperen ERDOGAN,
Burak DUZALAN, Yakut AKSOY VE Tarik AYABAKAN tarafindan kullanilan Kocaeli ili
Degirmendere ilgesi Yizbasilar Mahallesi istiklal Caddesi Paksan Apt. No:60 D:6 sayili

Sayfa
Bu Evrak 5070 Sayili Kanun Hiikiimlerine Uygun Olarak Elektronik imza ile imzalanmistir



T.C. ISTANBUL ANADOLU 5. AGIR CEZA MAHKEMESI- 2014/155 ESAS - 2015/359 KARAR SAYILI
DOSYA - GEREKGELI KARARIN 13. BOLUMUDUR

adreste yapilan aramada; ele gecirilen DATA TRAVELER 2 GB 04183-322A00LF iBARELI
KINGSTON MARKA FLASH BELLEKTE yer alan; “diger/2008_2009_SONUC RAPORU”
GizLi ibareli word belgesinde, bulunan “2008-2009 dénemi icerisinde yapilan faaliyetler
sonucu 2009-2010 donemi faaliyet programinda gorev alabilecek tegmenler ile Deniz Harp
okulu, Deniz Lisesi, Deniz Astsubay Meslek Yiksek Okulunda 6grenim goren askeri
ogrencilere ait liste asagidaki gibidir” paragrafi altinda tegmenler baslhi§inda 34 tegmen
hakkinda kisisel 6zellikleri, ailevi ve sosyal durumlari,mesleki yetenek ve dzellekleri, etnik
kokenleri, siyasi ve fikri gorusleri, 6rgutle olan irtibat derece ve 6rgutsel konumlari, almis
olduklari érgitsel gorevler hakkinda detayl degerlendirme notlarinin bulundugu dijital
belgenin ilk iki sayfasinin fotokopisi“dir.Sahte oldugu anlasilan bir ihbara dayanilan aramada
bulundugu ifade edilen bu belgenin sanida ye da saniklara aidiyeti konusunda hic bir kanit
bulunmamaktadir.

3-Faruk AKIN ve Sinan Efe NOYAN’ in Kocaeli ili Degirmendere ilgesi Merkez
Mahallesi Hurriyet Caddesi 75. Y1l Sitesi B-1 blok D:10 sayili adreste yapilan arama;

"Girise gore karsida bulunan mutfak icerisinde sol taraftaki buzdolabinin altinda
motor kisminin yaninda siyah poset igerisinde 2 ayri siyah ve beyaz olmak Uzere poset
bulundugu, bu posetlerde 50 adet uzun 9 mm MKE yapimi fisek ve 50 adet kisa 9 mm MKE
yapimi fisek,

Fiseklerin bulundugu poset icerisinde katlanmis vaziyette beyaz kagit (izerine siyah
kalemle yazilmis “ Alb. Tayfun Duman’dan gelecek fizibiliteye gére Ugur ve Metin Pasa’ya
yapilacak operasyonun detay ve tarihlerini Levent Bektas Orhan Yicel Albay Uzerinden
iletecek Size teslim edilen malzemeleri korunakl bir yerde tutunuz.” ibaresi ile son bulan
5x15 cm ebadinda not kagidi ile ayni buzdolabinin motor kismina saklanmis sekilde, yagl
haki renk kagida sarili TNT kalibi oldugu degerlendirilen yaklasik 500 gr agirhigindaki madde
bulundugu seklinde tespityapiimistir.

Fiseklerin bulundugu poset icerisinde katlanmis vaziyette beyaz kagit (izerine siyah
kalemle yazilmis “ Alb. Tayfun Duman’dan gelecek fizibiliteye gére Ugur ve Metin Pasa’ya
yapilacak operasyonun detay ve tarihlerini Levent Bektas Orhan Yicel Albay Uzerinden
iletecek Size teslim edilen malzemeleri korunakl bir yerde tutunuz.” ibaresi ile son bulan
5x15 cm ebadinda not kagidindakiyazi ile saniklar Sinan Efe NOY AN veFaruk AKIN, Burak
Amag, Burak Ozkan,Sezgin Demirel, Ali Seyhur Giiclii, Fatih Goktas ,Yigithan Goksu, Oguz
Dagnik,Halit Mehmet Ergiil, Koray Kemiksiz,Mehmet Orhan Yiicel,Barbaros Mercan'ineli
mahsuli olmadigi kanaati bildirilmistir.

Saniklar suglamayi ret etmektedir. Gergekte saniklar ile agikga gizlenen bu madde
arasinda kurulabilecek tek bag posette bulunan yazili metindir. Aciklandigi (izere metin
Uzerindeki yazi ile saniklar arasinda baglanti bulunmadigi saptanmaktadir.

Bununda 0tesinde tiim siirecgte yasadisi drgitlenme olarak tanimlanan bir olguda
mensup oldugu ifade eden saniklarin terdr olayinda kullanacaklari iddia edilen bombanin
uzerinde “ Alb. Tayfun Duman’dan gelecek fizibiliteye gére Ugur ve Metin Pasa’ya yapilacak
operasyonun detay ve tarihlerini Levent Bektas Orhan Yucel Albay tzerinden iletecek Size
teslim edilen malzemeleri korunakli bir yerde tutunuz.” notunu yazmalari ya da
bulundurmalari , ihbar mektubunun inandiricihigi ile birlikte degerlendirildiginde hayatin
olagan akisina uygun bulunmamaktadir.
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Kaldi ki isimleri gecen Esref Ugur Yigit ve M.Metin Ata¢ mahkemece tanik olarak
dinlenmis olup beyanlarinda bu iddialarla ilgili herhangi bir bilgi veya duyumlarinin dahi
olmadigini, bu yonde herhangi bir siphelerinin de bulunmadigini beyan etmislerdir.

4-Saniklar Alperen ERDOGAN, Yakut AKSOY, Tarik Ayabakan ve Burak
DUZALAN’ in kullandiklari Kocaeli ili Degirmendere ilgesi Yiizbasilar Mahallesi istiklal
Caddesi Paksan Apt. No:60 D:6 sayili adreste yapilan aramada bulunan uyusturucu maddeler
ile salon olarak kullanilan kisimda Tarik Ayabakin’in esyalarinin bulundugu yerde bulunan
Data traveler 2 GB 04183-322A00LF seri numarali flash bellek icerigidir.

istanbul Adli Tip Kurumu Kimya ihtisas Dairesi'nin 24/12/2009 tarih ve 65052/7501
sayili raporunda supheliler Tarik Ayabakan, Alperen Erdogan, Burak Diizalan, Yakut Aksoy
ve Ulki Oztiirk'den alinan kan ve idrar érneklerinde uyusturucu maddelerin bulunmadigi
belirtilmistir.

Sahte icerik tasidigi kuskusuz olan ihbar e-postasi, uyusturucu kullanmadiklari
anlasilan saniklarin bulunan maddenin kendilerine ait olmadigi konusundaki tutarli
savunmalari, saniklarin siregte tepsit edilen kisisel halleri, egitim durumlari dikkate alinarak
sanik savunmalarina itibar etmeyi gerektirmektedir.

Data traveler 2 GB 04183-322A00LF seri numaral flash bellegin ayni adreste salon
olarak kullanilan kisimda Tarik Ayabakin’in esyalarinin bulundugu yerde tespit edildigi iddia
edilmektedir;

Kimintarafindan olusturuldugu, kimin tarafindan degistirildigi konusunda
denetlenebilir bilgi icermeyen, saniklarin bilgisi dahilinde oldugu belirlenemeyen, sifre
sistemi olmayan ve her tirli miidahaleye agik, degistirilebilir, bilgisayar ortami ile iliskisi
ortaya koyulmayan, sahte icerikli bir ihbar tizerine yapilan aramada bulunan, baska kanitlarla
desteklenmeyen yargilamanin suglamaya esas alinan bu ana dijital verisinin sugu ya da
sucluyu ortaya koymadigi,kanitin bulundugu ortam , kanitin temin edildigi saniklarin kisisel
yasantilari ile de uyumsuz oldugu ortadadir.

5-Burak DUZALAN’In kullanmis oldugu odada yatagin altinda elde edilen 66 nolu
CD ile Burak DUZALAN’In kullanmis oldugu odada yatagin altinda elde edilen 81 nolu CD
'nin ayni igerikte elektronik kitap ve yayin icerdigi anlasiimaktadir. Suclayici veri
icermemektedir

Bu evde bulunan ve dékimanlar bashginda siralanan yayinlarin yasal yayinlar
oldugu anlasiimaktadir. Yine el konulan hard diskte su¢ unsuruna rastlanmamistir..

6-Sezgin DEMIRELve Onur Can YILMAZ’ in Kocaeli ili Degirmendere ilgesi
Yizbasilar Mahallesi kumlali Apt. Teras kat 24/22 sayil adresinde yapilan aramada ele gecen
veriler herhangi bir sug igermemektedir.

7-Birlesen 2010/147 esas sayili dosyaya iliskin olarak kanitlarin
degerlendirilmesindebaska birisinden temin edilen dijital veride ismi gecgen kisiler hakkinda
baskaca kanit bulunmadi@ taktirde, salt belgede isminin gectiginden bahisle cezalandiriimasi
cezanin sahsiligi prensibinin tiimuyle ters yiz edilmesi sonucunu dogurmakla mahkumiyete
esas alinmasi olanagdi bulunmamaktadir. Dogrulugu,aidiyeti,inandiriciligi konusunda agik
suipheler bulunan ve istanbul Anadolu 4. Agir Ceza Mahkemesinin yargilamasinda kanit
niteligi irdelenen, dava dosyasi kapsaminda 5 Nolu Hard Disk ile ilgili olarak iTU Ogretim
Uyeleri tarafindan verilen rapor icerigine gére; su¢ unsuru iceren "arazi", "inceleme",
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"azinhiklar emir", "kilise™ ve "kiliseler" isimli dijital dokimanlarin tarih bilgisinin giincel
olmayan bagska bir bilgisayardan yiklendiginin tespit edildigi, bilirkisi raporunun hilkmi esas
alinarak bu hard diske dayali su¢glamalardan dolayi tim saniklarin beraatine karar verilip
sahteciligi yapanlarla ilgili olarak su¢ duyurusunda bulunulmus olusu dikkate alindiginda 5
numarali hard disk isimli belgenin dijital kanit olarak olasi mahkumiyete esas alinmasi
olanaksizdir.

Yukarida ayrinti ve gerekgeleri yazildi§i Gizere saniklarin tzerlerine atili suclari
isledikleri yoniinde somut, kabul edilebilir, her tirlu sipheden uzak kesin ve inandirici
delillerin dosya kapsaminda elde edilemedigi anlasildigindan, tim saniklarin (izerlerine atili
bulunan suclardan ayri ayri beraatlerine karar verilmesi gerektigi kanaatine variimistir.

Mahkememize agilan tim dava dosyalari ile ilgili olarak yukarida ayrintili bir sekilde
degerlendirmeler yapildigi, su¢ konusunu olusturan delillerle ilgili ayrintilarin gerekgeli bir
sekilde anlatildigi, delillerin kanuna aykiri bir sekilde elde edilisi, imaj alma islemlerinin
yaptimamis olusu, dijital delillere el konulduktan sonra ve dijital delillerin sorusturma
makamlarinin elinde iken verilerle oynanmis olusu, ekleme ve silinme islemlerinin yapilip
verilerin degistirilmis olusu, benzer tim dava dosyalarinda 6zel olarak belirlenmis ayni
Kisilerin tim sorusturma asamalarinda gorev almis olmalari, dijital delillerin incelenmesine
yonelik sorusturma ve kovusturma asamasinda takinilinan olumsuz tavirlar, maddi gercegin
ortaya ¢ikarilmasi igin saniklar ve mudafiileri tarafindan yapilan pek ¢ok talebin kanuna
uygun gerekce gosterilmeden reddedilmis olusu dikkate alindiginda sorusturma ve
kovusturma makaminda gérev alanlarin belli bir grup ya da yapi adina hareket ettiklerine dair
kuvvetli stiphelerin bulunmasi, acik¢a delillere el konulduktan sonra sahteciligin yapiimis
oldugunun belirlenmesi dikkate alindiginda sorumlularin tespit edilerek cezalandiriimalari
gerektigi kanaatine varildigindan bu konuda su¢ duyurusunda bulunulmasina karar verilmesi
gerektigi kanaatine variimistir.

HUKUM: Gerekgesi yukarida aciklandi§i tizere ;

1-Sanik Saadettin Dogan hakkinda Ergenekon Silahli Terér Orgitii Giyesi olmak
sugundan cezalandiriimasi istemiyle kamu davasi agilmis ise de, sanigin niifus kaydi itibari ile
27.05.2014 tarihinde vefat ettigi anlasiimakla hakkinda agilan kamu davasinin CMK 223/8
maddesi geregince kamu davasinin DUSURULMESINE,

2-Kapatilan istanbul 12 Agir Ceza Mahkemesi'nin (CMK 250 Maddesi ile gorevli)
mahkememize tevzi olunmadan 6nceki esasi olan 2010/34 esas sayili dava dosyasi yoniinden;

Saniklar Levent Bektas, Ercan Kirecgtepe, Erme Onat, Eren Giinay, Mustafa Turhan
Ecevit ve Ergin Geldikaya haklarinda patlayici madde bulundurmak, 6136 Sayili Yasaya
Muhalefet suclarindan haklarinda cezalandiriimalari istemi ile kamu davasi aciimissa da
saniklarin Uzerlerine atili suglari isledikleri sabit olmadigindan CMK 223/2-e maddesi
uyarinca AYRI AYRI BERAATLERINE,

Saniklar Levent Bektas, Ercan Kirecgtepe, Erme Onat, Eren Giinay, Mustafa Turhan
Ecevit haklarinda Ergenekon silahli terér 6rgutt Uyesi olmak, cebir ve siddet kullanarak
TBMM'yi ortadan kaldirmaya, kismen veya tamamen gorevlerini yapmasini engellemeye
tesebbds, cebir ve siddet kullanarak yiritme organini ortadan kaldirmaya, kismen veya
tamamen gorevlerini yapmasini engellemeye tesebbiis etmek,
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Saniklar Ali Turksen, Halil Cura, Ferudun Arslan, Levent Gorgeg, ibrahim Koray
Ozyurt, Muharrem Nuri Alacali, Safak Yiirekli, Dora Sungunay, Tayfun Duman, Mert Yanik
ve Ergin Geldikaya haklarinda ise Ergenekon silahli teror 6rguti Uyesi olmak sugundan
cezalandirilmalari istemi ile agilan kamu davasinda ise saniklarin tizerlerine atili suclari
islemedikleri anlasildigindan CMK 223/2-b maddesi uyarinca AYRI AYRI
BERAATLERINE

3-Kapatilan Ozel Yetkili Agir Ceza Mahkemesinden mahkememize tevzi olunmadan
onceki esasi olan 2010/34 esas sayili dava dosyasi ile birlesen 2010/146 esas sayili dosya
yoénunden;

Saniklar Ahmet Feyyaz Ogitcii, Kadir Sagdig, Mehmet Fatih ilgar haklarinda
Ergenekon silahli teror 6rgitu ile dogrudan baglantili olarak Kafes operasyonu eylem planini
hayata gecirmek Uzere faaliyet ylriten yasa disi érgutlenmede danisma kurulu adi altinda
emir ve komuta yetkisine haiz 6rgut mensubu olmak sucundan,

Saniklar Micahit Erakyol, Deniz Erki, Tanju Veli Aydin, Mehmet Emre Sezenler,
Hiiseyin Doganci, ismail Bak, Metin Samanci, Levent Giilmen, Aydin Ayhan Saragoglu,
Bilent Aydin, Bora Coskun, Siileyman Erharat, Murat Aslan, Emre Tepeli, ibrahim Oztiirk,
Halil Ozsarag, Giirol Yurdunal, Umit Ozbek, Biilent Karaoglu, Daylan Muslu, Hiiseyin Erol,
Mehmet ince, Alpay Belleyici, ismail Ziihtii Timer, ibrahim Levent Olcaner, Ozgiir Erken,
Metin Fidan, Tlrker Doganca, Mesut Adanur, Metin Keskin haklarinda Ergenekon silahl
teror 6rgutl ile dogrudan baglantili olarak Kafes operasyonu eylem planini hayata gegirmek
Uzere faaliyet yuruten yasa disi 6rgitlenmenin Gyesi olmak sugcundancezalandirilmalari istemi
ile kamu davasi agiimissa da saniklarin atili suglari islemedikleri anlasildigindan CMK 223/2-
b maddesi uyarinca AYRI AYRI BERAATLERINE

4-Kapatilan Ozel Yetkili Agir Ceza Mahkemesinden mahkememize tevzi olunmadan
onceki esasi olan 2010/34 esas sayili dava dosyasi ile birlesen 2011/111 esas sayili dosya
yoénunden;

Saniklar Kadir Sagdi¢, Halil Cura, Hiiseyin Hanger, ismail Bak, Ali Tiirksen
haklarinda, sayi ve nitelik bakimindan vahim olan silah veya mermileri satin alinmasi
tasinmasi, bulundurulmasi, tehlikeli maddeleri izinsiz olarak bulundurma veya el degistirme
suclarindan cezalandirilmalari istemi ile kamu davasi agilmigsa da saniklarin Gzerlerine atili
suclari isledikleri sabit olmadigindan CMK 223/2-e maddesi uyarinca AYRI AYRI
BERAATLERINE,

Saniklar Kadir Sagdi¢, Halil Cura, Hiiseyin Hanger, ismail Bak, Ali Tiirksen
haklarinda TBMM'yi ortadan kaldirmaya veya gdrevini yapmasini engellemeye tesebbis
etme, Turkiye Cumhuriyeti hukumetini ortadan kaldirmaya veya gorevini yapmasini
engellemeye tesebbis etme,

Saniklar Erding Yildiz, Behget Altintas, Mehmet Cem Caglar haklarinda silahli teror
Orgutlne tye olmak,

Kemalettin Yakar hakkinda sug islemeye alenen tahrik etme, silahh terér orgutine
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uye olma, hukuka aykiri olarak kisisel verileri kaydetmek,

Tanju Veli Aydin hakkinda sug islemeye alenen tahrik etme, hukuka aykiri olarak
kisisel verileri kaydetmek sucglarindan agilan kamu davasinda ise saniklarin atili suglari
islemedikleri anlasildigindan CMK 223/2-b maddesi uyarinca AYRI AYRI
BERAATLERINE,

5-Kapatilan Ozel Yetkili Agir Ceza Mahkemesinden mahkememize tevzi olunmadan
onceki esasi olan 2010/34 esas say1li dava dosyasi ile birlesen 2010/83 ve 2011/147 esas sayil
dosyalar yoniinden;

Sanik Faruk Akin, Sinan Efe Noyan, Barbaros Mercan, Yigithan Goksu haklarinda
orgut amaci dogrultusunda patlayici madde bulundurmak, saniklar Alperen Erdogan, Burak
Duzalan, Yakut Aksoy, Tarik Ayabakan ve Leven Cakin haklarinda kisisel kullanim amaci
disinda uyusturucu madde bulundurmak ile sanik Faruk Akin ve Levent Cakin haklarinda
6136 sayili yasaya muhalefet suclarindan cezalandiriimalari istemi ile kamu davasi agiimissa
da saniklarin tzerlerine atili suclari isledikleri sabit olmadigindan CMK 223/2-e maddesi
uyarinca AYRI AYRI BERAATLERINE,

Sanik Faruk Akin, Alperen Erdogan, Burak Diizalan, Yakut Aksoy, Tarik Ayabakan,
Ulki Oztiirk, Sezgin Demirel, Koray Kemiksiz haklarindaayni sug isleme karari ile bir cok
Kisiye ait kisisel verileri hukuka aykiri olarak kaydetmek suglarindan,

Saniklar Faruk Akin, Sinan Efe Noyan, Barbaros Mercan, Yigithan Goksu, Alperen
Erdogan, Burak Diizalan, Yakut Aksoy, Tarik Ayabakan, Ulkii Oztiirk, Sezgin Demirel,
Koray Kemiksiz, Halit Mehmet Ergl, Ali Seyhur Gugli, Fatih Goktas, Burak Amag, Burak
Ozkan, Oguz Dagnik, Mehmet Orhan Yiicel ile birlesen 2011/147 esas sayili dosyanin
saniklari Deniz Cora ve Umit Metin haklarinda silahli terér orgiitiine tiye olmak suclarindan
acilan kamu davasinda ise saniklarin atili suclari islemedikleri anlasildigindan CMK 223/2-b
maddesi uyarinca AYRI AYRI BERAATLERINE,

6-Kapatilan Ozel Yetkili Agir Ceza Mahkemesinden mahkememize tevzi olunmadan
onceki esasi olan 2010/34 esas sayili dava dosyasi ile birlesen 2010/356 esas sayili dosya
yoénunden;

Saniklar Ayse Yiuksel, Fatma Nur Gergel, Gulseven Yaser,Halime Filiz Merigli,
Hamdi Gokhan Ecevit, Mustafa Namik Kemal Boya,Omer Sadun Okyaltirik ve Aydin
Ortabas! haklarinda Ergenekon silahli terér orgutttyesiolmak sugundan,

Saniklar Fatma Nur Gergel, Gulseven Yaser haklarindaKisisel verileri hukuka aykiri
olarak kaydetmek sugundan,

Fatma Nur Gercel ve Mustafa Namik Kemal Boya haklarinda Devletin Givenligine
iliskin bilgileri temin etme sugundan,

Mustafa Namik Kemal Boya hakkinda Ozel hayatin gizliligini ihlal sugundan agilan
kamu davasinda ise saniklarin atili suclari islemedikleri anlasildigindan CMK 223/2-b
maddesi uyarinca AYRI AYRI BERAATLERINE,

7-Dosyada mevcut bulunan, arama ve el koyma tutanaklari, sorusturma makamlari
tarafindan hazirlikta yapilan bilirkisi incelemeleri, dijital delillere iliskin bilirkisi raporlari,
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Adli Tip Kurumu Fizik ihtisas Dairesi Bilisim ve Teknoloji Suglar Subesi'nin 26/05/2015
tarih ve 11228/59sayili ve 09/09/2015 tarih ve 11228/9 sayil rapor iceriklerine gore,
sorusturma asamasinda hukuka aykiri delil toplayan, arama ve el koyma kararlari veren, sahte
delil Ureten, kisi ya da kisiler hakkinda gereginin takdir ve ifasi i¢cin Cumhuriyet
Bagsavciligina SUC DUYURUSUNDA BULUNULMASINA,

Dosyanin delilleri arasinda gosterilen ve donanma komutanhginda ele gecirilen 5
nolu Hard Disk ile ilgili olarak istanbul Anadolu 4 Agir Ceza Mahkemesince bu hard disk
uzerinde yapildigi iddia edilen sahtecilikle ilgili su¢ duyurusu bulunulmus oldugundan ayrica
bu konuda su¢ DUYURUSUNDA BULUNULMASINA YER OLMADIGINA,

8-Dosya kapsaminda gézaltina alinan ve tutuklanan saniklar hakkinda beraat karari
verilmis oldugundan mahkememiz karari kesinlestiginde 5271 sayill CMK'nun 141 ve devami
maddeleri geregince haksiz gozalti ve tutukluluk nedeni ile hazine aleyhine maddi ve manevi
tazminat davasi agma haklarinin oldugunun bildirilmesine (huzurda bulunan saniklara
bildirildi)

9-istanbul Anadolu Cumbhuriyet Bassavciligi Adli Emanet Memurlugu'nun;

2014/17748 (istanbul CBS 2011/28) sirasinda kayitli bulunan; 18/12/2010 giinii
Beykoz ilgesi Poyrazkdy incirtepe Mevkiinde yapilan kazi aramalarinda elde edilen kismen
camurlu miahimmat torbalari, 1slak kagit fisek kutusu, 1slak yirtik kagit kutulari, plastik fisek
dizme tablalari, yirtik ve kesik naylon poset

-895 adet 5.56x45 mm capli kismen okside olmus fisekler ve 9mm c¢apli parabellum
tipi 1195 adet kismen okside olmus fisekler

2015/8421 (istanbul CBS 2010/58) sirasinda kayitli bulunan; Ergin
GELDIKAYA' nin Uskiidar ilcesi Selimiye Mahallesi Karlikbayiri Sokak No: 7/1 Sayili
adresinde yapilan aramalarda elde edilen ;

1- (1) adet Clairant ibareli silindir seklinde mavi renkli plastik fici.

2- (1) adet arka kismi agildigindan kullanilamaz halde sari renkli sis kutusu ibareli
plastik kapakli metal kutu.

3- (1) adet cift tarafh plastik kapakli To Ignite Signal Us Navy Signal Smoke and
[llumination Marine MK13 Mod ibareli aydinlatma fisegi.

4- (3) adet Amm Lot Ma -90A 168-001 ibareli 40mm’ lik bomba atar mihimmati

5- Mihirll poset icinde (1) adet haki renkli govde kisminda Grenade Hand Frag
Delay M67

Comp B LS-89H063-007 ibaresi ve masa st kisminda Fuze M213 Me188f 012-003
ibaresi bulunan savunma tipi el bombasi.(govdesi ve flinyesi ayrik vaziyette)

6- (1) adet ibaresiz, govde ve masasi bulunmayan Gzerinde kirmizi boya bulunan el
bombasina ait flinye.

7- (1) adet haki renkli tizerinde Firing Device Electrical M57 VZM896001-011
ibaresi bulunan elektrikli tetikleyici.

8- Muhurli poset icinde bir adedi 129cm uzunlugunda, bir adedi 140 cm
uzunlugunda siyah renkli toplam (2) adet saniyeli fitil.

9- Muhurlu poset icinde (1) adet 13 cm zunlugunda haki renkli korteks(infilakl) fitil.

10- Muhrlu poset iginde darah 6.0gr agirliginda haki renkli plastik patlayici.
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11- (2) adet kablolu tuzaklama kiti.

12- (1) adet kablosuz tuzaklama Kiti.

13- (1) adet haki renkli Igniter Time Blasting fuse Weather Proof M60 ibareli
atesleyici.

14- Birbirine bagli haki renkli Uzerinde US Navy Projector ibareli atesleyici ve (5)
adet Us Navy Signal Hand Fired MK80 Mod2 ibareli gri renkli askeri malzeme,

2014/16741 (istanbul CBS 2009/697) sirasinda kayith bulunan; istanbul ili
Beykoz ilgesi Poyraz Koy Kegilik Mevkii 138 Ada/Parsel icerisindeki binalar, tarla ve bahge
ile cevresinde yapilan aramalarda elde edilen icinde seffaf naylon band ve seffaf poset, (1)
adet gri karton kutu, (4) adet karton kutu, (4) adet karton parcasi, sari kapakli bidon, naylon
bantlar ve pecete parcalari

2014/16742 (istanbul CBS 2009/691) sirasinda kayith bulunan; (2) adet tabanca
kabze kapagi, dokumanlar, not kagitlari, harita, not defteri ve kagit parcalari

Uzeri istanbul Kriminal Polis Laboratuvarinca kursun miihirlii naylon torbacik
icerisinde (5) adet 38 Kalibre capl fisek. Mermi

Uzeri istanbul Kriminal Polis Laboratuvarinca kursun miihiirli naylon torbacik
icerisinde Uzerinde 45 AUTO 7791193 85 TZ 09P M ibaresi bulunan (1) adet namlu.

Uzeri istanbul Kriminal Polis Laboratuvarinca kursun miihiirlii naylon torbacik
icerisinde (4) adet gez, (1) adet kabza emniyet mandali, (2) adet emniyet mandali, (1) adet icra
mili yuvasi ve (1) adet horoz dusiirme kanadi-kabza emniyet mandali yayi;

2014/16748 (istanbul CBS 2009/408) sirasinda kayitli bulunan; Levent BEKTAS'
dan elde edilen igerisinde posetler, bantlar, bidonlar, pet siseler, plastik kutular, kartonlar,
krem tupl ve siinger parcasi

2015/8422 (istanbul CBS 2010/59) sirasinda kayitli bulunan; Beykoz ilgesi-
Cubuklu Sahil Yolu Cubuklu Vapur iskelesinin yakininda denizde yapilan aramalarda Levent
BEKTAS' a ait oldugu bildirilen;

1- Uzerinde Pains Vassex ibareleri bulunan kirmizi kapakl aydinlatma fisegi.

2- Uzerinde Pains -Vassex ibareleir bulunan aydinlatma fisegi.

3- Uzerinde 2/4/202 Redfire ibareleri bulunan beyazkapakl aydinlatma fisegi.

4- Uzerinde 18/37/38/78/ Handotfeurer Hand Flare , Red ibareleri bulunan
aydinlatma fisegi.

5- Uzerinde 1/2/77 Red Fire ibareleri bulunan beyaz kapakl aydinlatma fisegi.

6- Uzerinde 12.81 Comet ibareleri bulunan kirmizi kapakli aydinlatma fisegi.

7- Safety -Light ibareli yirtik Aliminyum folye ambalaji.

8- Aydinlatma 15101 oldugu 6grenilen icerisinde sivi bulunan plastik kap.

9- Uzerinde etiket bulunmayan kirmizi kapakli aydinlatma fisegi.

10- Uzerinde Lot 38 P ibareleri bulunan ici dolu aydinlatma fisegi.

11- Uzerinde 7.5cm uzunlugunda sari renkli saniyeli fitil yazili bulunan alt ve st
kapall

silindir seklinde mukavva.

12- Uzerinde 4.5cm uzunlugunda siyah renkli saniyeli fitil yazili bulunan alti ve isti
kapali
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silindir seklinde mukavva.

13- Uzerinde MKE renkli sis kutusu ibaresi bulunan ve etrafina sarili vaziyette ince
tel

bulunan yesil renkli i¢i dolu kullanilamaz durumda sis kutusu.

14-Uzerinde MKE renkli sis kutusu Stok No: 1365-27-000-4077, imal Tarihi: 92,
Kafile

No: 1 ibareleri bulunan yesil renkli ici dolu oksitlendiginden kullanilamazdurumda
bulunan sis kutusu.

15- Uzerinde MKE renkli sis kutusu Stok No: 1365-27-000-4077, imal Tarihi: 2000,
Kafile

No: 1-30 ibareleri bulunan yesil renkli ici dolu oksitlendiginden kullanilamaz
durumda sis

kutusu.
16- Uzerinde MKE renkli sis kutusu Stok No: 1365-27-000-4078 , imal Tarihi: 98,

Kafile

No: 1-26 ibareleri bulunan ic¢i dolu mor renkli oksitlendiginden kullanilamaz
durumda

sis kutusu.

17- Kirmizi renkli MKE ibareli izerinde Stok No: 1365-27-000-4079, imal Tarihi:
91,

Kafile No: 1-5 yazili deforme olmus sis kutusu.

18- Uzerinde MKE renkli sis kutusu Stok No: 1365-27-000-4077 ibareli yesil renkli
ici dolu

oksitlendiginden kullanilamaz durumda sis kutusu.

19- (1) adet US Navy ibareli sis kutusu.

20- 11 cm uzunlugunda havali silahlarda kullanilan gaz tlpd.

21- 12 cm uzunlugunda havali silahlarda kullanilan gaz tup.

22- Kirmizi renkli silindirik kapakl metal.

23- Sari kirmizi renkli kablolu fiinye kisminda Dangerous Blasting Cap ibareleri
bulunan elektrikli fiinye,

2014/16722 (istanbul CBS 2010/227) sirasinda kayith bulunan; Beykoz Cubuklu
Mah. Sahilde bulunan vapur iskelesi yaninda deniz igerisinde yapilan ¢alismalar sonucunda
LEVENT BEKTAS' a ait oldugu belirtilen (2) adet seffaf naylon poset, M1 ve M5 askeri
tuzaklama oldugu belirtilen Gzerlerinde ikiser adet ip bagh (2) adet metal parca, (1) adet igi
bos el bombasi govdesi, (1) adet Gzerinde M57 ibareleri bulunan 3 v elektirik treten darbe
jeneratord, (4) adet atesleme tertibati metal parca, (1) adet flinye irtibati bulunmayan emniyet
pimi takil Gzerinde TAPA M206 A KF-MKE?7 7-76 ibareleri bulunan el bombasi masa grubu,
(1) adet CRTG 40 mm ibareli bomba atar fisek kovani

2014/16690 (istanbul CBS 2009/377 ve 2009/411) sirasinda kayith bulunan;
J454295 seri nolu Smith wesson marka besli toplu tabanca ve 12 adet fisek Silah

9022-1948 seri nolu 9 mm c¢aph lzerinde T.C ORDUSU SUBAYLARINA
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MAHSUS ibaresi bulunan yari otomatik tabanca ile bir adet sarjort Silah

Uc¢ miihiirli torbacik icinde kisa 9 mm capli 35 adet fisek, 9 mm capli 15 adet fisek -
2 adet darbe izli fisek,

2014/16751 (istanbul CBS 2010/1110) sirasinda kayith bulunan; FATMA NUR
GERCEL'den elde edilen birer adet ici bos el bombasi ile el bombasi masasi
2014/16778 (2009/965) sirasinda kayitli bulunan; Sari renkli kolibantlari

2014/16733 (istanbul CBS 2010/12) sirasinda kayitli bulunan;ilimiz Beykoz ilgesi
Poyraz Koyu Kegilik Mevkii 138 Ada/ Parsel icerisinde binalari olan tarla ve bahcede yapilan
kazi calismalarinda elde edilen siyah renkli yirtik poset parcalari ve seffaf naylon parcalari
icerisinde elde edilen 8 Aralik 1922 ibareli kagidin 5237 sayili TCK'nun 54 maddesi uyarinca
MUSADERESINE,

2014/16743 (istanbul CBS 2009/649) sirasinda kayith bulunan; Halil CURA' nin
istanbul ili Beykoz ilgesi Kegilik Mevkiiinde bulunan SAT Komutanli§ginda bulunan
kendisinin kullanmakta oldugu odada yapilan aramada elde edilen icerisinde not kagitlari,
bilgisayar ¢iktisi dékimanlar, (2) adet fotograf ve fotograf muhafaza kartonu

Sadettin DOGAN' In istanbul ili Uskiidar ilgesi Bahcelievler Mah. Ihlamur Caddesi
Ata2 Sitesi Ihlamur Apt. B3 B1 No: 8/1 (Bahcelievler Mah. Ata 2 Sitesi B: 14/3b1 Daire: 1)
sayill adresinde yapilan aramada elde edilen telefon fihristi ve telefon ajandasi

2014/16744 (istanbul CBS 200/645) sirasinda kayitli bulunan; Ali TURKSEN' in
Istanbul ili Beykoz ilgesi Yalikdy Selviburnu Subay Lojmanlari Volkan Sokak Denizkusu-1
ve Kurtarma Grup Komutanhginda bulunan odasinda yapilan aramalarda elde edilen
icerisinde Yesil renkli Bundesministerum der Verteidigung ibareli Askeri Ataseler
katalogunun sayfalarina tel zimba ile zimbalanmis vaziyette 1 ve 2 ile numaralandirilan (2)
adet dokuman, (1) adet blok not defteri, (1) adet kartvizit, (1) adet tizerinde "Poseidon hotel"
ibaresi bulunan dikis seti

2014/16760 (istanbul CBS 2011/521) sirasinda kayitli bulunan; 1 Adet cerisinde
Golcilk Donanma Komutanhg: istihbarat Kisim Amirliginde 06/12/2010 tarihinde yapilan
aramada elde edilen (15) adet (1)den (15)e kadar numaralandiriimis CD zarfi ve (11) nolu CD
zarfi icerisinden ¢ikan ?END-USER LICENSE AGREEMENT? ibareli kagit,(1) adet yirtik
siyah poset,(1) adet HP marka 1070 model teyp calar,(1) adet (10) tane pilden olusan batarya
ve kablosu, (1) uzerinde (7) adet adaptér ucu olan muhafaza,(1) adet kablo,(1) adet delil
poseti icerisinde, Olay Yeri inceleme ve Kimlik Tespit Sube Miidirliigi gorevlilerince
yukaridaki bazi materyallerden sokilmus bantlar,(2) adet mouseped,(7) adet (1)den (7)e kadar
numaralandiriimis naylon posetler,(1) adet Uzerinde part no ibaresi bulunan poset,(1) adet
poset icerisinde garanti belgesi,(1) adet orta boy sari renkli zarf,(1) adet karton kutu,(1) adet
delil poseti icerisinde, Olay Yeri inceleme ve Kimlik Tespit Sube Mudiirlii§i gérevlilerince
yukaridaki bazi materyallerden sokilmis bantlar,(40) adet (1)?den (40)?a kadar
numaralandirilmis c¢esitli markalardaki bilgisayar, bilgisayar parcalari ve fotograf
makinalarina ait kullanim kilavuzlari ve brosurler,

-Golciik Donanma Komutanhg! istihbarat Kisim Amirliginde 06/12/2010 tarihinde
yapilan aramada elde edilen Olay Yeri inceleme ve kimlik Tespit Sube Mudirligi
gorevlilerince numaralandiriimis kaset muhafaza kutulari ve icerisindeki kagitlari, yirtik
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naylonlar, delil poseti igerisinde bantlar, yirtik karton kutu

-Golciik Donanma Komutanhg istinbarat Kisim Amirliginde 06/12/2010 tarihinde
yaptlan aramada elde edilen kitaplar, Gzerleri yazili A4 kagitlari, dergiler, el yazili ve
bilgisayar ¢iktili dékiimanlar, yirtik poset

-Golciik Donanma Komutanhg istihbarat Kisim Amirliginde 06/12/2010 tarihinde
yapilan aramada elde edilen kirik cam sigorta, kasetve CD muhafaza kutulari ve igerisinde
numamaralandirilmis kagitlar, muhtelif kablolar, sarz cihazlari, kalem seklinde kamera,
elektronik parcalar, anahtarlik, Anda ibareli Cyber Drive ibareli CD raytir, oda parfimd
icerisinde kablo irtibatli dizenek, 3 adet kablo baglantili kameralar, kulaklik, kartonkutu, bazi
materyallerden sokulmis bantlar

-Golciik Donanma Komutanhigi istihbarat Kisim Amirliginde 06/12/2010 tarihinde
yapilan aramada elde edilen kitaplar, tizerleriyazili A4 kagitlar, kartvizitler, yirtik naylon ve
2003 sonug raporu ibareli saman renkli yirtik zarf,

-Golciik Donanma Komutanhg! istihbarat Kisim Amirliginde 06/12/2010 tarihinde
yaptlan aramada elde edilen 72x106cm ebadindayirtik siyah renkli naylon,

-Golciik Donanma Komutanhg istihbarat Kisim Amirliginde 06/12/2010 tarihinde
yapilan aramada elde edilen (1) adet tzerinde iade nedeni ibaresi bulunan agzi agik saman
renkli zarf,(1) adet (izerinde "iade nedeni™ ibaresi bulunan agzi acik saman renkli zarf, (1) adet
uzerinde MODA COPY ibaresi bulunan yirtilmis karton kutu, (1) adet tizerinde EV-VCR960
ibaresi bulunan video kaset oynatici cihaz,(1) adet WINSTON ibareli adaptér,(1) adet
COLOR QUAD PROCESSOR ibareli cihaz,(1) adet BATTERY PACK ibareli batarya,(1)
adet Mercekli dirbiin gozii,(1) adet TIMELAPSE ibareli kumanda,(1) adet Uzerinde tuslar
bulunan Mute ibareli kumanda,(1) adet Giris ibareli kitapcik,(1) adet PORTABLE VIDEO
PLAYER ibareli kitapcik,(1) adet Siyah renkli yirtik poset, (4) adet adaptor,(2) adet giic
kablosu,(9) adet kablo,(3) adet ses kulakligi,(2) adet delil poseti icerisinde, Olay Yeri
Inceleme ve Kimlik Tespit Sube Mudirlugu gorevlilerince yukaridaki bazi materyallerden
sOkllmus bantlar,

-Golciik Donanma Komutanhigi istihbarat Kisim Amirliginde 06/12/2010 tarihinde
yapilan aramada elde edilen kaset muhafaza kablari, not kagitlari, karton kutu, naylonposet,
bazi materyallerden sokilmus bantlar,

-Golciik Donanma Komutanhg! istihbarat Kisim Amirliginde 06/12/2010 tarihinde
yapilan aramada elde edilen kitaplar, tGzerlerinde ¢esitli yazilar bulunan kagitlar, (318) adet
fotograflar, mavi renkli poset, bazi materyallerden sokilmus bantlar,

-Golciik Donanma Komutanhg istihbarat Kisim Amirliginde 06/12/2010 tarihinde
yapilan aramada elde edilen dergiler, brosurler, kitaplar, Gzerlerinde T.C. Ylksek Se¢im
Kurulu Segmen Kuttigu Genel Madurltgu yazili A5 kagitlari,

2014/16792 (istanbul CBS 2009/400) sirasinda kayith bulunan; Fatma Nur
GERCEL' den elde edilen Nokia marka 352954002327064 seri nolu cep telefonu, Sony
Ericsson marka 351555035567039 seri nolu cep telefonu ve simkarti

Ozakan AKYOL' dan elde edilen Nokia marka 351536004794598seri nolu cep
telefonu ve simkarti.

Halime Filiz MERICLI' den elde edilen Nokia marka 352066029452617 seri nolu
cep telefonu ve simkarti.
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Omer Sadun OKYALTIRIK' dan elde edilen Nokia marka 351525008987324 seri
nolu cep telefonu ve simkarti

_ 2014/16797 (istanbul CBS 2009/565) sirasinda kayitli bulunan; Ayse Ezgi
DILEK' den elde edilen Nokia marka 359537013645294 seri nolu cep telefonu ve (2) adet
simkarti ile (1) adet hafiza karti.

Vahide Melis YALCIN' dan elde edilen Nokia marka 352901023536405 seri nolu
cep telefonu ve simkarti, Nokia marka 353646011989277 seri nolu cep telefonu ve simkarti.

Ayse YUKSEL' den elde edilen General Mobile marka 358300020234409 seri nolu
cep telefonu ve (2) adet simkarti ile (1) adet hafiza karti, Nokia marka 353648018720887 seri
nolu cep telefonu ve simkarti, Nokia marka 356230008088497 seri nolu cep telefonu ve
simkarti, Panasonic marka 449317871605546 seri nolu cep telefonu ve simkarti,

2014/16821 (istanbul CBS 2009/607) sirasinda kayitli bulunan;Mustafa Namik
Kemal BOYA' dan elde edilen Nokia marka 353510020381423 seri nolu cep telefonu ve
simkartl.

Mustafa Namik Kemal BOYA' nin istanbul ili Kadikdy ilgesi Bajdat Caddesi
Goztepe Mahallesi No: 227/3 ve istanbul ili Uskidar ilgesi Selimiye Kisla Cad. No: 21/A
sayili adreslerinde yapilan aramada elde edilen icerisinde ajanda, fotograflar, el yazmasi ve
bilgisayar ¢iktisi dokimanlar, dergi, (2) adet bloknot defteri

2014/16802 (istanbul CBS 2009/809) sirasinda kayitli bulunan; Parmakizi
incelemesi yapilmis (1) adet 06+4191 numarali GULSEVEN YASER ibareli kart, (1) adet
SHIPPER'S EXPORT DECLARATION ibareli sari renkli tGizerinde yabanci dilde yazilmis
yazilar olan kagit, SOLOMON SPORTING GOODS CO.,INC. ibareli Gizerinde yabanci dilde
yazilmis yazilar olan beyaz renkli kagit,

2014/16804 (istanbul CBS 2009/796) sirasinda kayitli bulunan;Mustafa Namik
Kemal BOYA'nin istanbul ili Kadikdy ilcesi Goztepe Mahallesi Bajdat Caddesi No: 227/3
sayili adresinde yapilan aramada elde edilen icerisinde 7-8-9-10-11-12-19-23-24-26-27-28-29
nolu (14) adet video kasetler,

2014/16807 (istanbul CBS 2009/845) sirasinda kayitli bulunan;Giilseven YASER'
den elde edilen Nokia marka 352901024179163 seri nolu cep telefonu ve simkarti,

2014/17749 (istanbul CBS 2010/271) sirasinda kayitli bulunan; BELKiS BAG' in
MALTEPE ilgesi Yali Mah. Hrriyet So. No:10/5 sayili adresinden elde edilen; (1) adet telli
defter, (2) adet ajanda ve (1) adet telefon fihristi,

-CEREN ERTURK' ¢ ait Uskiidar ilgesi Hacl Hesna Hatun Mah. Kuyulu Sok. Tetik
Ap. N0:210/6 sayili adresinden elde edilen; ajanda, not defteri, not kagidi, mavi renkli dosya,
seffaf dosya,

-CIHAN DEMIRCI' nin Besiktas ilgesi Visnezade Mah. Dibekgi Sok. No:2/11 sayili
ikametinden elde edilen; dokiiman, CYDD- Besiktas isimli haber bilteni, (2) adet e-mail
ciktist dokiiman, (1) "CYDD GENEL MERKEZ BURS CALISMALARI YONETMELIGI"
baslikh evrak,

-EDA YAKMAZ' a ait Fatih ilgesi Aksemsettin Mah. Hemdem Sok. No:1/2 sayili
ikametinden elde edilen; ajanda, bilgisiyar ¢iktisi dokiimanlar, kira kontrati ve EDA
YAKMAZ adina diizenlenmis bitirme belgesi
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- istanbul Emniyet Mid. Organize Sug. Miic. Sb. Miidiirliginiin 15/03/2010 tarih ve
125763 sayili yazisinda ayrintisi belirtilen;

AYSE EZGI DILEK' in Uskudar ilcesi Hacl Heyna Hatun Sok. No:21/6 sayili
adresinde ve Beyoglu ilcesi Mesrutiyet Cd. No:3/3 sayili adreste bulunan ATILLLA iLHAN
Kultur Merkezinde yakalandiginda tst aramasinda elde edilen; dokimanlar, bagis kocant,
ajanda ve buyuk boy kareli defter,

-AYSE YUKSEL' in Van ili Merkez ilgesi Ahsap evleri Kiime Evleri Bardakgi Koy
No:4 sayili ikametinde - Van ili 100 Y1l Universitesi Egitim ve Arastirma Hastanesi Ogretim
Uyeleri Kismi B-Blk K:3/48 sayili adreste ve 13.04.2009 tarihinde Sabiha Gokgen
Havalimaninda gozaltina alindiginda valizinde yapilan aramada elde edilen; dokiimanlar,
ajandalar, not defterleri, telefon fihristleri,

-icerisinde Fatma Nur GERCEL"' in kullaniminda bulunan ilimiz Sariyer ilgesi
Darussafaka 7.Gazeteciler Sitesi A/2 D:3 sayili adresinde yapilan aramalarda elde edilen;
dokiimanlar, NUR OZEREN adina dizenlenmis " KADIN BUYUK MASON LOCASI"
amblemi bulunan tye kimlik Kkarti,

-Halime Filiz MERICLI'nin kullaniminda bulunan ilimiz Bakirkéy ilgesi
Zuhuratbaba Mahallesi Gencler Caddesi Pembe Kosk Apartmani No: 40/9 sayili ikamette
yapilan aramalarda elde edilen; (1) adet el yazili dokiman,

-Hamdi Gékhan ECEVIT" in ilimiz Uskiidar ilcesi Ahmediye(Kefcedede) Mahallesi
Sair Naili Sokak Zerrin Apartmani No: 11/9 sayil adresinde yapilan aramalarda elde edilen;
el yazimi, bilgisayar ve faks ciktisi dokiimanlar, el yazimi not kagitlari

-Omer Sadun OKYALTIRIK' in ilimiz Kadikdy ilcesi Suadiye Mahallesi Fatma
Kadin Sokak N0:10/16 sayili adresinde yapilan aramalarda elde edilen; el yazimi dokiimanlar,
uyelik basvuru dilekgesi, hesap ve mevduat ciizdanlari, hesap defterleri

-Tirkan SAYLAN' in kullaniminda bulunan ilimiz Besiktas ilgesi, Arnavut Kdy
Mah. Beyaz Gul Sk. No:41/1 sayili ikametinde yapilan aramalarda elde edilen; dokimanlar,
dergi sayfa fotokopileri, gazete kipur fotokokopisi, ajandalar, telefon fihristleri, orta boy
defter, not defteri ve (1) adet fotograf,

-Vahide Melis YALCIN' in ilimiz Kadikgy ilgesi Hasanpasa Mah. Hirriyet Sokak
Erden Apt. N0:56/8 sayili adresinde yapilan aramalarda elde edilen; brosurler, not defteri,
doktmanlar, dernek gelirleri alindi belgesi,

-Sevtap Sema MURAT' in kullaniminda bulunan ilimiz Gungo6ren ilgesi
Abdurrahman Nafiz Giirman Mahallesi Murath Sokak irfan Apartmani No: 21/6 sayili
adresinde yapilan aramalarda elde edilen; ajandalar ve dokimanlar,

-Stipheli Sibel KANNECI" nin kullaniminda bulunan ilimiz Kadikdy ilcesi Hasanpasa
Mah. Hirriyet Sokak Erden Apt. No:56/8 sayili adresinde yapilan aramalarda elde edilen;
dokimanlar,

-Stikriye VARLIK'In ilimiz Avcilar ilgesi Deniz Koskler Mah. Ersoy Sok.
Maliyeciler Apt. D Blok No:21 sayili ikametinde yapilan aramalarda elde edilen; (2) adet
ajanda, (2) adet hesap cuizdani, fotograf ve hesap ctizdan fotokopisi,

2014/16754 (2010/272) sirasinda kayitli bulunan; Sariyer ilgesi Visne 2 Mahallesi
4. Cadde No: 1 kapali Carsi Daire 49 Zekeriya koy sayili yerde bulunan CYDD ZEKERIYA
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KOY Subesinden elde edilen muhtelif dékimanlar, hesap ciizdanlari ve mevduat hesabi
defteri,

-Beyoglu ilcesi Evliya Celebi Mah. Simal Sokakta faaliyet gosteren CYDD Genel
Merkezi No: 6 sayili adreste yapilan aramalarda elde edilen dékiimanlar, (2) adet defter,
Abdurrezzak Tayuzak isimli 6grenciye ait CYDD Ogrenci tanitma belgesi bashkli dokiman,
Beyhan Bodur adina CYDDG®grenci tanitma belgesi, (2) adet kitap,

-Beyoglu ilgesi Evliya Celebi Mah. Simal Sokakta faaliyet gosteren CYDD ' nin
Genel Merkezi No: 10 sayili adreste yapilan aramada elde edilen dokimanlar, 1 adet ajanda
ve 1 adet telefon fihristi,

-Bahcelievler ilgesi, Bahgelievler Mah. Rontgen Sok. Ozdogu Apt. No: 16 sayili
adreste bulunan CYDD Bahgcelievler Subesinde yapilan aramalarda elde edilen harita metod
defteri, dokiimanlar, telefon fihristi, (1) adet Uzerinde Deniz Yildizi Projesi ibareli CD,

-Esenyurt ilgesi, esenkent Mah. Acelya Evleri E-39 Blok No: 6 sayili yerde bulunan
CYDD Bahgesehir Subesinden elde edilen 6grenci tanitma belgeleri, burs basvuru formlari,
dokimanlar, imza listesi,

-Bakirkdy Ilgesi Sakizagact Mah. Muharrir Ahmet Rasim Sok. No: 38 sayili yerde
bulunan CYDD Bakirkdy Subesinde yapilan aramalarda elde edilen dokimanlar, defter,
bilgisayar ciktisi dokimanlar, not kagidi, Naziye Ak adina dizenlenmis tanitma belgesi,
fotograf, hesap clizdanlari, banka ciizdanlari,

-Kadikdy ilgesi i¢ Erenkdy Mahallesi Karaman Ciftligi Yolu Eston Camlik Evleri
Sitesi Mavi Cam Apartmani Zemin Katta bulunan CYDD ERENKOQY Subesinden elde edilen
dokimanlar, tanitma belgesi, telefon fihristi, hesap ctizdanlari,

-Fatih ilcesi Sancaktar Hayrettin Mahallesi Kocamustafa Pasa Caddesi No: 85 sayili
yerde bulunan CYDD FATIiH Subesinden elde edilen dékiimanlar ve fotograf,

-CYDD KUCUKGCEKMECE Subesinden elde edilen dékiimanlar ve fotograflar

-CYDD MALTEPE Subesinden elde edilen Fihristler, hesap ciizdanlari ve hesap
defteri,

-Mersin ili Kultir Mahallesi Silifke Caddeasi (104 Caddesi ) No: 89 sayili Tung
Apartmani 1. Katinda bulunan CYDD MERSIN Subesinden elde edilen (3) adet ajanda,

-izmir 1li Konak Ilgesi Alsancak Mahallesi 1435 Sokak Kamer Apartmani No: 4/1.
Kat: 1 sayili yerde bulunan CYDD iZMIR Subesinden elde edilen muhtelif dokiimanlar,
ogrenci tanitim formu, kitapcik, davetiye, tye basvuru formlari, karar defteri, el ilanlari, telli
defter, e posta ciktilari, hesap ciizdanlari

-Kadikdy llgesi Zihtii Pasa Mahallesi Hasan Amir Sokak Yelkenkaya Apatrmaninda
bulunan CYDD KADIKQY Subesinden elde edilen muhtelif dokiimanlar, kitap, telefon
fihristi, harita metod defteri, kirmizi renkli karar defteri, doviz tevdiat hesabi defteri, banka
hesap clizdanlari, ajandalar,

-Kadikdy ilcesi Zuhtii Pasa Mahallesi Sehir Kahyasi Sokak Meltem Apatmaninda
bulunan CYDD KADIKOY Subesinden elde edilen dokiiman ve kapagi yesil renkli defter,

-Giingoren ilgesi Abdurrahman Nafiz Giirman Mahallesi Kinalitepe Sokak Bal
Apartmani No: 38/1 Merter sayili yerde bulunan CYDD MERTER Subesinden elde edilen
muhtelif dokimanlar, adli sicil kaydi belgesi, hesap defteri ve hesap clizdant,
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-Pendik ilgesi Dogu Mahallesi Ortanca Caddesi Murat Apartmani No: 53/2 sayili
yerde bulunan CYDD PENDIK Subesinden elde edilen muhtelif dékiimanlar, hesap ciizdan
fotokopileri ve telefon fihristi,

-Beyoglu ilcesi Evliya Celebi Mah. Simal Sokakta faaliyet gosteren CYDD Genel
Merkezi No: 12 sayili adreste yapilan aramalarda elde edilen dokiimanlar, 6grencilere ait filgi
formlari, Ogrenci listesi, e-mail fiktilari, Mehtap Sarohan' a ait 6grenci tanitma belgesi,
CYDD' ye yazilmis mektuplar, 1 adet kahverenkli deri kapli fihrist,

-Antalya-Alanya- Atatiirk Cad. Balta ishani, No: 13 K: 3 D: 23 sayili adreste faaliyet
gosteren CYDD Alanya Subesinde yapilan aramalarda elde edilen dokimanlar, hesap
ctizdanlari, mavi renkli finrist, Umit Ceylan adina 6grenci tanitma belgesi,

-Ankara ile Cankaya ilgesi Yenisehir Kocatepe Mah. Mithat Pasa Cad. Kivang Apt.
No: 54/12 sayili adreste faaliyet gosteren CYDD Ankara Subesinden elde edilen dokimanlar,
ajandalar, masa takvimleri, hesap clizdanlari, mavi renkli telli defter,

-Antalya ili, Muratpasa ilcesi, Bahcelievler Mah. 141. Sok. Erol Apt. No: 13 sayili
adreste faaliyet gosteren CYDD Antalya Subesinde yapilan aramalarda elde edilen not kagidi
ve dilece, ajanda, telefon fihristi, dokimanlar,

-Atasehir Mah. meri¢ Cad. No:3/4 sayili adreste faaliyet gosteren CYDD Atasehir
Subesinde yahilan aramalarda elde edilen (2) adet dokiiman ve (1) adet kroki,

-Avclilar ilgesi, Merkez Mah. Sanli Sok. Basak Apt. No: 30 sayili yerde bulunan
CYDD Avcilar Subesinde yapilan aramalarda elde edelen ajandalar, fihrist, ¢izgili defter,
bilgisayar ¢iktisi,

-Umraniye ilgesi Atatiirk Mahallesi Alemdag Cad.si Ciftlik Sokak Lufut Apt., No:
23/6 say!li adreste bulunan CYDD UMRANIYE Subesinden elde edilen telefon defteri, Uye
Guncellem formu, muhtelif dokiimanlar, telefon fihristi, 6grenci tanitma belgesi, fax ciktisi,
ajandalar, 6grenci bilgi formu, 6grenci kayit yenileme belgesi, hesap clizdanlart,

-Uskiidar Ilgesi ihsaniye Mahallesi Ethem Pasa Sokak Giiltekin Apt. No: 11/1 sayili
yerde bulunan CYDD USKUDAR Subesinden elde edilen Uye tanitma formlari, davetiye,
muhtelif dokimanlar, hesap clizdanlari, mevduat hesabi defterleri,

-Van ili Bahgivan Mahallesi Ziibeyda hanim Caddesi Odalar is merkeezi kat: 6 No:
37 sayili yerde bulunan CYDD VAN Subesinden elde edilen Dokumanlar,

-Ankara ili Yenimahalle ilcesi ilk Yerlesim Mahallesi 10. Cadde 422. Sokak No: 24
(Batikent Toplum Merkezi ici) sayili yerde bulunan CYDD CANKAYA Subesinden elde
edilen Ogrenci tanatim kartlari, Hesap Cuizdanlari, hesap ciizdan ve defter dokiimleri,

-Adana ili Cukurova ilgesi kurtulus Mahllesi 64040 Sokak No: 14 Arikoglu
Apartmani Kat: 1 Daire :1 sayili yerde bulunan CYDD CUKUROVA Subesinden elde edilen
telefon fihristi, muhtelif dokimanlar, karton kapakli dosya, mavi dosya, seffaf kapakli
dokiman,

-Diyarbakir ili Yenisehir ilgesi kooperatifler mahallesi Cahit Sitki Taranci Sokak
Yogurtcuoglu Apt. Bina No: 14 Daire 4 sayili adreste blunan CYDD DIYARBAKIR
Subesinden elde edilen muhtelif dokiimanlar, hesap clizdanlari, not kagitlari, hesap clizdan
fotokopileri,

-Kagithane ilcesi Hamidiye Mahallesi soyler Caddesi Serakent Sitesi Papatya
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apartmaninda bulunan CYDD KAGITHANE Subesinden elde edilen e posta dokiiman,

-Kars ili Bakircilar Caddesi No: 39 zalimi yerde bulunan CYDD KARS Subesinden
elde edilen dokuman, telefon fihristi, calisma raporu, kareli harita metod defteri,

-Kartal Ilgesi Yukari Mahalle Yanki Sokak No: 9 K:1 sayili yerde bulunan CYDD
KARTAL Subesinden elde edilen not kagidi, fotograf, dokiimanlar,

-Adana ili Cinarli Mahallesi 61022 Sokak Karaaslan Apt. NO: 9 Kat:2 D.3 sayili
yerde bulunan CYDD SEYHAN Subesinden elde edilen muhtelif dokiimanlar,

-CYDD SILIVRI Subesinden elde edilen kitap dékiiman ve telefon fihristi,

-Sanliurfa ili Bamyasuyu Mahallesi Kadri Erdogan Caddesi Vali Akbulut Pasaji No:
19 sayili yerde bulunan CYDD SANLIURFA Subesinden elde edilen muhtelif dokimanlar,
bloknot defteri, gazete,

-Sile Ilgesi Cavus Mahallesi Pazaryolu Ségit Sokak No: 3 sayili yerde bulunan
CYDD SILE Subesinden elde edilen not kagidi, telefon fihristi, cari hesap ekstersi, hesap
cuzdanlart,

-Sisli ilcesi Duatepe Mahallesi Lalasahin Sokak No: 19 sayili yerde bulunan CYDD
SISLI Subesinden elde edilen not defterleri, muhtelif dokiimanlar, not kagitlari,

-Tuzla ilgesinde Cami Mahallesi Yeni Cami Sokak No: 21 sayili yerde bulunan
CYDD TUZ LA Subesinden elde edilen ¢alisma raporu, telefon fihristi ve ajanda,

-CYDD Besiktas Subesinden elde edilen dokiimanlar, Ayca Kara ve ibrahim Aktas
adina diizenlenmis tanitma belgesi,

-Beyoglu ilcesi Katip Mustafa Celebi Mah. Kiiciik Parmak Katip sok. Erim Apt. No:
18 sayili yerde faaliyet gosteren CYDD Beyoglu Subesinden el konulan dokiimanlar, mavi
renkli fihrist,

-Bursa ili Osmangazi ilgesi Altiparmak Sok. Niliifer Apt. No: 1 D: 11 sayil yerde
faaliyet gosteren CYDD Bursa Subesinde yapilan aramalarda elde edilen dokimanlar, ajanda,
cesitli bankalara ait hesap cuizdanlart,

-Bilyilkcekmece ilgesi Dizdariye Mahallesi ihlamur Sok. Belediye is Hani No: 2
Kat.3 sayili adrdesinde bulunan CYDD BUYUKCEKMECE Subesinden elde edilen
dokimanlar ve hasap clizdanlari,

2014/16753 (istanbul CBS 2010/917) sirasinda kayith bulunan;izmir CYDD'den
el konulan,(176) ile numaralandirilmis, tzerinde 2008 Yedek ibaresi bulunan (1) adet CD,
(247) ile numaralandiriimis, tizerinde Burs_05_06 iletisim ibaresi bulunan (1) adet CD, (263)
ile numaralandiriimis, (1) adet CD, (270) ile numaralandiriimis, Gzerinde DERNEK
BACKUP 18.01.067 ibaresi bulunan (1) adet CD,

-Antalya CYDD'den el konulan, (2/A) ile numaralandiriimis(1) adet CD, (23/B) ile
numaralandirilmis, (1) adet CD, (6) ile numaralandirilmis, tizerinde CD-1 ibaresi bulunan (1)
adet CD,(17) ile numaralandiriimis, Uzerinde 2 ibaresi bulunan (1) adet CD,

-Sibel MUSAOGLU'ndan el konulan,(215) ile numaralandiriimis, Gizerinde SIBEL
FOTO B.C.B ve S.B ibaresi bulunan (1) adet CD,(218) ile numaralandiriimis, tzerinde
FOTO, Sibel ibaresi bulunan (1) adet CD,

-Aydin ORTABASI'ndan el konulan,(14) ile numaralandirilmis, tizerinde 3E ibaresi
bulunan (1) adet CD,(19) ile numaralandirilmis, tizerinde 4 EYLUL 2004 ARMUTLU?
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ibaresi bulunan (1) adet CD,(13) ile numaralandiriimis, tizerinde Bozburun.177.24.08.08
Mezuniyet ibaresi bulunan (1) adet CD, (24) ile numaralandiriimis (1) adet CD, (25) ile
numaralandirilmig(1) adet CD, (29) ile numaralandirilmis, tizerinde 25.06.2005 Mecidiyekdy
ibaresi bulunan (1) adet CD, (35) ile numaralandiriimis, izerinde burs veren- 6grenci mus.
Top. Gizemin, ugurun dénem notu ibaresi bulunan (1) adet CD, (52) ile numaralandiriimis,
lizerinde TOPLANTI 24.08.2008 BZB 177 MEZUNIYET VIDEO ibaresi bulunan (1) adet
CD,

-Senem KURSUN'dan el konulan,(63) ile numaralandirilmis, tizerinde OMER-1
ibaresi bulunan (1) adet CD,

-Ayse YUKSEL'den el konulan, (25) ile numaralandiriimis, izerinde Prof. Dr. Ayse
Yiksel Belgelerim 05.04.2005 ibaresi bulunan (1) adet CD,

-Cankaya CYDD'den el konulan, (20) ile numaralandiriimis, Gzerinde 7.2.2007
Yedek ibaresi bulunan (1) adet CD,

-Kiclikcekmece CYDD'den el konulan, tizerinde CYDD K.CEKMECE ibaresi
bulunan (1) adet CD,

-Bahcelievler CYDD'den el konulan, (4) ile numaralandirilmis, Gizerinde DERNEK
BELGELERIM ibaresi bulunan (1) adet CD, (6) ile numaralandirilmis, iizerinde CYDD
BELGELER ibaresi bulunan (1) adet CD ve (7) ile numaralandiriimis, zerinde C.Y.D
YEDEK ibaresi bulunan (1) adet CD,

-Mersin CYDD'den el konulan,(36) ile numaralandiriimis (1) adet CD, (37) ile
numaralandiriimis, iizerinde CYDD-MERSIN 2006 ibaresi bulunan (1) adet CD, (47) ile
numaralandiriimis (1) adet CD,

-Pendik CYDD'den el konulan, (39) ile numaralandirilmis, tzerinde Ben insanim/ 4
Kasim Ankara 10 kasim Aile okulu ibaresi bulunan (1) adet CD,

-Alanya CYDD'den el konulan,(46) ile numaralandirilmis, iizerinde 29 NiSAN
CUMHIRIYET MITINGI (CAGLAYAN) ibaresi bulunan(1) adet CD,

-Uskiidar CYDD'den el konulan, (34) ile numaralandirilmis, izerinde KERMES
KOMISYONU AFIiS-IZINLER (park ve bahgeler- Zabita) ibareleri bulunan (1) adet CD,(35)
ile numaralandiriimis, Gzerinde Eg§itim Komisyonu Yaz okulu ibaresi bulunan (1) adet
CD,(36) ile numaralandiriimis, tizerinde BURS KOMIiSYONU 2003-2004 ibaresi bulunan (1)
adet CD,(38) ile numaralandiriimis, iizerinde MiTINGLER 14 Nisan-29 Nisan ibaresi
bulunan (1) adet CD,

-Sile CYDD'den el konulan,(16) ile numaralandiriimis, tizerinde 5-6 Ekim Basarl
Oykusu Yarsimasina Katilan Proje ve Etkinlikler ibaresi bulunan (1) adet CD,

-Stkriye VARLIK'dan el konulan,(68) ile numaralandirilmis izerinde 'Detaylar’
ibaresi buluna (1) adet CD,

-Eda YAKMAZ'dan el konulan,(2) ile numaralandiriimis, tzerinde YEDEK ibaresi
bulunan (1) adet DVD, (4) ile numaralandiriimis, tizerinde YEDEK ibaresi bulunan (1) adet
DVD,(32) ile numaralandiriimis, Gizerinde Newroz 2008 Foto istanbul ibaresi bulunan (1) adet
CD,

-Fatma Nur GERCEL'den el konulan,(23) ile numaralandiriimis, Gzerinde Stldyo
Yuzyil Dijital ibaresi bulunan CD,
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-Kadikdy CYDD'den el konulan, (1) ile numaralandirilmis, izerinde CYDD TUM
ETKINLIKLER ibaresi bulunan (1) adet CD, (36) ile numaralandirilmis, (1) adet CD, (58) ile
numaralandiriimis (1) adet CD, (61) ile numaralandirilmis, tzerinde Cumhuriyet Y rtyusu
ibaresi bulunan (1) adet CD, (51) ile numaralandirilmis, (1) adet CD,(44) ile
numaralandiriimis, tizerinde CYDD 12. GENCLIK KURULTAY!I ibaresi bulunan (1) adet
CD,

-Corlu CYDD'den el konulan,(29) ile numaralandiriimis, tzerinde CYDD 12.
GENCLIK KURULTAY!I ibaresi bulunan (1) adet CD,

-CYDD Genel Merkez'den el konulan,(19) ile numaralandiriimis, Gzerinde NAR
AJANS (1.CD) ibaresi bulunan (1) adet CD, (231) ile numaralandiriimis, Uzerinde Ankara
Cumhuriyet Yuruyus ibaresi bulunan (1) adet CD,

-Van CYDD'den el konulan,(1966) ile numaralandiriimis, (1) adet R80-69-11-39 seri
numaral CD, (129) ile numaralandiriimis (1) adet IHRUKU-JAAS32 264H seri numarali CD,

-Atasehir CYDD'den el konulan,(10) ile numaralandirilmis, Gzerinde
CUMHURIYET YURUSU ibaresi bulunan (1) adet CD,(20) ile numaralandiriimis, iizerinde
World cup ibaresi bulunan (1) adet CD, (29) ile numaralandirilmis, tzerinde CYDD-
ATASEHIR ibaresi bulunan (1) adet CD,(31) ile numaralandiriimis, Uizerinde 29.4.2007-
CAGLAYAN CUMHURIYET MITINGI ibaresi bulunan (1) adet CD,

-Cukurova CYDD'den el konulan, (6) ile numaralandiriimis, (1) adet CD,

-Bursa CYDD'den el konulan, (94) ile numaralandiriimis, tGzerinde ?4 KASIM
ANKARA CYDD BURSA CUMHURIYET YURUYUSU ibaresi bulunan (1) adet CD,(102)
ile numaralandiriimis, tizerinde Niliifer OZYANIK ibaresi bulunan (1) adet CD,(103) ile
numaralandiriimis, Gzerinde, Deniz Yildizi FOT ibaresi bulunan (1) adet CD,(117) ile
numaralandiriimis, tizerinde 2006-2007 DENIZ YILDIZI CALISTAYI ibaresi bulanan (1)
adet CD,

-Omer Sadun OKYALTIRIK'dan el konulan,(3) ile numaralandiriimis, tizerinde,
sunumlarin ses kaydi ibaresi bulunan (1) adet CD,

-Hamdi Goékhan ECEVIiT'den el konulan,(36) ve (37) rakamlari ile
numaralandiriimis, tizerlerinde OZEL BURO BELGELERI ibareleri bulunan (2) adet CD,

2014/16752 (istanbul CBS 2010/879) sirasinda kayitli bulunan; Beyoglu ilgesi ,
Kocatepe Mah. Feridiye Cad. No: 53 sayili Cagdas Egitim Vakfi (CEV) Genel Merkezinde
bulunarak el konulan istanbul Organize Suclarla Miicadele Sube Miidiirliginiin 02.09.2010
tarih ve 399754 sayili yazilarinda belirtilen dokimanlar, (19) adet fotograf, (5) adet ajanda,
(4) adet fihrist,

-Glilseven Giiven Yaser' in ilimiz Sariyer ilgesi Tarabya Mah. Aydinevler Yildirim
Sok. Gorkem Apt. No: 32/6 sayili ikametin kdmurliginde yapilan aramada el konulan
Istanbul Organize Sugclarla Miicadele Sube Mdurluginiin 02.09.2010 tarih ve 399754 sayili
yazilarinda belirtilen dokimanlar, e-mail ¢iktilari, Kurtlar Sofrasi isimli kitapgik, ayni
adresteki ikametinde ele gecen dokimanlar, e-mail ciktilari, (1) adet bes sahsin bulundugu
fotograf, (1) adet Elgiye Zeval Olmaz isimli kitap, ayni adresin c¢ati katinda ele gegirilen
dokumanlar, faks ¢iktisi fotokopisi, (1) adet Se¢cmen Egilimleri arastirmasi 2007 Genel se¢im
analizi Rapor Il ibareleri bulunan 4 Mayis 2007 tarihli kitap¢ik, 34 DR 9392 plakali otodan
elde edilen (1) sayfa dokiman,
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-CYDD Genel Merkezi ve Subelerinde yailan aramalarda ele gecirilen arsiv
tetkikleri sonucu terdr suclarindan kaydi oldugu degerlendirilen (550) sayfadan ibaret
dokiimanlar ve (1) sayfa Universite Burslu Ogrencilerin iletisim Bilgileri baslikli dékiiman,
(9) sayfadan ibaret Haziran 2008 Subeden Odenen Burs Listesi baslikli dokiimanlar,

-Gllseven YASER ve Yasar YASERIn ikametlerinde yapilan aramada el konulan
dijital malzemelerden (1) adet lizerinde Bayram Ozbek 2002-1134 sayl DGM Klasor 10'dan
cikan CD ibaresi bulunan 4122405009B seri numarali CD, (1) adet HYUNDAI marka, EM05
04092123 5412 AN1 seri numarali CD, (1) adet HYUNDAI marka, EMO05 04092123 5676
AN1 seri numaral CD, (1) adet imation marka, UH08B19060110 4 80M seri numarali CD,
(1) adet PRINCO marka, P41507040535082 seri numarali CD, CEV Genel Merkezinde
yapilan aramada el konulan dijital malzemelerden (1) adet imation marka, (37) sayisi ile
numaralandirilmis, 6069117RD24456 seri numarali CD, (1) adet (4) sayisi ile
numaralandiriimis, 3102405008B seri numarali CD, (1) adet Imation marka, (47) sayisi ile
numaralandiriimis 6117555-REE20649 seri numarali DVD,

2014/16811 (istanbul CBS 2010/1114) sirasinda kayitli bulunan;Siyah plastikten
mamil, dikdortgen prizmasi seklinde , 1253gr agirliginda , Uzerine sonradan " Erkan Senman
Happy Day Sirnak Hatirasi 13-10-1991 Ali YAPAR " ibareleri yazilmis, arka yuzl tzerinde
kopmalar ve kismi deformasyonlar bulunan cihaz,(Fatma Nur Gergel),

2014/16764 (istanbul CBS 2011/95) sirasinda kayitli bulunan;AYDIN
ORTABASI' dan elde edilen Fotograflar ve Dokiimanlar,

2014/16775 (istanbul CBS 2009/795) sirasinda kayitl bulunan; Kadikdy ilcesi
Rasim Pasa Mah. Celal Muhtar Sok. Kutlu Apt. No:1/3 sayili adresten elde edilen icerisinde
dokimanlar, S. Yigit Ycel' e ait Deniz Harp Okulu ginluk izin belgesi, Uzerleri yazili not
kagitlari, (1) adet not defteri,

Levent CAKIN' dan elde edilen igerisinde (1) adet 01541730 seri nolu Turk Telekom
Kartl,

Faruk AKIN - Sinan Efe NOYAN' dan elde edilen igerisinde (1) adet 2004 Kariyer
Dershanesi fuklarin 6tesi uzak degil ibareli ajanda, Turk Solu dergisinin 233 sayisinin
mubhtelif sayfalari, (1) adet Deniz Gezmis' i ariyoruz bashkli Turk Solu ibareli brosur, (4) adet
Turkiye Kominist Partisi ibareli brosir, (1) adet Gzerinde Alb.Tayfun Duman' dan gelecek
ibaresi ile baslayan korunakli bir yerde tutunuz ibaresi ile son bulan not kagidi,

2014/16776 (istanbul CBS 2009/798) sirasinda kayitli bulunan; ZULFU
SERHAD ONEN, MELIH AKDAG ve ANIL DEMIRAG'In Kocaeli ili Karamiirsel ilgesi
Kayacik Mahallesi M.Tdéren Sokak No: 14 K.27 Blok Daire: 4 sayili adreslerinden yapilan
aramada elde edilen icerisinde Turk Solu isimli derginin cesitli sayfalari,

Sezgin DEMIREL ve Onur Can YILMAZ'In Kocaeli ili Degirmendere ilgesi
Yuzbasilar Mahallesi Kumlali Apt. Teras kat. 24/22 sayil adreslerinde yapilan aramada elde
edilen icerisinde Aydinlik Dergisi ve Dogu Peringek isimli sahsa ait fotograflarin ve yazilarin
bulundugu renkli fotokopi kagitlari, Aydinlk dergisi Abone Formu, (1) adet Tirk Telekom 50
kintorlik telefon karti,

Ali Seyhur GUCLU, Oguzhan Bilge SAGLAM ve Koray KEMIKSIZ'in Kocaeli ili
Degirmendere ilgesi Yali Mahallesi Leyla Atakan Caddesi Dizman Apartmani No: 24 Daire 7
sayili adreslerinde yapilan aramada elde edilen icerisinde telefon fihristleri, telefon listelerinin
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bulundugu kagit,

2014/16697 (istanbul CBS 2009/456) sirasinda kayitli bulunan ;

1 Adet Delil poseti icerisinde HAMDiI GOKHAN ECEVIiT'ten elde edilen Fujitsu
marka laptop, Toshiba marka laptop, (9) adet disket

1 Adet Delil poseti icerisinde OMER SADUN OKYALTIRIK'dan elde edilen (4)
adet flash disk, (2) adet harddisk, 1 adet Asus marka laptop, 1 adet Philips marka MP3 calar
ve 1 adet hafiza kart

1 Adet Delil zarfi icerisinde SENEM KURSUN'dan elde edilen DISKET

1 Adet Delil zarfi igerisinde FERHAT SENATALAR'dan elde edilen (2) adet disket

1 Adet Delil poseti icerisinde ERSIN ASLAMACI'dan elde edilen 1 adet MP3

1 Adet Delil poseti icerisinde BEYOGLU CYDD 'den elde edilen (19) adet disket -

1 Adet Delil poseti icerisinde; SIBEL MUSAOGLU'dan elde edilen 5 adet disket,

1 Adet Delil poseti icerisinde RECEP ALTAN ERASLAN'dan elde edilen (15) adet
disket,

2014/16780 (istanbul CBS 2009/968) sirasinda kayitli bulunan; Ufuk KIRAY ve
Ismail TASKIN'In Kocaeli ili-Degirmender ilcesi Merkez Mahallesi Miifut Saner Caddesi
Yeni mercan Bagkent Sitesi A/ Blok Daire 9 sayili adreslerinde yapilan aramalarda bina
girisinde bulunan 9 nolu daireye ait posta kutusu zerinde ele gecirilen icerisinde iki adet
Turkcell ve bir adet Tirk Telekom faturalarinin bulundugu toplam (3) adet kapali zarfin
SAHIPLERINE IADESINE,

~2014/16810 (istanbul CBS 2010/229) sirasinda kayitl bulunan;1 - OSMAN
METIN OZTURK' e ait HP marka 358337010400814 seri nolu cep telefonu ve
0305200159247 seri nolu Turkcell sim kartl.

2- Icerisinde OSMAN METIN OZTURK' iin Giresun Universitesi Rektorliik
Binasinda bulunan calisma odasinda yapilan aramada elde edilen 24-101-103-115-119-124-
126-127 numararali CD/DVD.ler,

2014/16794 (istanbul CBS 2009/406) sirasinda kayitli bulunan; igerisinde Erol
Manisal' nin Besiktas Ilgesi Levent Mah. Siimbiil Sok. No: 3 sayili yerden yapilan aramada
elde edilen dokumanlar, kartvizitler, telefon fihristleri, not kagitlari, bilgisayar ¢iktisi
dokumanlar, (2) adet kitap, (2) adet fotograf, (1) adet bloknot defteri,

2014/16799 (istanbul CBS 2009/646) sirasinda kayitl bulunan; Osman Metin
OZTURK' {in Giresun Universitesi Rektérlilk Binasinda ¢alisma odasinda yapilan aramada
elde edilen igerisinde 1' den 3' e kadar numaralandirilan A4 kagida yazili evrakin
mahkememiz dava dosyasi ile ilgili olmadigi, sehven dosyamiz emanetine girdigi
anlasiimakla ILGILI MAHKEMESINE GONDERILMESINE,

2014/16830 (istanbul CBS 2009/537) sirasinda kayitli bulunan; Uzerleri yazili
karton kagitlar, yirtik kagit pargalari, Uzerinde kartal kanatlari bulunan bréve, naylon posetler,
bantlar, metal parcasi, pil, metal levha, plastik fisek dizme tablalari, bez canta, bez kese, cep
telefonu kapagi, samsun marka bataryasi ve arka kapagi olmayan cep telefonu, cep telefonu
parcasi, Lp yazili arka kapagi olmayan kol saati, Uizerinde anahtar takili asma kilit, steel
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ibareli kol saati arka kapagdinin SAHIBINE IADESINE,

Ayni emanette kayitl bulunan 7.62mm capli toplam 212 adet fisekler.

istanbul Kriminal Polis Laboratuarinin 14.05.2009 tarih ve BLS-2009/5428 sayili
raporunda belirtilen 1 adet tel parcasi, 2 adet civata, 2 adet beyaz renkli plastik parcasi, 2 adet
sari renkli metal parca, 2 adet metal parca, kalesnikow marka tufeklere ait 59669 numarali
mekanizma pistonu , 53476 numarali atesleme igne blogu.

Istanbul Kriminal Polis Laboratuarinin 14.05.2009 tarih ve BLS-2009/5429 sayili
raporunda belirtilen toplam 1021 adet kisa 9mm capli fisekler, 403 adet 9mm c¢apli fisekler,
10 adet av fisegi, 101 adet 45 Cal. fisekler, 2 adet 38 Cal. fisekler, 38 Cal. 2 adet kovan, 2
adet 9mm capli kovan, 3 adet 5.56x45mm c¢apli kovan, 227 adet 5.56x45mm c¢apl Egitim
fisegi, 3 adet 7.62x51mm capli egitim fisedi,9 adet 7.62x51mm c¢apli fisekler, 411 adet
5.56x45mm caph fisekler, 20 adet 7.62x39mm caph fisekler.

Istanbul Kriminal Polis Laboratuarinin 14.05.2009 tarih ve BLS-2009/5428 sayili
raporunda belirtilen toplam 1 adet Egitim fisegi, 44 adet 5.56x45mm c¢apl fisekler, 13 adet
5.56x45mm capli egitim-manevra fisegi, 1 adet 9mm c¢apli kovan, 10 adet kisa 9mm capli
fisekler, 1 adet 7.65mm capli kovan, 1 adet 12 numara capli av fisegi, 9 adet 45 Cal. fisekler,
1 adet 7.62x51mm capl egitim-manevra fisegi.

- 1 Adet Uzerleri istanbul Kriminal Polis Laboratuarinca kursun miihiirlii (9) adet
naylon torbacik iginde toplam 247 adet 9mm c¢apli fisek, 1256 adet 5.56x45mm capli fisekler.

Istanbul Kriminal Polis Laboratuarinin 14.05.2009 tarih ve BLS-209/5429 sayili
raporunda belirtilen (2) adet metal fisek kutusu, (4) adet sarjor, 2 adet metal fisek kutusu
kapag!, (1) adet 53476 numarali kalesnikow silahlara ait mekanizma st kapagt, (1) adet
mekanizma pistonu, (1) adet harbi.

Istanbul Kriminal Polis Laboratuarinin 14.05.2009 tarih ve BLS-2009/5427 sayili
raporunda belirtilen toplam 23 adet 5.56x45mm capli fisekler, 14 adet 5.56x45mm capli
egitim fisegi, 1 adet kisa 9mm capli fisek.

istanbul Kriminal Polis Laboratuarinin 15.05.2009 tarih ve BLS-2009/5466 sayili
raporunda belirtilen toplam 6 adet kisa 9mm c¢aph fisekler, 5 adet 5.56x45mm c¢apli egitim
fisedi, 1 adet 9mm ¢apl kovan, 2 adet 7.62x51mm c¢apli kovan, 1 adet 45 Cal. kovan, 3 adet
12 numara capli av fisegi, 4 adet 5.56x45mm capli fisekler, 1 adet tiifek bombasi kovani.

Uzerleri istanbul Kriminal Polis Laboratuarinca kursun miihirlii (3) adet naylon
torbacik icinde toplam 285 adet 9mm caph fisek, 65 adet 5.56x45 mm capli fisek, 7.62mm
caph 210 adet fisekler.

Istanbul Kriminal Polis Laboratuarinin 15.05.2009 tarih ve BLS-2009/5466 sayili
raporunda belirtilen NB ibaresi bulunan ve yesil renkli kablo parcasi takili siyah renkli plastik
parcasi, FB ibareli siyah renkli metal parca, arka ylzeyinde pim bulunan metal parca,
gerdeli,yayi, kapak ve kapak kilidi bulunmayan (1) adet kalesnikow sarjorl, mavi-beyaz
renkli plastik kabzali bicak, ortasindan yarik bir adet metal parca ve bir adet yildiz vida.

Uzerleri istanbul Kriminal Polis Laboratuarinca kursun miharli (4) adet naylon
torbacik iginde toplam 380 adet 9mm capli fisekler. Merminin MUSADERESINE,

2014/16769 (istanbul CBS 2012/548) sirasinda kayith bulunan;MERT YANIK'In
ikamet ve isyerinde 04/06/2009 tarihinde yapilan aramalarda elde edilip incelemeleri
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tamamlanan;

(6) adet CD/DVD,

(1) adet video kasetin DOSYADA DELIL OLARAK SAKLANMASINA,

Ayni emanette kayitl bulunan dokiimanlar, ajanda ve telefon fihristinin SAHIBINE
IADESINE,

2014/16719 (istanbul CBS 2010/239) sirasinda kayitli bulunan; Mustafa
TURHAN ECEVIT'in istanbul-Besiktas- Konaklar mah. Org. izzet Aksular Caddesi Deniz
Subaylari Lojmanlari 1. Apt. No: 6 sayili adreste yapilan aramada elde edilen ; (1) adet ici
bosaltilmis pimi olmayan ve mensei okunamayan el bombasi govdesi ve govdeye irtibatli
masasl,

-Beykoz ilgesi Poyraz Koyi Kegilik mevkii 138 ada/Parsel icerisinde binalari olan
tarla ve bahcge ve gevresinde yapilan kazi calismalarinda ele gegirilen ™ igerlerinde bulunan el
bombalarina ait flnyelerin ¢ikartilmasi esnasinda deforme olmus Gzerinde 10 ADET AS. FB.
EL BOMBALARI iCiN M204 A2 TiPi TAPA KF MKE -1-89 1977 yazi ve rakam ibareleri
olan (2) adet meta kutu ve bu metal kutularin icerisinden ¢ikartilan karton parcalarinin TCK
54 maddesi uyarinca MUSADERESINE,

Ayni emanette kayith bulunan icerisindke MUHARREM NURI ALACALI'nin
Ankara-Cankaya Oran Asagl Dikmen Mahallesi MSB Lojmanlari 582. Sokak Sills
Apartmani NO: 14/9 sayil adreste yapilan aramada elde edilen tzeri Muharrem Nuri
ALACALI tarafindan imzalanan 10 nolu CD'nin DOSYADA DELIL OLARAK
SAKLANMASINA,

2014/16800 (istanbul CBS 2009/584) sirasinda kayitli bulunan;Tijen MERGEN'
den elde edilen iphone marka 011300008523038 nolu cep telefonu ve simkarti.

Sevtap Sema MURAT' dan elde edilen Samsung marka 359913014482906 nolu cep
telefonu ve simkarti ile 1GB' lik hafiza kartl.

Seyda ESSiZ' den elde edilen Nokia marka 355672002403423 nolu cep telefonu ve
simkartinin SAHIPLERINE IADESINE,

Ayni emanette kayith bulunan Gzeri kursun muhurla iki adet naylon torbacik icinde
(5) adet 7,9x57mm capl (5) adet fisek, 7.62x51mm c¢aph (1) adet fisegin TCK 54 maddesi
uyarinca MUSADERESINE,

2015/8420 (istanbul CBS 2010/54) sirasinda kayitli bulunan; Beykoz ilcesi
Poyrazkdy Kegilik Mevkii 138 Ada/Parsel icerisinde Binalari olan tarla ve bahce icinden
Levent BEKTAS ile ilgili 21.04.2009 tarihinde yapilan 1. Kazida Ele Gegirilen :

1- (1) adet Gizerinde seri numarasi tam olarak okunamayan AR755-15 ibareli ici bos
atilmis lav silahi(Rocket He 66 mm Anti Tank M 72 A 02 W/Coupler Nozzle Wrap Lot LS-
22-23 RW 8-78 Operating And Storage Temp ibareli - Kriminalce miihiirl).

2- (5) adet tzerinde seri ve kafile numaralari kazinmis MKE yapimi dolu lav silahi
ve (1) adet Gzerindeki seri ve kafile numarasi silinmis Rocket RE66mm Anti Tank ibaresi
bulunan dolu lav silahi( 72-A2 W/Coupler Lot LS -214-29 R-9-72 ibareli- Kriminalce
muaharla).
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3- (5) adet Mor renkli 1365-27-000-4078 ibaresi bulunan Sis Kutusu(4) adedinin
imal tarihi : 86 Kafile No: 1 ve (1) adedinin imal Tarihi : 85 Kafile No: 1)

4- (2) adet Yesil renkli MKE yapimi tizerinde Stok No: 1365-27-000-4077 ibaresi
bulunan sis kutusu( Bir adedinin Imal tarihi : 86, Kafile No: 1).

5- (1) adet sari renkli izerinde Stok No: 1365-27-000-4080 ibaresi bulunan imal
Tarihi: 85, Kafile No: 1 olan sis kutusu.

6- Muharli poset icinde (2) adet kalip halinde Patlayici madde.( bir adedinin darali
agirhgi 296.0gram, bir adedinin darah agirligi 390.0gram).

7- Mhirla delil poseti icinde 10m20cm uzunlugunda infilakl fitil(korteks).

8- Muhurlu delil poseti icinde 1m saniyeli haki renkli fitil.

9- Muhurlu delil poseti icinde 1m siyah renkli saniyeli fitil.

10- (6) adedinin Gzerinde Comet Model 1234 Lot Ca-2-91 yazili, 5 adedinin tzerinde

Comet Model 1234 Lot Ca-1-92 yazili , 3 adedinin izerinde Comet Model 1234 Lot Ca-3-93
yazili olmak Gzere toplam (14) adet aydinlatma fisegi.

11- (2) adet tizerinde Granade Hant Frag M 26 ibareleri bulunan 10-55 Comp. B Lot
LS -28-20 ibareleri bulunan fiinye grubu sokilmius vaziyette el bombasi.( Masalari Uzerinde
Fuze M 204 A2 LS-10-24-11-54 , Govdeleri tzerinde Granade Hand Frag M 26 10-55 Comp
B Lot LS-28-20 yazilh)

11- (2) adet kirmizi renkli MKE yapimi sis kutusu.( 1 adedinin Stok No: 1365-27-
000-4079-, Imal Tarihi: 1999, Kafile No: 1-2..., 1 adedinin Stok No: 1365-27-000-4079 , Imal
Tarihi: 1997, Kafile No: 1-24)

12- (1) adet sari renkli MKE yapimi sis kutusu.( Stok No: 1365-27-000-4080, imal
Tarihi: 02, Kafile No: 1-6)

13- Muhdrla delil poseti iginde ayri ayri 15metre 30cm uzunlugunda (2) adet saniyeli
fitil.

14- Muhrld delil poseti icinde 450cm uzunlugunda saniyeli fitil.

15- Muharlu delil poseti icinde 285cm uzunlugunda saniyeli fitil.

16- Muhdrla delil poseti icinde 80cm uzunlugunda saniyeli fitil.

17- (3) adet kor tapalari Uzerinde takil gévdeleri pik demirden mamul dolu savunma
tipi el bombasi govdesi.

18- (5) adet dolu, (2) adet kullaniimis bubi tuzagi.

19- Muahurlu delil poseti icinde (1) adet seri numarasi silinmis Warning ibareli
yabancli

menseili sis kutusu.

20- (1) adet hakem bombasi ici.

25- (3) adet numaralari silinmis izerinde Danger Rear Blant Area yazili dolu lav

silahi.

26- (1) adet tzerinde 1340-27-000-4030 MKE KFi-2002 yazili bos lav silahi.

27- (1) adet Uzerinde 1340-27-000-4030 MKE LOT: 3/2000 yazili bos lav silahi.

28- (1) adet Gzerinde 1340-27-000-4030 MKE KF: 1/2002 ibareleri yazili bos lav
silahi.
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29- (1) adet tzerinde 1340-27-000-4030 MKE LOT: 3/2000 ibareleri yazili bos lav

silahi.
30- (1) adet Gzerinde 1340-27-000-4030 MKE LOT: 3/2000 ibareleri yazili bos lav
silahi.
31- (1) adet Uzerinde Danger ibareleri bulunan seri numarasi kazinmis dolu lav silahi.
32- (1) adet Uzerinde Danger ibareleri bulunan seri numarasi kazinmis dolu lav silahi.
33- (1) adet Danger ibaresi bulunan seri numarasi kazinmis dolu lav silahi
12- (1) adedi yesil , (1) adedi siyah renkli tizerinde ibare ve funye grubu bulunmayan
kor

tapalari Gzerinde takili MKE yapimi Taarruz tipi (2) adet el bombasi.

13- (1) adet Gizerinde ibare ve flinye grubu bulunmayan , kor tapasi tzerinde gévdesi
pik demirden mamul savunma tipi parcali el bombasi.

14- (3) adet seffaf posete sarili vaziyette MKE Gosteri Bombasi ibareli beyaz renkli
Gosteri bombasi.

15- (1) adet MKE yapimi tizerinde Stok No: 1365-27-000-0630 ibaresi bulunan imal
Tarihi : 1986, Kafile No: 1509 1 olan kuru sis kutusu.

16- (1) adet MKE yapimi tizerinde Stok No: 1365-27-000-0630 ibaresi bulunan imal
Tarihi : 1986, Kafile no: 1509 1 olan kuru sis kutusu.

17- (8) adet MKE ibareli (izerinde Stok No: 1365-27-000-0630 , imal Tarihi : 1985,
Kafile N0:1508 2 olan kuru sis kutulari.

18- (2) adet adi kapsul(Olay Yeri inceleme Sube Mudirliigiinin 22.04.2009 tarih ve
2009/R-368 sayi1li raporunun 5/B maddesinde 2 adet metal parca olarak belirtilmis)

Beykoz ilgesi Poyrazkoy Kegilik Mevkii 138 Ada/Parsel Icerisinde Binalari olan
tarla ve bahce ile cevresinde Levent BEKTAS ile llgili 24.04.2009 tarihinde yapilan 4. Kazida
Ele Gegirilen :

1- (4) adet hakem bombasi.( imalat, kafile ve stok numaralari yirtilmis bir adedinin
uzerinde Migyem Mudurlugu ibareli 56001" nci Miht . Dp. K." i ibareli) (1) adedinin
inceleme sonrasi kalan pargalari).

2- (3) adet seffaf naylon torba icinde MKE yapimi hakem bombasi.

3- 2T 1370-01-251-5792:3W92 seri nolu (2) adet isaret fisegi.

4- (12) adet 1991 yapimi 1' lik isaret fisegi( MKE ibareli Kafile No: 1-4, imal Tarihi
:1991)

5- (3) adet 1992 MKE yapimi 1,5' luk isaret fisegi.(Kafile No: 82-2 , imal Tarihi :
Aralik 1982)

6- (5) adet Signal Aircrafran-M41A1 ibareli 1945 yapimi yabanci menseili isaret
fiseqi.

7- (2) adet 1,5' luk MKE 1982 yapimi isaret fise§i.(Kafile No: 82-2, imal Tarihi :
Aralik 1982)

8- Pains Wessex ibareli 1998 yapimi aydinlatma fisegi( Lot No: 02 FC 0938 ibareli).

9- (7) adet yesil renkli MKE yapimi sis kutusu .(3 adedinin Stok No: 1365-27-000-
4077, imal tarihi: 2000, kafile no: 1-30, 2 adedinin Stok No: 1365-27-000-4077 , Imal Tarihi:
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1999, Kafile no: 1-27, 1 adedinin Stok No: 1365-27-000-4077, imal Tarihi : 1998, Kafile No:
1-26, 1 adedinin Stok No: 1365-27-000-4077 , imal Tarihi: 1986, Kafile No: 1)

10- (3) adet mor renkli MKE yapimi sis kutusu.( 1 adedinin Stok No: 1365-27-000-
4078, imal Tarihi: 1997, Kafile No: 1-20, 1 adedinin Stok No: 1365-27-000-4078, imal
Tarihi: 1998, Kafile No: 1-26, 1 adedinin Stok No: 1365-27-000-4078, imal Tarihi : 2000,
Kafile no: 30). TCK 54 maddesince MUSADERESINE,

Ayni emanette kayith bulunan

21- (1) adet Tapa M206A2KF-MKE ibareli elbombasi flinyesi.

22- (1) adet Tapa M204A2KF-MKE ibareli el bombasi flinyesi.

23- (1) adet Tapa M206A2KF-MKE ibareli el bombasi fiinyesi.

24- (1) adet Tapa M206A2KF-MKE ibareli el bombasi flinyesinin Kuzey Deniz Saha
Komutanli@i Kasimpasa Askeri Savcihgi'nin 05/08/2014 tarih ve 2009/mtf.395 say1li yazilari
geredi KARA KUVVETLERI KOMUTANLIGI'NA iADESINE

2014/16750 (istanbul CBS 2010/1130) sirasinda kayitli bulunan;
icerisinde sorusturma kapsaminda elde edilen (52) adet CD/DVD, Iigerisinde
sorusturma kapsaminda elde edilen inceleme ve degerlendirme tutanaklarini icerir (9) adet
Klasor,

2014/18413 (istanbul CBS 2011/92) sirasinda kayith bulunan; 1 Adet mihirli
bez torba icersinde Istanbul Emanet Memurlugundan 2011/92 sirasindan gelen ve icersinde
bir adet CD Uzerinde KAFES ibaresi bulunan WD mrka SN:WX70AA9V9389 seri numarali
hard disk ile bir kisim durusma ses kayitlari icerir CD'ler

2014/16772 (istanbul CBS 2010/735) sirasinda kayitli bulunan; Mahkemenin
15/06/2010, 17/06/2010, 18/06/2010 tarihli sesli ve gorintuli durusma kayitlarinin bulundugu
(16) adet DVD,

2014/16652 (istanbul CBS 2011/431) sirasinda kayitli bulunan; MERT YANIK
ve LEVENT GORENC isimli sahislardan elde edilen dijital malzemelerin imajlarinin
bulundugu Samsung marka S13UJDWQB05584 ve S17AJ90S521961 seri nolu (2) adet imaj
Harddisk,

2014/16734 (istanbul CBS 2010/11) sirasinda kayitli bulunan; Levent BEKTAS'
In is yerinde yapilan armada ele gecen CD, DVD' lerin incelenmesine ait rapor asli ve evrak
suretleri(iki adet plastik dosya icerisinde), iki adet CD, Mustafa Turhan ECEVIT, Tayfun
DUMAN' dan elde ele gecen CD, DVD, bilgisayar incelemesine ait raporlarin asli ve evrak
suretleri, Emre ONAT" a ait bilgisayar, CD, DVD' lerin incelenmesine dair bir klasérden
ibaret rapor asli ve evrak suretleri, Ercan KIRECTEPE' ye ait bilgisayar, CD, DVD' lerin
incelenmesine dair dort klasorden ibaret rapor asil ve evrak suretleri,

2014/16102 (istanbul CBS 2009/988) sirasinda kayitli bulunan;1 Adet miihiirlii
bez torba icinde ISTANBUL CBS ( TMK dan gonderlen ISTANBUL CBS nin 2009/988
emanet numarasinda kayitli esyalar,

2014/16738 (istanbul CBS 2009/1066) sirasinda kayith bulunan; Siiphelilerden
ALI TURKSEN, FERIDUN ARSLAN ve SADDETTIN DOGAN' dan elde edilen izerinde "
FERIDUN ARSLAN Toshiba 28HNT11VT 160 GB' lik Harddiskte bulunanlar" yazili (1)
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adet CD, lizerinde "FERIDUN ARSLAN Fujitsu Siemens Fijutsi NWAPT 6926E2A 120 GB'
lik Hard diskte bulunanlar” yazili (1) adet CD, iizerinde "ALI TURKSEN Fujitsu Siement
Samsung S082S10 Y505357 80GB Harddiskte bulunanlar" yazili (1) adet CD, lizerinde
"SADETTIN DOGAN Sagate 5RL0871N 80 GB Hard diskte bulunanlar" yazili (1) adet CD,
olmak tzere toplam (4) adet CD,

2014/16737 (istanbul CBS 2009/1141) sirasinda kayitli
bulunan;"SGK_BOLUM 1. pps" isimli dosyanin ¢iktisi, "SGK_BOLUM_2. pps™ isimli
dosyanin ¢iktisi, "SGK_BOLUM _4. pps" isimli dosyanin ciktisi, "SGK_BOLUM_5. pps"
isimli dosyanin ¢iktisi, "SGK_BOLUM _6. pps" isimli dosyanin ¢iktisi, "SGK_BOLUM 7.
pps" isimli dosyanin c¢iktisi, "SGK_BOLUM _8. pps" isimli dosyanin ciktisi,
"takdim_mehmet_aygun.pps™ isimli dosyanin ciktisi, "kirli_uzlasma.pps" isimli dosyanin
ciktist, "ali_tarihler.doc™ isimli dosyanin ¢iktisi, "sat_kurs_34 isimler_resimli.doc™ isimli
dosyanin c¢iktist, "cumh_orh_may 09.doc"™ isimli dosyanin c¢iktist,
"03_tem_09 ozgecmis_selcukkoray.doc" isimli dosyanin ¢iktisi olmak tizere toplam (1) adet
Klasor icerisinde bilgisayar ¢iktisi,

2014/16736 (istanbul CBS 2009/1142) sirasinda kayith bulunan; Siiphelilerin ev
ve is yerlerinden yapilan aramalarda elde edilen iizerinde "TAYFUN DUMAN-GIZLi DELIL
CD'si" yazili ve lzeri parafli (1) adet CD, {izerinde "TAYFUN DUMAN-NORMAL DELIL
CD' si" yazili ve iizeri parafli (1) adet CD, iizerinde "MUHARREM NURIi ALACALI-GiZLIi
DELIL CD'si" yazili (1) adet CD, iizerinde "MUHARREM NURI ALACALI-MUSTEHCEN
DELIL CD'si" yazili (1) adet CD, tizerinde " MUHARREM NURI ALACALI- NORMAL
DELIL CD'si" yazili (1) adet CD, iizerinde "ALI TURKSEN-(GiZLIi) DELIL CD" yazili (1)
adet CD, uizerinde "ALI TURKSEN-DELIL CD" yazil (1) adet CD olmak iizere toplam (7)
adet CD,

2014/16735 (istanbul CBS 2009/1187) sirasinda kayith bulunan; ERGIN
GELDIKAYA'nin istanbul ili Uskiidar ilgesi Selimiye Mahallesi Karlibayir Sokak no: 7/1
say1li adresinde yapilan aramada elde edilen 30, 52, 75, 83, 110, 116, 118, 119, 120, 123
rakamlari ile numaralandiriimis toplam (10) adet CD/DVD,

2014/16739 (istanbul CBS 2009/878) sirasinda kayitli bulunan;(6) adet CD,

2014/16740 (istanbul CBS 2009/797) sirasinda kayitl bulunan; Eren GUNAY"
dan elde edilen 50,52 ve 54 nolu toplam (3) adet CD-DVD,
Erme ONAT' dan elde edilen igerisinde 1' den 18' e kadar numaralandiriimis
fotokopi dokiimanlar, 19" dan 21' e kadar numaralandiriimis dékiimanlar, 56 nolu (1) adet CD,
2014/16745 (istanbul CBS 2009/609) sirasinda kayitli bulunan; Kil ve kan
orneklerinden arta kalan kisimlar,
2014/16746 (istanbul CBS 2009/567) sirasinda kayitli bulunan; Stipheliler Halil
CURA, Ferudun ASLAN ve Saadettin DOGAN' ait kan , kil ve tiikriik numunelerinden arta
kalan kisimlar oldugu bildirilen iizeri istanbul Kriminal Polis Laboratuarinca kursun mahiirlii
naylon poset.
Ali TURKSEN' e ait kan,kil ve tiikrilk numunelerinden arta kalAn kisimlar oldugu
bildirilen tizeri istanbul Kriminal Polis Laboratuarinca kursun miihiirlii naylon poset.
Uc adet haki renkli kumas aydinlatma fisegi kilifi ile stipheliler Levent Bektas, Ercan
Kirectepe, Erme Onat ve Eren Glinay' a ait tikrik, kan ve kil numunelerinden arta kalan
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kisimlar,

Mustafa Turhan ECEVIT' e ait kan, tiikriik ve kil numunelerinden arta kalan kisimlar,

Islak peceteden arta kalan kisimlar,

2014/16747 (istanbul CBS 2009/518) sirasinda kayitli bulunan;(1) adet DVD,

2014/16749 (istanbul CBS 2009/458) sirasinda kayitli bulunan;(7) adet CD,

2014/16827 sirasinda kayith bulunan;ERGIN GELDIKAYA isimli sahsin Uskiidar
IIgesi Selimiye Mah. Karlibayiri Sok. No 7/1 adresinde yapilan aralamalarda elde edilen 6
adet CD ve 2 adet DVD

2014/16712 (istanbul CBS 2011/172) sirasinda kayith bulunan;Siiphelilere ait e-
posta adresleriyle yapilan gérismeler, telefonlara ait Tim gorisme kayitlari ile Su¢ unsuru
gortisme kayitlarinin bulundugu (1) adet DVD,

2014/16716 (istanbul CBS 2010/423) sirasinda kayitli bulunan; icerisinde tiim
gorusme kayitlarinin bulundugu (2) adet DVD,

2014/16721 (istanbul CBS 2010/248) sirasinda kayitli bulunan;SAFAK
YUREKLI' nin ikametinden elde edilen "13" nolu DVD"

2014/16768 (istanbul CBS 2011/740) sirasinda kayitli bulunan; Poyrazkoy
mevkiinde yapilan kazi géruntuleri igerikli (7) adet DVD ve (2) adet CD

2014/16767 (istanbul CBS 2010/650) sirasinda kayith bulunan; 12 Agir Ceza
Mahkemesinin (CMK'nin 250. Maddesi ile Yetkili Béliimii) 2010/34 Esas sayili dava
dosyasina ait 09/04/2010-15/04/2010-16/04/2010 tarihli géruntilu ve sesli durusma
kayitlarinin mevcut oldugu DVD kaplari icerisinde oldugu belirtilen toplam (11) adet DVD.

2014/16817 (istanbul CBS 2013/27) sirasinda kayitli bulunan;10/01/2013 tarih
2010/34 Esas sayili tutanakta belirtilen (33) adet imaj harddisk ile (1) adet imaj CD,

2014/16770 (istanbul CBS 2013/184) sirasinda kayitli bulunan;KEMALETTIN
YAKAR, MEHMET FATIH ILGAR ve TAMER ZORLUBAS'a ait TAPE ses kayitlarini
icerir (3) adet CD/DVD,

2014/16771 (istanbul CBS 2013/279) sirasinda kayitli bulunan;2009/988
Emanette kayith 1 nolu ve 3 nolu CD'lerin igerisindeki fotograflari icerir imaj CD

2014/16726 (istanbul CBS 2010/64) sirasinda kayith bulunan;ERME ONAT'In
bilgisayarinda ¢ikan ve ¢iktilari alinan (26) sayfadan ibaret dokiiman sureti,

2014/16724 (istanbul CBS 2010/225) sirasinda kayith bulunan; igerisinde
TAYFUN DUMAN' dan elde edilen 9,19,20 nolu CD, 28, 30 ve 32.nolu CD-DVD, (1) adet
Memorex marka 210 MB kapasiteli Pocket-CD-R,

2014/16755 (istanbul CBS 2011/78) sirasinda kayitl bulunan; (7) adet DVD,

2014/16757 (istanbul CBS 2011/193) sirasinda kayitli bulunan; Western Digital
marka (3) adet harddisk,

2014/16756 (istanbul CBS 2011/226) sirasinda kayith bulunan; Western Digital
marka WM6530818309 seri nolu, Wesetrn Digital marka WM3721788337 Seri nolu,
Quantum marka D2925-69001 seri nolu, Western Digital marka WM3131639222 Seri nolu,
Samsung marka SOOJJ10WA74176 seri nolu toplam (5) adet Harddisk,

2014/16758 (istanbul CBS 2011/253) sirasinda kayith bulunan;Siiphelilere ait
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telefon goriismeleri ile e-mail adreslerine ait tim veri, data ve bilgilerin kayith oldugu (1) adet
DVD,

2014/16759 (istanbul CBS 2011/227) sirasinda kayitli bulunan;KEMALETTIN
YAKAR ve diger sahislara ait Iletisim ses kayitlarinin bulundugu (1) adet DVD,

2014/16761 (istanbul CBS 2011/550) sirasinda kayitli bulunan;Gizlilik derecesine
haiz nitelikte toplam (10) adet CD ile (5) adet DVD,

2014/16793 (istanbul CBS 2009/459) sirasinda kayitli bulunan; (2) adet CD ve (5)
adet DVD,

2014/16796 (istanbul CBS 2009/434) sirasinda kayitli bulunan;(3) adet CD,

2014/16805 (istanbul CBS 2009/804) sirasinda kayith bulunan;Mustafa Namik
Kemal BOYA' dan elde edilen igerisinde (3) adet Philips marka DVD,

2014/16823 (istanbul CBS 2009/1048) sirasinda kayitli bulunan;MUSTAFA
NAMIK KEMAL BOYA'nin istanbul ili Kadikdy ilcesi Bagdat Caddesi Goztepe mahallesi
No: 227/3 sayil adreste yapilan aramada elde edilen 177, 209, 210, 1450, 1451, 1452, 1453,
1454, 1455, 1457, 1458, 1459, 1476, 1477, 1478, 1479, 1482, 1483, 1484, 1486, 1488, 1489,
1490,1496, 1497, 1500, 1501, 1503, 1507, 1510, 1511, 1512, 1513, 1514, 1516, 1518, 1525,
1527, 1529, 1538, 1540, 1541, 1547, 1548, 1551, 1552, 1553, 1558, 1560, 1567, 1568, 1576,
1578, 1579, 1581, 1585, 1589, 1590,1592, 1595, 1597, 1600, 1605, 1608, 1611, 1615, 1619,
1625, 1627, 1628, 1633, 1635, 1638, 1644, 1647, 1648, 1650, 1658, 1659, 1660, 1672, 1676,
1682, 1683, 1684, 1685, 1689, 1693, 1694, 1695, 1698, 1704, 1706, 1709, 1710, 1713, 1714,
1720, 1727, 1932, 1741, 1742, 1749, 1754, 1757, 1759, 1760, 1765, 1766 ve 1771 numaralari
ile numaralandiriimis toplam (110) adet CD/DVD,

2014/16808 (istanbul CBS 2010/4) sirasinda kayitli bulunan;Mustafa Namik
KEMAL BOYA ve Osman Metin OZTURK' isimli sahislarin kullanmis olduklari teelfon
hatlari ile yapOmis olduklari tim ses kayitlarini iceren (1) adet DVD,

2014/16763 (istanbul CBS 2011/4) sirasinda kayitli bulunan;Uzerlerinde CYDD-
CEV dokuman inceleme tutanaklari yazih (6) adet CD,

2014/16122 (istanbul CBS 2011/462) sirasinda kayitli bulunan;37 adet imaj disk,

2014/16815 (istanbul CBS 2011/707) sirasinda kayith bulunan; Bankacilik
Duzenleme ve Denetleme Kurulu tarafindan génderilen (1) adet CD,

2014/16765 (istanbul CBS 2011/708) sirasinda kayitli bulunan;Adli Eminetimizin
2011/95 Emanet sirasinda kayith dijital malzemelerin imajlarinin bulundugu (1) adet Western
Digital marka WMAVU4069108 seri nolu tasinabilir bellek,

2014/16766 (istanbul CBS 2012/654) sirasinda kayitli bulunan;Sipheliler
Gulseven YASER ve arkadaslarina ait Ttm gorisme kayitlarinin bulundugu (5) adet DVD,

2014/16777 (istanbul CBS 2009/934) sirasinda kayitli bulunan; Supheliler Tarik
AYABAKAN, Alperen ERDOGAN, Burak DUZALAN, Yakut AKSOY, Ulkii OZTURK' e
ait kan, kil ve idrar érnekleri,

2014/16779 (istanbul CBS 2009/1120) sirasinda kayitli bulunan;Alperen
Erdogan-Yakut Aksoy ve Burak Dizalan' dan elde edilen (3) numarali DVD, (63) numarali
Maxvell ibareli (1) adet DVD, IPOT marka 5282465Q14P seri nolu 16 GB' lik IPOT, (63)
numarall VERBATIM ibareli DVD ve (66) ve (81) numarali DVD' ler,
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2014/16781 (istanbul CBS 2009/1121) sirasinda kayith bulunan;Sezgin Demirel
ve Onur Can Yilmaz' dan elde edilen (4) numarasi verilmis (1) adet CD, 8,10,11,14 numarali
(4) adet DVD,

2014/16782 (istanbul CBS 2009/1122) sirasinda kayitl bulunan; Faruk Akin ve
Sinan Efe Noyan' dan elde edilen (147) numara ile numaralandirilmis ve paraflattiriimis (1)
adet CD,

2014/16783 (istanbul CBS 2009/1124) sirasinda kayitl bulunan; Serkan ERIN'
den elde edilen Serife Kutnu tarafindan paraf edilen (1) numara ile numaralandirilmis CD,

2014/16784 (istanbul CBS 2009/1125) sirasinda kayith bulunan; Muharrem
Dincer-Ismail Kahyaoglu- Eren Sentlirk' den elde edilen (41) , (43), (101) ve (110) numara
ile numaralandiriimis ve paraflandirilmis toplam (4) adet CD/DVD' ler,

2014/16785 (istanbul CBS 2010/1) sirasinda kayitli bulunan;(1) sayfadan ibaret
“Nisan Bulteni" isimli belgenini bilgisayar ¢iktisi oldugu bildirilen tzeri bes yerinden Istanbul
C. Bassavciliginca(CMK. 250 Madde lle Yetkili) mahirli zarf.

-(2) sayfadan olusan "Toplanti Kararlari Mayis" isimli belgenin bilgisayar ciktisi,

-(49) sayfadan olusan "Sure¢ Yonetimi™ isimli belgenin bilgisayar ¢iktisi,

-"Kuleli Askeri Lisesinde strateji klubi kuruldu” seklinde baslayip "..... Nurgdl' O
sekreteri yapt1" seklinde sona belgenin bilgisayar ciktisi,

-(28) sayfadan olusan "2008-2009 SONUC RAPORU" isimli belgenin bilgisayar
ciktisi,

-(1) sayfadan olusan "Lise" isimli belgenin bilgisayar ¢iktisi,

-(4) sayfadan olusan "Buraktan Gelen" isimli belgenin bilgisayar ¢iktisi,

-(3) sayfadan olusan "Evler ve Gorevler" isimli belgenin bilgisayar ¢iktisi,

-(38) sayfadan olusan "is Kanunu" isimli belgenin bilgisayar ¢iktisi,

-(3) sayfadan olusan "ULKUDEN GELEN" isimli belgenin bilgisayar ¢iktisI,

-(1) sayfadan olusan "Eruygur" isimli belgenin bilgisayar ¢iktisi,

-(1) sayfadan ibaret "Gorevlendirme™ isimli belgenin bilgisayar ¢iktisi,

-(3) sayfadan olusan "CAGATAY' DAN GELEN" isimli belgenin bilgisayar ciktis,
2014/16786 (istanbul CBS 2010/16) sirasinda kayitli bulunan; DizZi PUSULASI

BASLIKLI (3) sayfadan olusan belge ve INCELEME ve DEGERLENDIRME RAPORU
isimli (70) sayfadan olusan belge,

2014/16787 (istanbul CBS 2010/17) sirasinda kayitli bulunan;"FLASH BELLEK
ON INCELEME RAPORU" isimli (19) sayfadan olusan belge,

2014/16788 (istanbul CBS 2010/20) sirasinda kayitli bulunan;“iceriginde
BURCIN YUZBASI CALISMA" isimli belgenin bulundu bildirilen (1) adet CD.

2014/16789 (istanbul CBS 2010/32) sirasinda kayith bulunan; Faruk AKIN ve
Sinan Efe NOYAN' in kullandi§1 ikametgahtan elde edilen tzerinde "Alb. Tayfun Duman'
dan gelecek fizibiliteye gore Ugur ve Metin Pasa' ya yapilacak operasyonun detay ve
tarihlerini Levent Bektas Orhan Ydcel Albay tzerinden iletecek Size teslim edilen
malzemeleri korunakl bir yerde tutunuz" yazili not kagidi,

2014/16790 (istanbul CBS 2010/83) sirasinda kayitli bulunan;istanbul Emniyet
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Mudarlaginin 58 sayfadan olusan 21/07/2009 tarih ve B.05.1.EGM.4.34.00.14.20-13408
sayili fezlekesi,

2014/16791 (istanbul CBS 2010/422) sirasinda kayitl bulunan; Tiim gérismelerin
bulundugu (5) adet DVD,

2014/16762 (istanbul CBS 2010/651) sirasinda kayith bulunan;12 Agir Ceza
Mahkemesinin (CMK'nin 250. Maddesi ile Yetkili B6liimii) 2010/83 Esas sayili dava
dosyasina ait 07/05/2010-14/05/2010-17/05/2010 tarihli goruntult ve sesli durusma
kayitlarinin mevcut oldugu DVD kaplari igerisinde oldugu belirtilen toplam (10) adet DVD,

2014/16773 (istanbul CBS 2010/651) sirasinda kayith bulunan; 1 Adet icerisinde
iki ayri ihbar mektubu ekinde gelen CD'ler igerisinde yer alan dokiuman suretleri ile bu
dokimanlarin incelenmesine dair tutanag! iceren bir klasérden ibaret evraklar,

2014/16774 (istanbul CBS 2010/252) sirasinda kayitli bulunan; icerisinde
bilgisayar ¢iktisi evrak bulunan (1) adet klasor ve (1) adet CD,

2014/16819 (istanbul CBS 2009/871) sirasinda kayitl bulunan; Tahlil artig
oldugu bildirilen toplam 19.0gr HINT KENEVIRI maddesi, 2 adet Amfetamine tablet.

-Ajanda, cesitli gazete ktpureri bulunan dosya, kingston marka flashbellek ve not
defteri,

2015/13499 sirasinda kayitl bulunan; 2 numara ile belirtilen SAMSUNG Marka
S/N : S13UJ90S202967 Seri numarali 750 GB hard disk(CYDD'den elde edilen Maxtor
Marka hard diski icerir)

-Adli Tip Kurumu rapor astllari ve sanik midafiilerinin sorularinin yer aldigi
dilekgeleri icerir klasériin DOSYADA DELIL OLARAK SAKLANMASINA,

Istanbul C.Bagsavcilii Emanet Memurlugu'nun;

2009/377 sirasinda kayith bulunan; Ali NaciKili¢'dan elde edilen tabancalar,
sarjorler ve fiseklerin,

2009/576 sirasinda kayith bulunan; Mehmet Haberal'dan elde edildigi belirtilen ve
5 madde ile gosterilen emanet esyalarinin,

2009/568 sirasinda kayith bulunan; Fatih Hilmioglu ve arkadaslarindan elde
edildigi belirtilen ve 8 madde ile gdsterilen emanet esyalarinin,

2009/706 sirasinda kayitli bulunan; Ceren Ertiirk, Sibel Kanneci, ipek Mavili,
Osman Karaduman, Sibel Musaoglu, Cihan Demirci, Senem Kursun, Recep Altan
Erarslan'dan elde edildigi belirtilen emanet esyalarinin mahkememiz dava dosyasi ile ilgili
olmadigi, sehven dosyamiz emanetine girdigi anlasiimakla iLGIiLI MAHKEMESINE
GONDERILMESINE,

2011/506 sirasinda kayith bulunan; Faruk Akin ve Sinan Efe Noyan'in adreslerinde
yapilan aramada elde edildigi belirtilen PETN+NIiTROGLISERIN+NIiTROSELULOZ
karisimi iceren patlayici maddelerin,

2010/1110 sirasinda kayith bulunan; Fatma Nur Gergel'denelde edilen birer aet ici
bos el bombast ile el bombasi magasinin TCK 54 maddesince MUSADERESINE,

2010/6 sirasinda kayith bulunan; Askin Lale, Ercan Kirectepe, Eren Glinay, Erme
Onat, Levent Bektas ve Sahin Ozen isimli sahislarin kullanmis olduklari telefon hatlarinin
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SAHIPLERINE IADESINE,

Ayni emanette kayitl ses kayitlarini iceren 1 adet DVD'nin DOSYADA DELIL
OLARAK SAKLANMASINA,

2009/664 sirasinda kayith bulunan; Stkriye Varlik'dan elde edilen Nokia marka
cep telefonu ve sim Kkartinin,

2009/674 sirasinda kayith bulunan; Ali Naci Kilig'dan elde edilen Nokia cep
telefonu ve sim kartinin SAHIBINE IADESINE,

2011/92 sirasinda kayith bulunan; Gllseven Yagser'den elde edildigi bildirilen
siiphelilere ait Iletisim tespit tutanaklarinin bulundugu 1 adet CD'nin,

2009/811 sirasinda kayith bulunan; Ulki Oztirk'den elde edilen yatak odasindan
alinan sari koli bandh yapiskan yiizeyinde temin edildigi belirtilen 2 adet kil numunesinin,

2010/735 sirasinda kayitl bulunan; mahkemenin durusma kayitlarinin bulundugu
16 adet DVD'nin DOSYADA DELIL OLARAK SAKLANMASINA,

10-Saniklar Ahmet Feyyaz Ogutci, Ali Tirksen, Ali Seyhur Giiglii, Alperen
Erdogan, Alpay Belleyici, Aydin Ortabasi, Aydin Ayhan Saracoglu, Ayse Yiksel, Barbaros
Mercan, Behget Altintas, Bora Coskun, Burak Diizalan, Burak Amag, Burak Ozkan, Bilent
Aydin, Bilent Karaoglu, Daylan Muslu, Deniz Cora, Deniz Erki, Dora Sungunay, Emre
Tepeli, Ercan Kirectepe, Erding Yildiz, Eren Glnay, Ergin Geldikaya, Erme Onat, Fatma Nur
Gergcel, Fatih Goktas, Faruk Akin, Ferudun Arslan, Gilseven Yaser, Gurol Yurdunal, Halil
Cura, Halil Ozsarag, Halime Filiz Mericli, Halit Mehmet Ergiil, Hamdi G6khan Ecevit,
Hiiseyin Erol, Hiiseyin Doganci, Hiiseyin Hanger, ibrahim Koray Ozyurt, ibrahim Oztiirk,
ibrahim Levent Olcaner, ismail Bak, ismail Ziihtii Timer, Kadir Sagdic, Kemalettin Yakar,
Koray Kemiksiz, Levent Bektas, Levent Cakin, Levent Gorgeg, Levent Gulmen, Mehmet
ince, Mehmet Cem Caglar, Mehmet Orhan Yiicel, Mehmet Fatih llgar, Mehmet Emre
Sezenler, Mesut Adanur, Mert Yanik, Metin Fidan, Metin Keskin, Metin Samanci, Namik
Kemal Boya, Mustafa Turhan Ecevit, Murat Aslan, Muharrem Nuri Alacali, Micahit Erakyol,
Oguz Dagnik, Omer Sadun Okyaltirik, Ozgiir Erken, Sadettin Dogan, Sezgin Demirel, Sinan
Efe Noyan, Sileyman Erharat, Safak Ydurekli, Tarik Ayabakan, Tayfun Duman, Turker
Doganca, Ulki Oztirk, Umit Metin, Umit Ozbek, Yakut Aksoy, Yigithan Goksu kendilerini
ozel vekaletnameli mudafii ile temsil ettirdiklerinden Avukatlik Asgari Ucret Tarifesine gore
3000 TL ucreti vekaletin hazineden alinarak saniklara ayri ayri verilmesine,

Yapilmis yargilama giderlerinin dosya tzerinde birakilmasina,

Dair , saniklar Ergin Geldikaya, Halil Cura, Feridun Aslan, Halit Mehmet
Ergul, Turker Doganca, Levent Olcaner, Huseyin Doganci, Ayse Yuksel, Halime Filiz
Mericli, Fatma Nur Gergel, Omer Sadun Okyaltirik, Halil Ozsarag, Tarik Ayabakan,
Deniz Erki, Ali Turksen, Ercan Kirectepe, M.Turhan Ecevit, Mustafa Namik Kemal
Boya, Levent Bektas, Emre Tepeli, Daylan Muslu, Murat Aslan, Ali Seyhur Gugla,
Kemalettin Yakar, Deniz Cora, Tayfun Duman, ibrahim Koray Ozyurt, Dora
Sungunay, Gurol Yurdunal, Bora Coskun, Ozgiir Erken, Huseyin Erol, Umit Ozbek,
Ahmet Feyyaz Ogutcii, Metin Samanci, Behget Altintas, Mehmet Emre Sezenler, Safak
Yiirekli, Metin Fidan, ibrahim Oztiirk, Burak Diizalan,Yakut Aksoy, Sinan Efe Noyan,
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Levent Gulmen, Kadir Sagdi¢, Mert Yanik, Burak Amacg, Micahit Erakyol,Fatih
Goktas, Gulseven Yaser, Alperen Erdogan, Hamdi Gokhan Ecevit, Aydin Ortabasi,
Eren Giinay, Faruk Akin, Sezgin Demirel, Alpay Belleyici, Umit Metin, Ulki Oztiirk,
Koray Kemiksiz, Erme Onat, Metin Keskin, Levent Cakin,ismail Bak, Yigithan Goksu
ile saniklar Fatma Nur Gergel, Ayse Yuksel, Halime Filiz Mericli, Aydin Ayhan Saragoglu,
Ismail Bak, Metin Samanci, Mesut Adanur, Hiiseyin Erol, Emre Tepeli, Mehmet Emre
Sezenler, Daylan Muslu, Suleyman Erharat, Levent Bektas, Erme Onat, Ercan Kiregtepe, Eren
Gunay, Mustafa Turhan Ecevit, Oguz Dagnik midafii Av.Hulseyin Ersoz ile Saniklar Fatma
Nur Gergel, Ayse Yiksel, Halime Filiz Mericli mudafiileri Av.Yildiz Koker Yenen,
Av.Yesim Kocer, Av.Hiiseyin Karatas ile Sanik Yakut Aksoy miidafii Av.Umit Mijdeci ile
Sanik Omer Sadun Okyaltirik midafii Av.Kemal Agar ile

Sanik Hamdi Gokhan Ecevit midafii Av.Galip Guzel ile Sanik Bora Coskun mudafii
Av.Ozgur Kuglukyilmaz ile Saniklar Deniz Cora, Umit Metin miidafii Av.Erkan Saritas ve
Av.Hazal Algan ile Sanik Tarik Ayabakan mudafii Av.Adem Olmez ile Sanik Mehmet Cem
Caglar mudafii Av.Ali Fahir Kayacan ile Sanik Ergin Geldikaya midafii Av.Abdulkadir
Boke ile Saniklar Biilent Aydin ve Biilent Karaoglu midafii Av. Ayse Ozlem Altug ile
Saniklar Barbaros Mercan ve Yigithan Goksu mudafii Av.Nurettin Dicle Evren ile Sanik
Ayse Yiiksel midafii Av.Fuat Topdemir ile Saniklar Mehmet Orhan Yiicel, Mehmet ince,
Alpay Belleyici, ibrahim Oztiirk, Levent Gérgec, Sezgin Demirel, Burak Ozkan, Erding
Yildiz, ismail Ziihtt Tumer midafii Av.Kemal Yener Saracoglu ile Sanik Ahmet Feyyaz
Ogutct mudafii Av.Kutman Oge ile Sanik Giilseven Yaser mudafii Av.M.Huseyin Buzoglu
ile Sanik Mert Yanik midafii Av.Murat Bayram ile Sanik Levent Cakin midafii Av.Raci
Uyan ile Sanik Burak Diizalan mudafii Av.Burcin Hekimoglu ile Sanik Burak Ozkan
mudafii Av.Kemal Yener Saracoglu ile Sanik Aydin Ortabasi midafii Av.Recep Kdse ile
Tirkiye Barolar Birligi adina gézlemci Av.Yalgin Tura ile Saniklar Ulki Oztiirk, Faruk
Akin, Sinan Efe Noyan ve Alperen Erdogan miidafii Av.irfan Sutltioglu ile Saniklar Levent
Bektas, ismail Bak, Mehmet Fatih Ilgar, Kadir Sagdic, Deniz Erki miidafiileri Av.Celal
Ulgen ile istanbul Barosu Yoénetim Kurulu adina gdzlemci yonetim kurulu tyesi
Av.Dr.Serap Keskin Kiziroglu ile Saniklar Ali Tirksen, ibrahim Koray Ozyurt, Tayfun
Duman, Dora Sungunay, Safak Yirekli, Muharrem Nuri Alacali miidafii Av. ibrahim
Sahinkaya ile Sanik Giirol Yurdunal miidafii Av.ismail Dogan Subast ile Saniklar Miicahit
Erakyol, Levent Gullmen, Halil Ozsarag, ismail Ziihtii Tiimer, ibrahim Levent Olcaner, Metin
Fidan, Ozgur Erken, Turker Doganca, Metin Keskin, Kemalettin Yakar, Huseyin Hancer
mudafii Av.ihsan Nuri Tezel ile Saniklar Ali Seyhur Giiclii, Koray Kemiksiz, Halit Mehmet
Ergil mudafii Av.Kemal Yener Saracoglu (Av.Erol Memis'in yetki belgesi ile), Saniklar
Halil Cura ve Feridun Aslan midafii Av.Muhammet Hanefi Oztirk ile Sanik Behget
Altintas mudafii Av.Kemal Timur ile Sanik Burak Amag ve Fatih Goktas midafii Av.Kemal
Nevzat Giilesen ile Sanik Mehmet Emre Sezenler mudafii Av.Reyhan Kayisli ile Sanik Umit
Ozbek miidafii Av.Ozge Glineyyiziine karsi, digerlerinin yoklugunda iddia makaminda
Cumhuriyet Savcisi Sezai Ozturk'tin huzuru ile 5271 sayil CMK'nun 291 maddesi geregince
huzurdakiler yoninden hiikmiin agiklanmasi, giyaptakiler yoniinden tebliginden itibaren 7
gunluk sdre icerisinde mahkememize ya da esdeger baska bir mahkemeye sunulacak yazili
dilekceyle ve ya zabit katibine usuliince s6zlli beyanda bulunmasi ve tutanagi hakime
onaylatmasli suretiyle Yargitay temyiz yolu acik olmak Ulzere, aksi takdirde hikmin
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kesinleserek infaz edilecegi husususunun ihtarati ile talebe uygun olarak oybirligi ile verilen

karar acikca okunup, usulen anlatildi.02/10/2015

Baskan 36847 Uye Hakim 26101 UyeHakim 171063 Katip 146640
(E-imzahdir)(E-imzalidir) (E-Imzahdir)(E-imzahdir)
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